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PROTECCION DE DATOS PERSONALES

POLITICAS PARA EL

~ CUMPLIMIENTO DE LA
NORMATIVA DE SEGURIDAD
DE LA INFORMACION

Uno de los objetivos del RGPD es impiementar medidas para prevenir, deteciar
y gestionar los riesgos asociados con el cumplimiento de la normativa vigente en
materia de proteccion de datos.

A fin de cumplir con este objetivo, en este documento se detallan politicas y
direcirices que garantizan el cumplimiento de la normativa de seguridad.
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DESCRIPCION

Determinacion de las politicas para garantizar el cumplimiento de la normativa de seguridad de la
informacion, asi como establecer unas directrices a tener en cuenta por LA FRAGUA PROJECTS
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1. OBJETO DEL DOCUMENTO

La eficacia de un Sistema de Gestion de la Privacidad solo puede ser garantizada si se desarrolla un
conjunto de politicas, normas y procedimientos que propongan definir qué debe ser de obligado
cumplimiento, y qué resulta prohibido en la practica diaria de todos los miembros que componen la
organizacion.

En este sentido, llamamos “politicas para el cumplimiento de la normativa de seguridad de la informacion”
al conjunto de obligaciones y recomendaciones que han de ser tenidas en cuenta por los integrantes de la
entidad con el fin de mitigar el riesgo de incurrir en la comision de una infraccién en la normativa en
materia de proteccion de datos.

El objeto del presente documento es recopilar la normativa de seguridad de LA FRAGUA PROJECTS
referente a las medidas técnicas y organizativas de aplicacion para garantizar la seguridad en la propia
organizacion. Las normas que se establecen en el mismo, seran consideradas de obligado cumplimiento
para todo el personal y terceros vinculados a la propia organizacion.

Debido a la continua evolucién, a los cambios intrinsecos de los sistemas de informacién y a la propia
complejidad de la organizacién, el documento intentara ser un marco estable y, al mismo tiempo, flexible,
en lugar de una descripcion estatica, por lo que se vera sometido a continuas actualizaciones.

En este sentido, el presente documento se mantendrd en todo momento actualizado y sera revisado
siempre que se produzcan cambios relevantes o sustanciales en las actividades desarrolladas por LA
FRAGUA PROJECTS, las cuales puedan tener un impacto en el cumplimiento de la normativa vigente en
materia de proteccion de datos.
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2. IDENTIFICACION DE LA ENTIDAD
Razoén social LA FRAGUA PROJECTS
NIF G10602092
Direcciéon PASEO DEL PRADO,40.6°D.ESC EXT.,28014 MADRID(MADRID)

Actividad profesional LA FRAGUA PROJECTS dedica su actividad principal a:

ASOCIACION
Area geogréfica de LA FRAGUA PROJECTS desarrolla su actividad en el ambito geogréfico del
desarrollo territorio europeo.

LA FRAGUA PROJECTS, no dispone de filiales u otras empresas dentro de su estructura corporativa.
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3. NORMATIVA DE SEGURIDAD

3.1. GESTION DE LA INFORMACION

La gestion de la informacién es el conjunto de procesos por el cual se controla el ciclo de vida de la
informacién que va desde su recabado hasta su eliminacion. Dichos procesos comprenden la extraccion,
combinacién, depuracién y distribucion de la informacién de los afectados y tiene como objetivo principal
garantizar los tres pilares fundamentales de la seguridad: integridad, disponibilidad y confidencialidad.

LA FRAGUA PROJECTS basa su actividad en la informaciéon y, en especial, a la vinculada a la
informacién de datos de caracter personal.

3.1.1. Recabado de los datos de caracter personal

Todos los datos de caracter personal de LA FRAGUA PROJECTS son recabados y tratados con base a
los siguientes principios:

e  Principio de licitud, lealtad y transparencia: Los datos son tratados de una manera licita, leal y
transparente en relacion con el afectado.

e  Principio de limitacién de la finalidad: Los datos son recogidos con una finalidad determinada,
explicita y legitima.

e  Principio de minimizacion de datos: Los datos son adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados.

e  Principio de exactitud: Los datos son exactos y actualizados. De ser necesario, se suprimiran o
rectificaran todos los datos de caracter personal que resulten ser inexactos con respecto a la
finalidad del tratamiento.

e  Principio de limitacion del plazo de conservacion: Los datos son mantenidos de forma que
permite a LA FRAGUA PROJECTS la identificacion de los afectados durante no mas tiempo del
necesario para la finalidad del tratamiento de los datos de caracter personal.

e Principio de integridad y confidencialidad: Los datos son tratados de tal manera que garantiza
una seguridad adecuada, incluida la proteccion contra el tratamiento no autorizado o ilicito vy,
ademas, contra su perdida, destruccion o dafio accidental mediante la aplicacién de medidas
técnicas y organizativas apropiadas.

e  Principio de responsabilidad proactiva: El responsable del tratamiento se hace responsable del
cumplimiento de lo dispuesto en los anteriores puntos y, ademas, deberd ser capaz de
demostrarlo.

Cuando un tratamiento se base en el consentimiento del afectado, LA FRAGUA PROJECTS recabara el
consentimiento de manera explicita e inequivoca, es decir, no sera valido el tratamiento con un
consentimiento tacito o por omision.

Cuando el tratamiento se base en el interés legitimo de la entidad antes deberéa proceder a ponderarse si
los intereses legitimos perseguidos por el responsable prevalecen sobre los intereses, derechos y
libertades fundamentales del interesado.

Dicha ponderacion requiere que se analice de manera exhaustiva el tratamiento de datos personales a
realizar con esta base juridica. Para realizar esta ponderacién se debera seguir el siguiente
procedimiento:
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Descripcién de la finalidad del tratamiento: se debera evaluar si el interés del responsable o de
un tercero es legitimo. Para que dicho interés pueda considerarse legitimo se exige que este
sea:

= Licito: el interés debe ser conforme a la legislacion nacional y de la Union
Europea, es decir, que el interés no contravenga el ordenamiento juridico
aplicable.

= Suficientemente concreto: el interés deber estar definido y delimitado para
ponerlo en contraposicion de los intereses y derechos de los interesados.

=  Representativo de un interés real y actual.

Evaluacion de la necesidad y proporcionalidad del tratamiento: se deberd evaluar si el
tratamiento es necesario para el propésito identificado o por el contrario existen medios menos
invasivos o intrusivos a través de los cuales se podria lograr el mismo fin.

Ponderacién entre el interés del responsable del tratamiento y los intereses, derechos y
libertades del interesado: Se debera analizar la expectativa razonable de los interesados, el
impacto probable del tratamiento, asi como, cual es la naturaleza de los datos personales que se
van a tratar.

Equilibrio provisional y toma de decision: en este punto se podra determinar si el interés legitimo
prevalece sobre el de los intereses, derechos y libertades de los interesados o no, teniendo en
cuenta la informacion establecida en los puntos: 1,2 y 3.

En caso que se determine que claramente prevalece el interés legitimo el responsable del
tratamiento podra llevar a cabo el tratamiento.

En caso que no se pueda concluir que el tratamiento est4 legitimado, el interés sea dudoso o se
pretenda reforzar el interés legitimo se procedera a tener en cuenta unas garantias adicionales.

Garantias adicionales: Se deberan determinar medidas, procedimientos o herramientas que se
implementaran de manera adicional encaminadas a legitimar o reforzar el interés del responsable
del tratamiento a realizar el tratamiento de datos. Como por ejemplo habilitar mecanismos viables
y accesibles para garantizar la posibilidad a los interesados de que se excluyan del tratamiento.

Equilibrio final: en este punto se podra determinar si el interés legitimo prevalece sobre el de los
intereses, derechos y libertados de los interesados o no, teniendo en cuenta la informacion
establecida en los puntos: 1,2,3,4y 5.

En caso que se determine que claramente prevalece el interés legitimo el responsable del
tratamiento podra llevar a cabo el tratamiento.

En caso que se determine que prevalecen los intereses, derechos y libertades de los interesados
no se podra realizar el tratamiento en base al interés legitimo. Asimismo, se podra analizar si
concurre alguna otra base juridica del articulo 6 del RGPD.

Esta ponderaciéon, debe quedar perfectamente documentada, en cumplimiento del principio de
responsabilidad proactiva (accountability) y, conforme a las mejores practicas, a disposicion de los
interesados de una forma clara y transparente, en virtud del principio de transparencia, a los efectos de
poder justificar y explicar a los interesados los motivos por los que los intereses de los responsables
prevalecerian sobre sus intereses, derechos y libertades fundamentales.

La actividad de LA FRAGUA PROJECTS es ASOCIACION. Es por ello que se debera tener en cuenta lo
establecido en el articulo 6.1. letra f) apartado 2 del RGPD:
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"Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento realizado por las
autoridades publicas en el ejercicio de sus funciones.”

Por tanto, las administraciones publicas no podran utilizar como base juridica el interés legitimo cuando el
tratamiento sea derivado del ejercicio de sus funciones publicas.

A continuacién, LA FRAGUA PROJECTS establece el flujo que se debera atender para la ponderacion del
interés legitimo y asi asegurar el cumplimiento de las obligaciones establecidas en la normativa aplicable
en materia de proteccion de datos
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Cuando se recaben datos de caracter personal, LA FRAGUA PROJECTS facilitara la siguiente
informacion al afectado:

e Datos de contacto del responsable.

e En caso de tener un Delegado de Proteccion de Datos, facilitar los datos de contacto del mismo.
e La base juridica y finalidad del tratamiento.

e Las categorias de datos personales que se trataran.

e Los destinatarios en caso de que existan cesiones de datos, ademas de la intencién de LA
FRAGUA PROJECTS de realizar transferencias internacionales.

Ademas de lo anterior, para garantizar que el tratamiento sea leal y transparente se le proporcionara al
afectado, principalmente:

e  El plazo de conservacion de los datos.

e El derecho a solicitar a LA FRAGUA PROJECTS el acceso, rectificacion o supresion, limitacion
oposicion y portabilidad de los datos. Ademas, a presentar una reclamacion ante la autoridad de
control.

e El origen del que proceden los datos personales en caso de no recabar la informacion del propio
afectado.

3.1.2. Almacenamiento de los datos de caracter personal

LA FRAGUA PROJECTS garantizara en todo momento que los datos de caracter personal almacenados
dentro de los emplazamientos de la propia organizacion cumplen con los tres pilares fundamentales de la
seguridad de la informacién: integridad, disponibilidad y confidencialidad.

Para aquellos tratamientos, operaciones o el simple almacenamiento datos de caracter personal que LA
FRAGUA PROJECTS encomiende a un prestador de servicios, se garantizara la seguridad de los datos
personales mediante un contrato de encargo.

3.1.3. Acceso a los datos de caracter personal

Para el acceso a los datos de caracter personal, LA FRAGUA PROJECTS ha disefiado un conjunto de
politicas basadas en el acceso fisico (véase apartado 3.2.2. Control de acceso fisico) y el acceso légico
(véase apartado 3.3.3 Acceso a datos a través de redes de comunicacion) tanto para miembros de la
propia organizacion como para terceras partes.

En caso de que el acceso sea mediante el ejercicio de los derechos del propio interesado, LA FRAGUA
PROJECTS proporcionara la confirmacion de si se tratan sus datos de caracter personal y, en caso de ser
asi, la siguiente informacion:

e Lafinalidad del tratamiento.
e Las categorias de datos personales.

e Los destinatarios a los que se comunicaran los datos y, en caso de ser transferencias
internacionales se informara de las garantias adecuadas.
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e El plazo de conservacion de los datos personales.

e La existencia del derecho a solicitar a LA FRAGUA PROJECTS la rectificacién o supresion de
sus datos, la limitacién del tratamiento, o bien, la oposicion del propio tratamiento.

e El derecho a presentar una reclamacién ante la autoridad de control.

e En caso de no obtener los datos personales del propio interesado, se informara del origen de los
datos.

3.1.4. Transferencias internacionales

Las transferencias internacionales de datos suponen un flujo de datos personales desde el Espacio
Econdmico Europeo (los paises de la Uniéon Europea mas Liechtenstein, Islandia y Noruega) a un tercer
pais, un territorio 0 uno o varios sectores especificos de ese tercer pais, 0 una organizacion internacional.

El RGPD contempla los supuestos por los cuales se puede realizar una transferencia internacional de
datos a un tercer pais u organizacion internacional:

1) Transferencias basadas en una decision de adecuacion (art. 45 RGPD)

Se establece que se podra realizar una transferencia de datos personales a un tercer pais u organizacion
internacional cuando la Comision haya decidido que el tercer pais, un territorio o uno o varios sectores
especificos de ese tercer pais, 0 la organizacién internacional de que se trate garantizan un nivel de
proteccién adecuado. Dicha transferencia no requerira ninguna autorizacién especifica.

La Comision publicara en el Diario Oficial de la Unién Europea y en su pagina web una lista de terceros
paises, territorios y sectores especificos en un tercer pais, y organizaciones internacionales respecto de
los cuales haya decidido que se garantiza, o ya no, un nivel de proteccién adecuado.

Debe recordarse que en el caso de que la transferencia internacional de datos a un tercer pais, un
territorio 0 uno o varios sectores especificos de ese tercer pais, 0 a una organizacion internacional sea
consecuencia de una prestacion de servicios, esta circunstancia no exime de la obligacion de tener que
suscribir un contrato de prestacion de servicios por tercero (encargado del tratamiento) conforme a lo
dispuesto en el articulo 28 del RGPD.

2) Transferencias mediante garantias adecuadas (art. 46 RGPD)

Se establece que se podra realizar una transferencia de datos personales a un tercer pais u organizacion
internacional, y que no exista decision de adecuacion, cuando el Responsable o el Encargado del
tratamiento hubiera ofrecido garantias adecuadas y a condicién de que los interesados cuenten con
derechos exigibles y acciones legales efectivas.

Las garantias adecuadas podran ser aportadas, sin que se requiera ninguna autorizacion expresa de una
autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos publicos;
b) normas corporativas vinculantes;
¢) clausulas tipo de proteccion de datos adoptadas por la Comisién;

d) clausulas tipo de proteccién de datos adoptadas por una autoridad de control y aprobadas por la
Comision;
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e) un codigo de conducta, junto con compromisos vinculantes y exigibles del responsable o el encargado
del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a los derechos de
los interesados, o

f) un mecanismo de certificacion, junto con compromisos vinculantes y exigibles del responsable o el
encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a los
derechos de los interesados.

También seran consideradas garantias adecuadas los siguientes supuestos siempre que exista
autorizacion de la autoridad competente:

a) clausulas contractuales entre el responsable o el encargado y el responsable, encargado o destinatario
de los datos personales en el tercer pais u organizacion internacional, o

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos
publicos que incluyan derechos efectivos y exigibles para los interesados.

3) Excepciones para situaciones especificas (art. 49 RGPD)

En aquellos casos que no exista decision de adecuacion ni garantias adecuadas, el RGPD establece que
una transferencia o un conjunto de transferencias de datos personales a un tercer pais u organizacion
internacional Ginicamente se podra realizar si se cumple alguna de las condiciones siguientes:

a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta, tras haber sido
informado de los posibles riesgos para él de dichas transferencias debido a la ausencia de una decisién
de adecuacion y de garantias adecuadas;

b) la transferencia sea necesaria para la ejecucién de un contrato entre el interesado y el responsable del
tratamiento o para la ejecucion de medidas precontractuales adoptadas a solicitud del interesado;

c) la transferencia sea necesaria para la celebracion o ejecucion de un contrato, en interés del interesado,
entre el responsable del tratamiento y otra persona fisica o juridica;

d) la transferencia sea necesaria por razones importantes de interés publico;
e) la transferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones;

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas,
cuando el interesado esté fisica o juridicamente incapacitado para dar su consentimiento;

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de los
Estados miembros, tenga por objeto facilitar informacién al pablico y esté abierto a la consulta del pablico
en general o de cualquier persona que pueda acreditar un interés legitimo, pero sélo en la medida en que
se cumplan, en cada caso particular, las condiciones que establece el Derecho de la Unién o de los
Estados miembros para la consulta.

Cuando una transferencia no pueda basarse en una decision de adecuacion ni disponga de garantias
adecuadas, y no sea aplicable ninguna de las excepciones para situaciones especificas, solo se podra
llevar a cabo si:

o No es repetitiva;
o Afecta solo a un nimero limitado de interesados;

o Es necesaria a los fines de intereses legitimos imperiosos perseguidos por el responsable del
tratamiento sobre los que no prevalezcan los intereses o derechos y libertades del interesado;
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o El responsable del tratamiento evalu6 todas las circunstancias concurrentes en la transferencia
de datos y, basadndose en esta evaluacién, ofrecié garantias apropiadas con respecto a la
proteccién de datos personales.

En este caso, el responsable del tratamiento informara a la autoridad de control de la transferencia.
Ademés de la informacion a que hacen referencia los articulos 13 y 14 del RGPD, el responsable del
tratamiento informard al interesado de la transferencia y de los intereses legitimos imperiosos

perseguidos.

A continuacion se muestran el modelo de las clausulas contractuales tipo de proteccion de datos
adoptadas por la Comisién que sirven como mecanismo para otorgar un nivel adecuado de proteccion de

datos personales.
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CLAUSULAS CONTRACTUALES TIPO PARA TRANSFERENCIAS INTERNACIONALES DE DATOS
PERSONALES CONFORME DECISION DE EJECUCION (UE) 2021/914 DE LA COMISION DE 4 DE
JUNIO DE 2021

DE RESPONSABLE DEL TRATAMIENTO A ENCARGADO
SECCION |
Clausula 1
Finalidad y &mbito de aplicacion

a) La finalidad de estas clausulas contractuales tipo es garantizar que se cumplan los requisitos que el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento general de proteccién de datos), exige para la transferencia de
datos personales a un tercer pais.

b) Las partes:

i) la(s) persona(s) fisica(s) o juridica(s), autoridad(es) publica(s), servicio(s) u organismo(s) (en lo
sucesivo, «entidad» o «entidades») que va(n) a transferir los datos personales, enumerada(s) en el anexo
I.A (cada una denominada en lo sucesivo «exportador de datos»), y

i) la(s) entidad(es) en un tercer pais que va(n) a recibir los datos personales del exportador de datos
directamente o indirectamente por medio de otra entidad que también sea parte en el presente pliego de
clausulas, enumerada(s) en el anexo I.A (cada una denominada en lo sucesivo «importador de datos»),

han pactado las presentes clausulas contractuales tipo (en lo sucesivo, «pliego de clausulas»).

c) El presente pliego de clausulas se aplica a la transferencia de datos personales especificada en el
anexo |.B.

d) El apéndice del presente pliego de clausulas, que contiene los anexos que se citan en estas, forman
parte del pliego.

Clausula 2
Efecto e invariabilidad de las clausulas

a) El presente pliego de clausulas establece garantias adecuadas, incluidos derechos exigibles de los
interesados y acciones judiciales eficaces, de conformidad con el articulo 46, apartado 1, y el articulo 46,
apartado 2, letra c), del Reglamento (UE) 2016/679 y, en relacion con las transferencias de datos de
responsables a encargados o de encargados a otros encargados, de conformidad con las clausulas
contractuales tipo a que se refiere el articulo 28, apartado 7, del Reglamento (UE) 2016/679 siempre que
no se modifiquen, salvo para seleccionar el médulo o médulos adecuados o para afiadir o actualizar
informacién del apéndice. Esto no es 6bice para que las partes incluyan en un contrato mas amplio las
clausulas contractuales tipo que contiene el presente pliego, ni para que afiadan otras clausulas o
garantias adicionales siempre que no contradigan, directa o indirectamente, al presente pliego de
clausulas ni perjudiquen los derechos o libertades fundamentales de los interesados.

b) El presente pliego de clausulas se entiende sin perjuicio de las obligaciones a las que esté sujeto el
exportador de datos en virtud del Reglamento (UE) 2016/679.
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Clausula 3
Terceros beneficiarios

a) Los interesados podran invocar, como terceros beneficiarios, el presente pliego de clausulas contra el
exportador y/o el importador de datos y exigirles su cumplimiento, con las excepciones siguientes.

i) Clausulas 1, 2, 3,6y 7.

i) Clausula 8: clausula 8.1, letra b), y clausula 8.9, letras a), c), d) y e).
iii) Clausula 9: clausula 9, letras a), ¢), d) y e).

iv) Clausula 12: clausula 12, letras a), d) y f).

v) Clausula 13.

vi) Clausula 15.1, letras c), d) y e).

vii) Clausula 16, letra e).

viii) Clausula 18: clausula 18, letras a) y b).

b) Lo dispuesto en la letra a) se entiende sin perjuicio de los derechos que el Reglamento (UE) 2016/679
otorga a los interesados.

Clausula 4
Interpretacion

a. Cuando en el presente pliego de clausulas se utilizan términos definidos en el Reglamento (UE)
2016/679, se entiende que tienen el mismo significado que en dicho Reglamento.

b. El presente pliego de cldusulas deberé leerse e interpretarse con arreglo a las disposiciones del
Reglamento (UE) 2016/679.

c. El presente pliego de clausulas no se podra interpretar de manera que entre en conflicto con los
derechos y obligaciones establecidos en el Reglamento (UE) 2016/679.

Clausula 5
Jerarquia

En caso de contradiccion entre el presente pliego de clausulas y las disposiciones de acuerdos conexos
entre las partes que estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse el
presente pliego de clausulas, prevalecera el presente pliego de clausulas.

Clausula 6

Descripcion de la transferencia o transferencias
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Los datos de la transferencia o transferencias y, en particular, las categorias de datos personales que se
transfieren y los fines para los que se transfieren se especifican en el anexo |.B.

Clausula 7 (opcional)
Clausula de incorporacion

Cualquier entidad que no sea parte en el presente pliego de clausulas podra, previo consentimiento de
todas las partes, adherirse al presente pliego de clausulas en cualquier momento, ya sea como exportador
de datos o como importador de datos, cumplimentando el apéndice y firmando el anexo |.A.

Una vez haya cumplimentado el apéndice y firmado el anexo I.A, la entidad que se adhiera se considerara
parte en el presente pliego de clausulas y tendra los derechos y obligaciones de un exportador de datos o
un importador de datos, segun la categoria en la que se haya inscrito en el anexo |.A.

La entidad que se adhiera no adquirird derechos y obligaciones del presente pliego de clausulas
derivados del periodo anterior a la adhesion.
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SECCION II: OBLIGACIONES DE LAS PARTES
Clausula 8

Garantias en materia de proteccion de datos

El exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el importador
de datos puede, aplicando medidas técnicas y organizativas adecuadas, cumplir las obligaciones que le
atribuye el presente pliego de clausulas.

8.1. Instrucciones

a) El importador de datos solo tratara los datos personales siguiendo instrucciones documentadas del
exportador de datos. El exportador de datos podra dar dichas instrucciones durante todo el periodo de
vigencia del contrato.

b) El importador de datos informara inmediatamente al exportador de datos en caso de que no pueda
seguir dichas instrucciones.

8.2. Limitacién de la finalidad

El importador de datos tratar4 los datos personales Unicamente para los fines especificos de la
transferencia indicados en el anexo 1.B, salvo cuando siga instrucciones adicionales del exportador de
datos.

8.3. Transparencia

Previa solicitud, el exportador de datos pondra gratuitamente a disposicion del interesado una copia del
presente pliego de clausulas, incluido el apéndice cumplimentado por las partes. En la medida en que sea
necesario para proteger secretos comerciales u otro tipo de informacién confidencial, como las medidas
descritas en el anexo Il y datos personales, el exportador de datos podra expurgar el texto del apéndice
del presente pliego de clausulas antes de compartir una copia, pero deberd aportar un resumen
significativo si, de no hacerlo, el interesado no pudiere comprender el tenor del apéndice o ejercer sus
derechos. Previa solicitud, las partes comunicaran al interesado los motivos del expurgo, en la medida de
lo posible sin revelar la informacion expurgada. La presente clausula se entiende sin perjuicio de las
obligaciones que los articulos 13 y 14 del Reglamento (UE) 2016/679 atribuyen al exportador de datos.

8.4. Exactitud

Si el importador de datos tiene conocimiento de que los datos personales que ha recibido son inexactos o
han quedado obsoletos, informara de ello al exportador de datos sin dilacién indebida. En este caso, el
importador de datos colaborara con el exportador de datos para suprimir o rectificar los datos.

8.5. Duracion del tratamiento y supresion o devolucién de los datos

El tratamiento por parte del importador de datos solo se realizard durante el periodo especificado en el
anexo |.B. Una vez se hayan prestado los servicios de tratamiento, el importador de datos suprimira, a
peticion del exportador de datos, todos los datos personales tratados por cuenta del exportador de datos y
acreditara al exportador de datos que lo ha hecho, o devolvera al exportador de datos todos los datos
personales tratados en su nombre y suprimira las copias existentes. Hasta que se destruyan o devuelvan
los datos, el importador de datos seguira garantizando el cumplimiento con el presente pliego de
clausulas. Si el Derecho del pais aplicable al importador de datos prohibe la devolucion o la destruccion
de los datos personales, el importador de datos se compromete a seguir garantizando el cumplimiento del
presente pliego de clausulas y solo tratara los datos en la medida y durante el tiempo que exija el Derecho
del pais. Lo anterior se entiende sin perjuicio de la clausula 14 y, en particular, de la obligacién que esta
impone al importador de datos de informar al exportador de datos durante todo el periodo de vigencia del
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contrato si tiene motivos para creer que esta o ha estado sujeto a hormativa o practicas que no se ajustan
a los requisitos de la cldusula 14, letra a).

8.6. Seguridad del tratamiento

c¢) El importador de datos y, durante la transferencia, también el exportador de datos aplicaran medidas
técnicas y organizativas adecuadas para garantizar la seguridad de los datos; en particular, la proteccion
contra violaciones de la seguridad que ocasionen la destruccién, pérdida o alteracién accidental o ilicita
de datos personales, o la comunicacion o acceso no autorizados (en lo sucesivo, «violacién de la
seguridad de los datos personales»). A la hora de determinar un nivel adecuado de seguridad, las partes
tendran debidamente en cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance,
el contexto y los fines del tratamiento, y los riesgos que entrafia el tratamiento para los interesados. Las
partes deberan considerar, en particular, el cifrado o la seudonimizacién, especialmente durante la
transmisién, si de este modo se puede cumplir la finalidad del tratamiento. En caso de seudonimizacion, la
informacién adicional necesaria para atribuir los datos personales a un interesado especifico quedara, en
la medida de lo posible, bajo el control exclusivo del exportador de datos. Al cumplir las obligaciones que
le impone el presente parrafo, el importador de datos aplicara, al menos, las medidas técnicas y
organizativas que figuran en el anexo Il. El importador de datos llevara a cabo controles periddicos para
garantizar que estas medidas sigan proporcionando un nivel de seguridad adecuado.

d) El importador de datos solo concedera acceso a los datos personales a los miembros de su personal
en la medida en que sea estrictamente necesario para la ejecucion, la gestion y el seguimiento del
contrato. Garantizard que las personas autorizadas para tratar los datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad de
naturaleza estatutaria.

e) En caso de violacion de la seguridad de datos personales tratados por el importador de datos en virtud
del presente pliego de clausulas, el importador de datos adoptarda medidas adecuadas para ponerle
remedio y, en particular, medidas para mitigar los efectos negativos. El importador de datos también lo
notificard al exportador de datos sin dilacion indebida una vez tenga conocimiento de la violacion de la
seguridad. Dicha notificacion incluira los datos de un punto de contacto en el que pueda obtenerse mas
informacion, una descripcién de la naturaleza de la violacion (en la que figuren, cuando sea posible, las
categorias y el nimero aproximado de interesados y registros de datos personales afectados), las
consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad, especialmente, en su caso, medidas para mitigar sus posibles efectos negativos. Cuando y en
la medida en que no se pueda proporcionar toda la informacién al mismo tiempo, en la notificacion inicial
se proporcionara la informacién de que se disponga en ese momento y, a medida que se vaya recabando,
la informacion adicional se ir4 proporcionando sin dilacién indebida.

f) El importador de datos debera colaborar con el exportador de datos y ayudarle para que pueda cumplir
las obligaciones que le atribuye el Reglamento (UE) 2016/679, especialmente en cuanto a la notificacion a
la autoridad de control competente y a los interesados afectados, teniendo en cuenta la naturaleza del
tratamiento y la informacién de que disponga el importador de datos.

8.7. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, datos genéticos o datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o
datos relativos a la vida sexual o la orientacién sexual de una persona fisica, o datos relativos a condenas
e infracciones penales (en lo sucesivo, «datos sensibles»), el importador de datos aplicara las
restricciones especificas y/o las garantias adicionales descritas en el anexo I.B.

8.8. Transferencias ulteriores

El importador de datos solo comunicara los datos personales a un tercero siguiendo instrucciones
documentadas del exportador de datos. Por otra parte, solo se podran comunicar los datos a terceros
situados fuera de la Union Europea(1)(en el mismo pais que el importador de datos o en otro tercer pais;
en lo sucesivo, «transferencia ulterior») si el tercero esta vinculado por el presente pliego de cldusulas o
consiente a someterse a este, con eleccidon del médulo correspondiente, o si:
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la transferencia ulterior va dirigida a un pais sobre el que haya recaido una decision de
adecuacion, con arreglo al articulo 45 del Reglamento (UE) 2016/679, que abarque la
transferencia ulterior;

el tercero aporta de otro modo garantias adecuadas, con arreglo a los articulos 46 o 47 del
Reglamento (UE) 2016/679, respecto del tratamiento en cuestion;

si la transferencia ulterior es necesaria para la formulacion, el ejercicio o la defensa de
reclamaciones en el marco de procedimientos administrativos, reglamentarios o judiciales
especificos; o

si la transferencia ulterior es necesaria para proteger intereses vitales del interesado o de otra
persona fisica.

La validez de las transferencias ulteriores depende de que el importador de datos aporte las demas
garantias previstas en el presente pliego de clausulas y, en particular, la limitacién de la finalidad.

(1)EI Acuerdo sobre el Espacio Econémico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la
ampliacion del mercado interior de la Unién Europea a los tres Estados del EEE (Islandia, Liechtenstein y
Noruega). La legislacion de la Union sobre proteccion de datos y, en particular, el Reglamento (UE)
2016/679 estan cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lo tanto,
toda comunicacién del importador de datos a un tercero situado en el EEE no puede considerarse una
transferencia ulterior a efectos del presente pliego de clausulas.

8.9. Documentacién y cumplimiento

a.

El importador de datos resolvera con presteza y de forma adecuada las consultas del exportador
de datos relacionadas con el tratamiento con arreglo al presente pliego de clausulas.

Las partes deberan poder demostrar el cumplimiento del presente pliego de clausulas. En
particular, el importador de datos conservara suficiente documentacion de las actividades de
tratamiento que se realicen por cuenta del exportador de datos.

El importador de datos pondra a disposicién del exportador de datos toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones contempladas en el presente
pliego de clausulas y, a instancia del exportador de datos, permitirda y contribuird a la realizacion
de auditorias de las actividades de tratamiento cubiertas por el presente pliego de clausulas, a
intervalos razonables o si existen indicios de incumplimiento. Al decidir si se realiza un examen o
una auditoria, el exportador de datos podra tener en cuenta las certificaciones pertinentes que
obren en poder del importador de datos.

El exportador de datos podra optar por realizar la auditoria por si mismo o autorizar a un auditor
independiente. Las auditorias podran consistir en inspecciones de los locales o instalaciones
fisicas del importador de datos y, cuando proceda, realizarse con un preaviso razonable.

Las partes pondran a disposicién de la autoridad de control competente, a instancia de esta, la
informacién a que se refieren las letras b) y ¢) y, en particular, los resultados de las auditorias.

Clausula 9
Recurso a subencargados

[OPCION 1: AUTORIZACION PREVIA ESPECIFICA]: El importador de datos solo podra
subcontratar a un subencargado las actividades de tratamiento que realice por cuenta del
exportador de datos en virtud del presente pliego de clausulas con la autorizaciéon previa
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especifica por escrito del exportador de datos. El importador de datos presentara la solicitud de
autorizacion especifica al menos [especificar periodo de tiempo] antes de la contratacion del
subencargado de que se trate, junto con la informacion necesaria para que el exportador de
datos pueda resolver la solicitud. La lista de subencargados ya autorizados por el exportador de
datos figura en el anexo Ill. Las partes mantendran actualizado el anexo Ill. [OPCION 2:
AUTORIZACION GENERAL POR ESCRITO]: El importador de datos cuenta con una
autorizacion general del exportador de datos para contratar a subencargados que figuren en una
lista acordada. El importador de datos informara al exportador de datos especificamente y por
escrito de las adiciones o sustituciones de subencargados previstas en dicha lista con al menos
[especificar periodo de tiempo] de antelacion, de modo que el exportador de datos tenga tiempo
suficiente para formular objecion a tales cambios antes de que se contrate al subencargado o
subencargados de que se trate. El importador de datos proporcionara al exportador de datos la
informacién necesaria para que este pueda ejercer su derecho a formular objecion.

Cuando el importador de datos recurra a un subencargado para llevar a cabo actividades
especificas de tratamiento (por cuenta del exportador de datos), lo hara por medio de un contrato
escrito que establezca, en esencia, las mismas obligaciones en materia de proteccion de datos
que las impuestas al importador de datos en virtud del presente pliego de clausulas,
especialmente en lo que se refiere a los derechos de los interesados en cuanto que terceros
beneficiarios(2). Las Partes convienen que, al cumplir el presente pliego de clausulas, el
importador de datos también da cumplimiento a las obligaciones que le atribuye la clausula 8.8.
El importador de datos se asegurara de que el subencargado cumpla las obligaciones que le
atribuya el presente pliego de clausulas.

El importador de datos proporcionara al exportador de datos, a instancia de este, una copia del
contrato con el subencargado y de cualquier modificaciéon posterior del mismo. En la medida en
gue sea necesario para proteger secretos comerciales u otro tipo de informacion confidencial,
como datos personales, el importador de datos podra expurgar el texto del contrato antes de
compartir la copia.

El importador de datos seguird siendo plenamente responsable ante el exportador de datos del
cumplimiento de las obligaciones que imponga al subencargado su contrato con el importador de
datos. El importador de datos notificara al exportador de datos los incumplimientos por parte del
subencargado de las obligaciones que le atribuye dicho contrato.

El importador de datos pactara con el subencargado una clausula de tercero beneficiario en
virtud de la cual, en caso de que el importador de datos desaparezca de facto, cese de existir
juridicamente o sea insolvente, el exportador de datos tendra derecho a rescindir el contrato del
subencargado y ordenar a este que suprima o devuelva los datos personales.

(2)Este requisito podra satisfacerse si el subencargado se adhiere al presente pliego de clusulas, con
eleccion del médulo correspondiente, con arreglo a la clausula 7.

Clausula 10
Derechos del interesado

El importador de datos notificard con presteza al exportador de datos las solicitudes que reciba
del interesado. No respondera a dicha solicitud por si mismo, a menos que el exportador de
datos le haya autorizado a hacerlo.

El importador de datos ayudara al exportador de datos a cumplir sus obligaciones al responder a
las solicitudes de ejercicio de derechos que el Reglamento (UE) 2016/679 atribuye a los
interesados. A este respecto, las partes estableceran en el anexo Il medidas técnicas y
organizativas apropiadas, teniendo en cuenta la naturaleza del tratamiento, por las que se
garantice que se prestara ayuda al responsable a aplicar la presente clausula, asi como el objeto
y el alcance de la ayuda requerida.
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En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el importador de datos
seguird las instrucciones del exportador de datos.

Clausula 11
Reparacion

El importador de datos informara a los interesados, de forma transparente y en un formato de
facil acceso, mediante notificacion individual o en su pagina web, del punto de contacto
autorizado para tramitar reclamaciones. Este tramitard con presteza las reclamaciones que
reciba de los interesados.

[OPCION: El importador de datos se aviene a que los interesados también puedan presentar una
reclamacion ante un organismo independiente de resolucion de litigios(3) sin coste alguno para el
interesado. Informara a los interesados, en la forma establecida en la letra a), de este
mecanismo de reparacion y de que no estan obligados a recurrir a este ni a seguir una secuencia
concreta de vias de reparacion.]

En caso de litigio entre un interesado y una de las partes en relacion con el cumplimiento del
presente pliego de clausulas, dicha parte hara todo lo posible para resolver amistosamente el
problema de forma oportuna. Las partes se mantendran mutuamente informadas de tales litigios
y, cuando proceda, colaboraran para resolverlos.

El importador de datos se compromete a aceptar, cuando el interesado invoque un derecho de
tercero beneficiario con arreglo a la clausula 3, la decision del interesado de:

i presentar una reclamacion ante la autoridad de control del Estado miembro de su
residencia habitual o su lugar de trabajo o ante la autoridad de control competente con
arreglo a la clausula 13;

ii. ejercitar una accién judicial en el sentido de la clausula 18.

Las partes aceptan que el interesado pueda estar representado por una entidad, organizacion o
asociacion sin animo de lucro en las condiciones establecidas en el articulo 80, apartado 1, del
Reglamento (UE) 2016/679.

El importador de datos acepta acatar las resoluciones que sean vinculantes con arreglo al
Derecho aplicable de la UE o del Estado miembro de que se trate.

El importador de datos acepta que la eleccion del interesado no menoscabe sus derechos
sustantivos y procesales a obtener reparacion de conformidad con el Derecho aplicable.

(3)El importador de datos solo podra ofrecer una resolucion independiente de los litigios a través de un
organo de arbitraje si esta establecido en un pais que haya ratificado el Convenio de Nueva York sobre la
ejecucion de laudos arbitrales.

Clausula 12
Responsabilidad

Cada parte sera responsable ante la(s) otra(s) de cualquier dafio y perjuicio que le(s) cause por
cualquier vulneracion del presente pliego de clausulas.

El importador de datos sera responsable ante el interesado; el interesado tendra derecho a que
se le indemnice por los dafios y perjuicios materiales o inmateriales que el importador de datos o
su subencargado ocasionen al interesado por vulnerar los derechos de terceros beneficiarios que
deriven del presente pliego de clausulas.
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A pesar de lo dispuesto en la letra b), el exportador de datos sera responsable ante el interesado;
el interesado tendra derecho a que se le indemnice por los dafios y perjuicios materiales o
inmateriales que el exportador de datos o el importador de datos (o su subencargado) ocasionen
al interesado por vulnerar los derechos de terceros beneficiarios que deriven del presente pliego
de clausulas. Lo anterior se entiende sin perjuicio de la responsabilidad del exportador de datos
y, cuando el exportador de datos sea un encargado que actue por cuenta de un responsable, de
la responsabilidad del responsable con arreglo al Reglamento (UE) 2016/679 o el Reglamento
(UE) 2018/1725, segln cudl sea de aplicacion.

Las partes acuerdan que, si el exportador de datos es considerado responsable, de conformidad
con la letra c¢), de los dafios o perjuicios causados por el importador de datos (o0 su
subencargado), estara legitimado para exigir al importador de datos la parte de la indemnizacion
que sea responsabilidad del importador de los datos.

Cuando mas de una parte sea responsable de un dafio o perjuicio ocasionado al interesado
como consecuencia de una vulneracién del presente pliego de clausulas, todas las partes
responsables seran responsables solidariamente.

Las partes acuerdan que, si una parte es considerada responsable con arreglo a la letra e),
estara legitimada para exigir a la otra parte la parte de la indemnizacion correspondiente a su
responsabilidad por el dafio o perjuicio.

El importador de datos no puede alegar la conducta de un subencargado del tratamiento para
eludir su propia responsabilidad.

Clausula 13
Supervision

[Cuando el exportador de datos esté establecido en un Estado miembro de la UE:] La autoridad
de control responsable de garantizar que el exportador de datos cumpla el Reglamento (UE)
2016/679 en cuanto a la transferencia de los datos, indicada en el anexo I.C, actuard como
autoridad de control competente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero si en un
lugar que entre dentro del ambito territorial de aplicacion del Reglamento (UE) 2016/679, de
conformidad con el articulo 3, apartado 2, y haya nombrado a un representante con arreglo al
articulo 27, apartado 1, del Reglamento (UE) 2016/679:] La autoridad de control del Estado
miembro en que esté establecido el representante en el sentido del articulo 27, apartado 1, del
Reglamento (UE) 2016/679, indicada en el anexo I.C, actuarda como autoridad de control
competente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero si en un
lugar que entre dentro del ambito territorial de aplicacion del Reglamento (UE) 2016/679 de la
Comisién, de conformidad con el articulo 3, apartado 2, y no haya nombrado a un representante
con arreglo al articulo 27, apartado 2, del Reglamento (UE) 2016/679 de la Comisién:] La
autoridad de control de uno de los Estado miembros en que estén situados los interesados cuyos
datos personales se transfieran en virtud del presente pliego de clausulas en el contexto de una
oferta de bienes o servicios, o cuyo comportamiento esté siendo controlado, indicada en el anexo
I.C, actuard como autoridad de control competente.

El importador de datos da su consentimiento a someterse a la jurisdiccién de la autoridad de
control competente y a cooperar con ella en cualquier procedimiento destinado a garantizar el
cumplimiento del presente pliego de clausulas. En particular, el importador de datos se
compromete a responder a consultas, someterse a auditorias y cumplir las medidas adoptadas
por la autoridad de control y, en particular, las medidas correctivas e indemnizatorias. Remitira a
la autoridad de control confirmacion por escrito de que se han tomado las medidas necesarias.
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SECCION lIl: DERECHO DEL PAIS Y OBLIGACIONES EN CASO DE ACCESO POR PARTE DE LAS

AUTORIDADES PUBLICAS
Clausula 14
Derecho y préacticas del pais que afectan al cumplimiento de las clausulas

Las partes aseguran que no tienen motivos para creer que el Derecho y las practicas del tercer
pais de destino aplicables al tratamiento de los datos personales por el importador de datos,
especialmente los requisitos para la comunicacion de los datos personales o las medidas de
autorizacion de acceso por parte de las autoridades publicas, impidan al importador de datos
cumplir las obligaciones que le atribuye el presente pliego de clausulas. Dicha aseveracién se
fundamenta en la premisa de que no se oponen al presente pliego de clausulas el Derecho y las
practicas que respeten en lo esencial los derechos y libertades fundamentales y no excedan de
lo que es necesario y proporcionado en una sociedad democratica para salvaguardar uno de los
objetivos enumerados en el articulo 23, apartado 1, del Reglamento (UE) 2016/679.

Las partes declaran que, al aportar la garantia a que se refiere la letra a), han tenido
debidamente en cuenta, en particular, los aspectos siguientes:

i las circunstancias especificas de la transferencia, como la longitud de la cadena de
tratamiento, el nimero de agentes implicados y los canales de transmision utilizados;
las transferencias ulteriores previstas; el tipo de destinatario; la finalidad del tratamiento;
las categorias y el formato de los datos personales transferidos; el sector econémico en
el que tiene lugar la transferencia; el lugar de almacenamiento de los datos transferidos;

ii. el Derecho y las practicas del tercer pais de destino —especialmente las que exijan
comunicar datos a las autoridades publicas o autorizar el acceso de dichas
autoridades— que sean pertinentes dadas las circunstancias especificas de la
transferencia, asi como las limitaciones y garantias aplicables(4);

iii. las garantias contractuales, técnicas u organizativas pertinentes aportadas para
complementar las garantias previstas en el presente pliego de clausulas, especialmente
incluidas las medidas aplicadas durante la transferencia y el tratamiento de los datos
personales en el pais de destino.

El importador de datos asegura que, al llevar a cabo la valoracion a que se refiere la letra b), ha
hecho todo lo posible por proporcionar al exportador de datos la informacién pertinente y se
compromete a seguir colaborando con el exportador de datos para garantizar el cumplimiento del
presente pliego de clausulas.

Las partes acuerdan documentar la evaluacion a que se refiere la letra b) y ponerla a disposicion
de la autoridad de control competente previa solicitud.

El importador de datos se compromete a notificar con presteza al exportador de datos si, tras
haberse vinculado por el presente pliego de clausulas y durante el periodo de vigencia del
contrato, tiene motivos para creer que esta o ha estado sujeto a normativa o practicas que no se
ajustan a los requisitos de la letra a), incluso a raiz de un cambio de la normativa en el tercer
pais o de una medida (como una solicitud de comunicacion) que indique una aplicacién de dicha
normativa en la practica que no se ajuste a los requisitos de la letra a).

De realizarse la notificacion a que se refiere la letra e) o si el exportador de datos tiene motivos
para creer que el importador de datos ya no puede cumplir las obligaciones que le atribuye el
presente pliego de clausulas, el exportador de datos determinara con presteza las medidas
adecuadas (por ejemplo, medidas técnicas u organizativas para garantizar la seguridad y la
confidencialidad) que deberan adoptar el exportador de datos y/o el importador de datos para
poner remedio a la situacion. El exportador de datos suspendera la transferencia de los datos si
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considera que no hay garantias adecuadas o si asi lo dispone la autoridad de control
competente. En este supuesto, el exportador de datos estara facultado para resolver el contrato
en lo que se refiera al tratamiento de datos personales en virtud del presente pliego de clausulas.
Si el contrato tiene mas de dos partes contratantes, el exportador de datos solo podra ejercer
este derecho de resolucién con respecto a la parte pertinente, a menos que las partes hayan
acordado otra cosa. En caso de resolucién del contrato en virtud de la presente clausula, sera de
aplicacion la clausula 16, letras d) y e).

(4)Por lo que se refiere al efecto de dicho Derecho y practicas en el cumplimiento del presente pliego de
clausulas, a la hora de realizar una valoracién integral de esta cuestion pueden tenerse en cuenta
distintos aspectos. Uno de estos aspectos puede ser que haya experiencia practica pertinente y
documentada en casos anteriores de solicitudes de comunicacién por parte de las autoridades publicas, o
la ausencia de tales solicitudes, en un periodo suficientemente representativo. Con esto se quiere decir,
en particular, los registros internos u otra documentacion elaborados de forma continua con la diligencia
debida y certificados en los niveles mas altos de la direccion siempre que esta informaciéon pueda
compartirse legalmente con terceros. Cuando se use esta experiencia practica para llegar a la conclusion
de que el importador de datos no tendra impedimento para cumplir el presente pliego de clausulas,
debera estar respaldada por otros elementos pertinentes y objetivos; corresponde a las partes valorar
minuciosamente si la suma de estos factores es suficientemente determinante, en términos de fiabilidad y
representatividad, para respaldar esta conclusion. En particular, las partes deben tener en cuenta si su
experiencia practica esta corroborada y no se ve desmentida, por informacién que sea fiable y de dominio
publico o accesible de cualquier otro modo acerca de la existencia o ausencia de solicitudes en el mismo
sector 0 acerca de la aplicacion de la normativa de que se trate en la practica, como jurisprudencia e
informes de organismos de supervision independientes.

Clausula 15

Obligaciones del importador de datos en caso de acceso por parte de las autoridades publicas

15.1. Notificaciéon

a. Elimportador de datos se compromete a notificar con presteza al exportador de datos y, cuando
sea posible, al interesado (de ser necesario, con la ayuda del exportador de datos) si:

i recibe una solicitud juridicamente vinculante de comunicacion de datos personales
transferidos con arreglo al presente pliego de clausulas presentada por una autoridad
publica (sobre todo, judicial) en virtud del Derecho del pais de destino; dicha naotificacion
contendra informacién sobre los datos personales solicitados, la autoridad solicitante, la
base juridica de la solicitud y la respuesta dada; o

ii. tiene conocimiento de que las autoridades publicas han tenido acceso directo a los
datos personales transferidos con arreglo al presente pliego de clausulas en virtud del
Derecho del pais de destino; dicha notificacion incluird toda la informacion de que
disponga el importador de datos.

b. Si se prohibe al importador de datos enviar la notificacion al exportador de datos y/o al
interesado en virtud del Derecho del pais de destino, el importador de datos se compromete a
hacer todo lo posible para obtener una dispensa de la prohibicién, con el fin de comunicar toda la
informacion disponible y lo antes posible. El importador de datos se compromete a documentar
las actuaciones que realice a tal fin para poder justificar su diligencia si se lo pide el exportador
de datos.

c. En la medida en que lo permita el Derecho del pais de destino, el importador de datos se
compromete a proporcionar al exportador de datos, a intervalos regulares durante el periodo de
vigencia del contrato, la mayor cantidad posible de informacién pertinente sobre las solicitudes
recibidas (en particular, el numero de solicitudes, el tipo de datos solicitados, la autoridad o
autoridades solicitantes, la impugnacién de las solicitudes, el resultado de tales impugnaciones,
etc.).
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El importador de datos se compromete a conservar la informacién a que se refieren las letras a)
a c) durante el periodo de vigencia del contrato y a ponerla a disposicién de la autoridad de
control competente previa solicitud.

Las letras a) a c) se entenderan sin perjuicio de la obligacion del importador de datos,
contemplada en la clausula 14, letra €), y en la clausula 16, de informar con presteza al
exportador de datos cuando no pueda dar cumplimiento al presente pliego de clausulas.

15.2. Control de la legalidad y minimizacién de datos

a.

El importador de datos se compromete a controlar la legalidad de la solicitud de comunicacién vy,
en particular, si la autoridad publica solicitante estd debidamente facultada para ello, asi como a
impugnar la solicitud si, tras una valoracion minuciosa, llega a la conclusién de que existen
motivos razonables para considerar que la solicitud es ilicita con arreglo al Derecho del pais de
destino, incluidas las obligaciones aplicables en virtud del Derecho internacional y los principios
de cortesia internacional. El importador de datos agotara, en las mismas condiciones, las vias de
recurso. Al impugnar una solicitud, el importador de datos instard la aplicacion de medidas
cautelares para suspender los efectos de la solicitud hasta que la autoridad judicial competente
se haya pronunciado sobre el fondo. No comunicara los datos personales solicitados hasta que
se lo exija la normativa procesal aplicable. Estos requisitos se entienden sin perjuicio de las
obligaciones que la clausula 14, letra e), atribuye al importador de datos.

El importador de datos se compromete a documentar sus valoraciones juridicas y las
impugnaciones de solicitudes de comunicacién y a poner dicha documentacion a disposicion del
exportador de datos en la medida en que lo permita el Derecho del pais de destino. También
pondra dicha documentacion a disposicion de la autoridad de control competente previa
solicitud.

El importador de datos se compromete a proporcionar la minima informaciéon posible al
responder a las solicitudes de comunicacion, basandose en una interpretacion razonable de la
solicitud.
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d.

Clausula 16
Incumplimiento de las cladusulas y resolucién del contrato

El importador de datos informara con presteza al exportador de datos en caso de que no pueda
dar cumplimiento al presente pliego de clausulas por cualquier motivo.

En caso de que el importador de datos incumpla las obligaciones que le atribuye el presente
pliego de clausulas, el exportador de datos suspendera la transferencia de datos personales al
importador de datos hasta que se vuelva a garantizar el cumplimiento o se resuelva el contrato.
Lo anterior se entiende sin perjuicio de la clausula 14, letra f).

El exportador de datos estara facultado para resolver el contrato en lo que se refiera al
tratamiento de datos personales en virtud del presente pliego de clausulas cuando:

i el exportador de datos haya suspendido la transferencia de datos personales al
importador de datos con arreglo a la letra b) y no se vuelva a dar cumplimiento al
presente pliego de clausulas en un plazo razonable y, en cualquier caso, en un plazo de
un mes a contar desde la suspension;

ii. el importador de datos vulnere de manera sustancial o persistente el presente pliego de
clausulas; o

iii. el importador de datos incumpla una resolucion vinculante de un 6rgano jurisdiccional o
autoridad de control competente en relacion con las obligaciones que le atribuye el
presente pliego de clausulas.En este supuesto, informara a la autoridad de supervision
competente de su incumplimiento. Si el contrato tiene mas de dos partes contratantes,
el exportador de datos solo podra ejercer este derecho de resolucion con respecto a la
parte pertinente, a menos que las partes hayan acordado otra cosa.

Los datos personales que se hayan transferido antes de la resolucion del contrato con arreglo a
la letra c) deberan, a eleccion del exportador de datos, devolverse inmediatamente al exportador
de datos o destruirse en su totalidad. Lo mismo sera de aplicacion a las copias de los datos. El
importador de datos acreditara la destruccion de los datos al exportador de datos. Hasta que se
destruyan o devuelvan los datos, el importador de datos seguira garantizando el cumplimiento
con el presente pliego de clausulas. Si el Derecho del pais aplicable al importador de datos
prohibe la devolucién o la destruccion de los datos personales transferidos, el importador de
datos se compromete a seguir garantizando el cumplimiento del presente pliego de clausulas y
solo tratard los datos en la medida y durante el tiempo que exija el Derecho del pais.

Ninguna de las partes podra revocar su consentimiento a quedar vinculada por el presente pliego
de clausulas si: i) la Comisién Europea adopta una decision de conformidad con el articulo 45,
apartado 3, del Reglamento (UE) 2016/679 que regule la transferencia de datos personales a los
que se aplique el presente pliego de clausulas; o ii) el Reglamento (UE) 2016/679 pasa a formar
parte del ordenamiento juridico del pais al que se transfieren los datos personales. Ello se
entiende sin perjuicio de otras responsabilidades que sean de aplicaciéon al tratamiento en
cuestién en virtud del Reglamento (UE) 2016/679.

Clausula 17

Derecho aplicable

[OPCION 1: El presente pliego de clausulas se regira por el Derecho de uno de los Estados miembros de
la Union Europea, siempre que dicho Derecho admita la existencia de derechos de los terceros
beneficiarios. Las partes acuerdan que sea el Derecho de (especifiquese
el Estado miembro).]
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[OPCION 2: El presente pliego de clausulas se regira por el Derecho del Estado miembro de la Union
Europea en que esté establecido el exportador de datos. Cuando dicho Derecho no admita la existencia
de derechos de los terceros beneficiarios, se regira por el Derecho de otro Estado miembro de la Unién

Europea que si la admita. Las partes acuerdan que sea el Derecho de

(especifiquese el Estado miembro).

CATILIU UT

Clausula 18
Eleccién del foro y jurisdiccion

Cualquier controversia derivada del presente pliego de cldusulas sera resuelta judicialmente en
un Estado miembro de la Unién Europea.

Las partes acuerdan que sean los organos jurisdiccionales de
(especifiquese el Estado miembro).

Los interesados también podran ejercer acciones judiciales contra el exportador de datos y/o el
importador de datos en el Estado miembro en el que el interesado tenga su residencia habitual.

Las partes acuerdan someterse a la jurisdiccion de dicho Estado miembro.
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APENDICES
NOTA ACLARATORIA:

Se debe poder distinguir claramente la informacion aplicable a cada transferencia o categoria de
transferencias y, por tanto, determinar la funcidén o funciones respectivas de las partes en cuanto
exportador(as) de datos y/o importador(as) de datos. No es imprescindible cumplimentar y firmar
apéndices separados por cada transferencia o categoria de transferencias y/o relacion contractual si se
puede lograr un nivel de transparencia equivalente cumplimentando un solo apéndice. No obstante,
cuando sea necesario para garantizar claridad suficiente, deben utilizarse apéndices separados.
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ANEXO |

A. LISTA DE PARTES

Exportador(es) de datos: [Identidad y datos de contacto del exportador o exportadores de datos y, en su
caso, del delegado de proteccion de datos de este o estos y/o del representante en la Unién Europea]

1. Nombre:

Direccion:

Nombre, cargo y datos de contacto de la persona de contacto:

Actividades relacionadas con los datos transferidos en virtud del presente pliego de clausula:
Firma y fecha:

Funcién (Responsable/Encargado):

2. Nombre:

Direccion:

Nombre, cargo y datos de contacto de la persona de contacto:

Actividades relacionadas con los datos transferidos en virtud del presente pliego de clausula:
Firma y fecha:

Funcién (Responsable/Encargado)

Importador(es) de datos: [Identidad y datos de contacto del importador o importadores de datos, incluida
cualquier persona de contacto responsable de la proteccion de los datos]

1. Nombre:

Direccion:

Nombre, cargo y datos de contacto de la persona de contacto:

Actividades relacionadas con los datos transferidos en virtud del presente pliego de clausula:
Firma y fecha:

Funcién (Responsable/Encargado):

2. Nombre:
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Direccion:

Nombre, cargo y datos de contacto de la persona de contacto:

Actividades relacionadas con los datos transferidos en virtud del presente pliego de clausula:
Firma y fecha:

Funcion (Responsable/Encargado)
B. DESCRIPCION DE LA TRANSFERENCIA

Categorias de interesados cuyos datos personales se transfieren:

Datos sensibles transferidos (si procede) y restricciones o garantias aplicadas que tengan plenamente en
cuenta la naturaleza de los datos y los riesgos que entrafian, como, por ejemplo, la limitacién estricta de la
finalidad, restricciones de acceso (incluido el acceso exclusivo del personal que haya hecho un curso
especializado), un registro del acceso a los datos, restricciones a transferencias ulteriores o medidas de
seguridad adicionales.

La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de una vez o de forma
periddica).

El plazo durante el cual se conservaran los datos personales o, cuando eso no sea posible, los criterios
utilizados para determinar este plazo

En caso de transferencia a (sub)encargados, especifiquese también el objeto, la naturaleza y la duracion
del tratamiento

C. AUTORIDAD DE CONTROL COMPETENTE
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Indiquese la autoridad o autoridades de control competentes de conformidad con la clausula 13

SERVICIOD DE ADASTACION NSRMATIVA g() NVERSIA



ANEXO I

MEDIDAS TECNICAS Y ORGANIZATIVAS, EN ESPECIAL MEDIDAS TECNICAS Y ORGANIZATIVAS
PARA GARANTIZAR LA SEGURIDAD DE LOS DATOS

NOTA ACLARATORIA:

Las medidas técnicas y organizativas deben describirse de manera concreta y no de manera genérica.
Véase también el comentario general de la primera pagina del apéndice, especialmente en cuanto a la
necesidad de indicar claramente qué medidas se aplican a cada transferencia o conjunto de
transferencias.

Descripcion de las medidas técnicas y organizativas aplicadas por los importadores de datos (inclusive las
certificaciones pertinentes) para garantizar un nivel adecuado de seguridad, teniendo en cuenta la
naturaleza, el alcance, el contexto y la finalidad del tratamiento, asi como los riesgos para los derechos y
libertades de las personas fisicas.

[Ejemplos de medidas posibles:
Medidas de seudonimizacién y cifrado de los datos personales

Medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento

Medidas para restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico

Procesos de verificacion, evaluaciéon y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento

Medidas para la identificacion y autorizacion del usuario

Medidas para la proteccion de los datos durante la transmisién

Medidas para la proteccion de los datos durante el almacenamiento

Medidas para garantizar la seguridad fisica de los lugares en los que se tratan los datos personales
Medidas para garantizar el registro de incidentes

Medidas para garantizar la configuracion del sistema, en especial la configuracion por defecto
Medidas de gobernanza y gestion de la informatica y la seguridad informatica internas
Medidas para la certificacién/garantia de procesos y productos

Medidas para garantizar la minimizacion de datos

Medidas para garantizar la calidad de los datos

Medidas para garantizar una retencion limitada de los datos

Medidas para garantizar la responsabilidad proactiva

Medidas para permitir la portabilidad de los datos y garantizar la supresion]
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En el caso de las transferencias a (sub)encargados, describanse también las medidas técnicas y
organizativas especificas que debera adoptar el (sub)encargado para poder prestar ayudar al responsable
y, en el caso de transferencias de un encargado a un subencargado, al exportador de datos.

SERVICID DE ADAPTACION NSRMATIVA CONVERSIA



LISTA DE SUBENCARGADOS DEL TRATAMIENTO
NOTA ACLARATORIA:

Debe cumplimentarse este anexo respecto de los moédulos dos y tres cuando sea necesaria la
autorizacion especifica de uno o mas subencargados [clausula 9, letra a), opcién 1].

El responsable ha autorizado que se recurra a los subencargados siguientes:

1.Nombre:
Direccion:
Nombre, cargo y datos de contacto de la persona de CONtacCtO: .........ccocveeiiiiiiiieeiiiiiiiee e
Descripcion del tratamiento (incluida una delimitacion bien definida de las responsabilidades si se autoriza
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Nombre, cargo y datos de contacto de la persona de CONtACIO: ........ccccceeviiiieiiieieeiiiiiieee e iiriee e e s siveeas
Descripcidn del tratamiento (incluida una delimitacién bien definida de las responsabilidades si se autoriza
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3.1.5. Procedimiento de bloqueo de la informacién

La obligacion del bloqueo de la informacién garantiza la adecuada aplicacion y supervision del
cumplimiento de las normas de proteccién de datos.

Ademads, en caso de que se proceda a la supresion o rectificacion de algin dato de caracter personal, LA
FRAGUA PROJECTS los bloquearéa previamente.

Dichos datos deberan mantenerse y restar a disposicion de Administraciones Publicas competentes,
jueces vy tribunales y, en especial, ante las autoridades de proteccion de datos para la exigencia de
posibles responsabilidades derivadas del propio tratamiento y, en el plazo de prescripcion de las mismas.

Los datos bloqueados no se trataran para ninguna finalidad distinta de la sefialada en el parrafo anterior.
3.1.6. Destruccion y supresion de la informacion

De todo el ciclo de vida de la informacién, una parte no menos importante es la eliminacion de la misma y
mas, cuando se trata de informacion de caracter especial o confidencial.

Para ello, LA FRAGUA PROJECTS se ha basado en la norma UNE-EN 15713:2010 Destruccion segura
del material confidencial para la supresién o destruccion de la informacién y, también, para garantizar la
destruccion o supresion de informacion confidencial en el caso que se subcontrate el servicio.

La supresion de informacion se entiende como el proceso de eliminacion de la informacién de un soporte
0 conjunto de soportes, sin afectar al propio soporte y permitiendo la reutilizacion del mismo.

El método de supresién de la informacién contenida en soportes informaticos debe ser previamente
analizado para identificar el tipo de soporte y el tipo de informacion que contiene junto al nivel de
criticidad.

LA FRAGUA PROJECTS como responsable de tratamiento de los datos de caracter personal, activara el
procedimiento de supresién cuando concurra alguna de las siguientes situaciones:

e Los datos personales del tratamiento han dejado de ser necesarios para la finalidad perseguida
por LA FRAGUA PROJECTS.

e El propio interesado retire el consentimiento o se oponga al tratamiento sus datos.
e  Exista un tratamiento ilicito por parte del personal de LA FRAGUA PROJECTS.

e Los datos personales objetos de tratamiento deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la Unién o de los Estados miembros aplicados a LA
FRAGUA PROJECTS.

Las técnicas o métodos utilizados por LA FRAGUA PROJECTS para un borrado seguro de la informacion
son:

e Sobreescritura: reemplazamiento de los datos almacenados por un patron binario de
informacion sin sentido. Dependiendo de la confidencialidad de la informacion contenida en el
soporte magnético se realizaran varios ciclos de sobreescritura.

SRVICID O ADAPTACION NGRMATIVA CONVERSIA



e Desmagnetizacion: exposicion de los soportes de almacenamiento a un campo magnético para
la modificacion de la polaridad de las particulas magnéticas contenidas y, por tanto, la
eliminacion de la informacién y su impedimento de recuperacion.

La destruccion fisica de la informacion se realiza una vez que ésta ha dejado de tener valor para la
utilidad administrativa y, ademas, no presenta un valor histérico que justifique la conservacién
permanente. Ademas, no se conserva ninguna informaciéon mas tiempo del necesario y siempre se realiza
con un procedimiento reglado y autorizado.

LA FRAGUA PROJECTS lleva a cabo cualquier método que garantiza la imposibilidad de reconstruccion
de la informacion y, los métodos utilizados por la organizacion respetan el medio ambiente.

Todos los documentos que sean susceptibles de destruccién estan protegidos frente a accesos no
autorizados hasta el momento de la destrucciéon. Los contenedores o lugares donde se almacena la
informacién son siempre dentro de los emplazamientos de LA FRAGUA PROJECTS.

El proceso de destruccion estd documentado mediante un acta de eliminacion en la cual consta la fecha
de destruccion, el método utilizado, listado de documentos destruidos, firma del supervisor de la
destruccion y, también, dictamen del proceso de destruccién.

El método utilizado por LA FRAGUA PROJECTS, para la destruccion de la informacioén no automatizada
es la trituraciéon o desintegracion basada en la norma mencionada anteriormente (UNE-EN 15713:2010
Destruccion segura del material confidencial) la cual establece hasta siete niveles de trituracién segun la
confidencialidad de la informacion a destruir:
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NIVEL TAMANO DESCRIPCION
I Superficie: <5000mm2 / Documentos de caracter general
Ancho: <25mm 9 ’
Il Superficie: <3600mm2 / Documentos internos
Ancho: <16mm ’
Superficie: <2000mm2 / . ) .
11 Ancho: <12mm Datos sensibles y confidenciales.
\% Superf|C|e:.<800mm2 / Datos altamente sensibles y confidenciales.
Ancho: <6mm
v Superficie: <320mm2 / Datos con informacion confidencial de importancia fundamental
Ancho: <4mm para una persona, empresa o institucion.
VI Superficie: Zgg:?nmz / Ancho: Datos confidenciales con medidas de seguridad extraordinarias.
VI Superficie: <10mm2 / Ancho: Datos confidenciales con las mas elevadas precauciones de
<0.8mm seguridad.

Para los casos en que la destruccién légica (supresion) no se realice correctamente por fallo del
dispositivo de la informacion automatizada, LA FRAGUA PROJECTS procederd a la destruccion fisica del
soporte electrénico mediante técnicas como desintegracion, triturado o perforaciéon del soporte en funcion
del nivel de criticidad de la informacion.

Para aquellos casos en que suponga un sobreesfuerzo la supresion o destruccion de la informacién, ya
sea por el volumen de la documentacién o bien por los medios técnicos exigidos, LA FRAGUA
PROJECTS procedera a externalizar el servicio.

En caso de externalizar dicho servicio de supresion o destruccion, LA FRAGUA PROJECTS garantizara
que la informacion cedida cumple con las maximas exigencias. Para ello, LA FRAGUA PROJECTS,
tendra en consideracion:

Un contrato de prestacion de servicios donde se detallaran las actividades, los medios de
transporte, la custodia, asi como los compromisos asumidos y la entrega de los correspondientes
certificados de destruccion.

Que en los certificados de destruccion conste que la informacion a tratar ya no existe. Ademas
de cémo, dénde y cuando se ha destruido, ya que es imprescindible dejar constancia de las
actividades realizadas y servirh a LA FRAGUA PROJECTS para futuras auditorias y el
cumplimiento de los requisitos acordados con la organizacion.

Garantizar que la destruccion se realice dentro de las instalaciones del propio proveedor del
servicio y que éste, no subcontrate un tercero. Ademas de utilizar medios propios del proveedor.

Que la destruccion se realice conforme al nivel de confidencialidad de la informacién.

Suscribir un compromiso de confidencialidad con el personal que lleve a cabo la recogida,
transporte y destruccion.
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e Todas las personas intervinientes en el proceso de destruccion o supresion de la informacion
previamente seran autorizados y, en todo momento, identificadas.

Ademas de todo aquello que conste en el documento Seguridad en la relacién con terceros y el apartado
3.3.9.1. Procedimiento de gestion de soportes del presente documento.
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3.2. SEGURIDAD FiSICA

La seguridad fisica es una parte fundamental para la proteccién de la informacién. Por tanto, para disefiar
e implantar un plan de seguridad adecuado se debera tener en cuenta la proteccion fisica.

A continuacion, se establecen unas directrices que LA FRAGUA PROJECTS debera tener en cuenta con
la finalidad de disminuir los riesgos respecto a los sistemas de informacion.

La proteccion frente amenazas externas y ambientales es aquella que hace referencia a las amenazas
gque se ve expuesta la entidad ante eventos causados por la naturaleza y las acciones realizadas por la
intervencion humana, ya sea de forma intencionada o accidental.

LA FRAGUA PROJECTS debera disefiar una politica frente amenazas ambientales para evitar riesgos
producidos por desastres naturales, accidentes o bien amenazas provocadas por la accién humana como
por ejemplo revueltas sociales. Asimismo, es recomendable contratar servicios de asesoramiento
especializado para evitar dafios en la entidad, concretamente en los datos de caracter personal,
provocados por inundaciones, fuego, explosiones o, bien, aquellos provocados la accién humana como
revueltas sociales o sabotajes.

Los puntos de acceso son aquellas areas dentro de la entidad donde puede acceder personal no
autorizado como pueden ser las areas de carga y descarga o bien las areas de recepcion. El control de
dichos puntos permite maximizar la seguridad respecto a los accesos no autorizados y, asi, evitar riesgos
directos a la informacion tratada por la entidad.

Para los puntos de acceso que estan expuestos a personal no autorizado (recepcion, areas de carga y
descarga, etc.) LA FRAGUA PROJECTS debera disefiar mecanismos de aislamiento para el acceso
exclusivo a personal autorizado.

Ademas, se debera disefiar un procedimiento para la revision del material entrante a la organizacién para
verificar la no manipulacion de los mismos durante su traslado y que pudieran derivar amenazas
potenciales como productos quimicos, explosivos u otros materiales de riesgo. En caso de descubrir tal
manipulacion, LA FRAGUA PROJECTS procederd de inmediato a la comunicacién al personal de
seguridad.

La colocacion de las estaciones de trabajo o cualquier dispositivo cuya finalidad sea la del tratamiento de
datos de caracter personal deberéa situarse y protegerse de manera que minimice los riesgos ante las
amenazas ambientales, asi como, evitar los accesos a personal no autorizado.

Asi LA FRAGUA PROJECTS debera minimizar los accesos innecesarios en las areas de trabajo:

e Enlos tratamientos de datos de caracter especial evitar exponer dicha informacion a personas no
autorizadas.

e  Establecer mecanismos contra accesos no autorizados en los sistemas de almacenamiento.

Para la pérdida, dafio, robo o cualquier tipo de compromiso de los activos y la futura interrupcién de las
operaciones, LA FRAGUA PROJECTS debera disefiar un plan para la proteccion y reducir, asi, los
riesgos de las amenazas que pudieran conllevar tanto fisicas como ambientales.
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Los sistemas de tratamiento de informacion deberdn contar con alternativas para estar protegidos ante
fallos eléctricos u otras alteraciones causadas por fallos en las instalaciones de suministros.

Todo suministro redundante para prevenir la indisponibilidad de los sistemas de tratamiento deberia
contar principalmente con inspecciones regulares para asegurar su correcto funcionamiento y disponer de
alarmas ante fallos de funcionamiento.

Se puede maximizar la disponibilidad eléctrica y de comunicaciones mediante redundancia de los
servicios. En referencia al suministro eléctrico se podria considerar la instalacion de sistemas de
alimentacion ininterrumpida (SAl) y, para la disponibilidad de comunicacién, la contratacién de un
proveedor de servicios adicional.

Para los equipos directamente relacionados con los procesos clave de la organizacién, es importante que
LA FRAGUA PROJECTS proteja los mismos contra fallos de alimentacién y otras alteraciones cuando
existan fallos en las instalaciones de suministro.

El cableado eléctrico y el de telecomunicacion no quedan exentos de amenazas de interceptacion de
informacién, interferencias en las comunicaciones o bien dafios fisicos que afecten a la disponibilidad o
integridad de la informacion.

Se aconseja que la instalacion del cableado eléctrico y el de telecomunicacidon no queden expuestos a la
vista para evitar manipulaciones no autorizadas.

LA FRAGUA PROJECTS deberéa proteger el cableado, tanto eléctrico como el de telecomunicaciones
frente a intercepciones, interferencias o dafios. Para ello, se debera tener en cuenta que:

e El cableado eléctrico y de telecomunicacion se ha soterrado en todos los lugares donde ha sido
fisicamente posible, o bien, se han adoptado medidas alternativas.

e El cableado eléctrico y el de telecomunicaciones estan fisicamente separados para evitar
interferencias ademas de proveer apantallamiento el cableado de telecomunicaciones.

e En las salas donde estan ubicados los cuadros de electricidad, o bien, en la ubicacién de los
elementos de red (switches, routers, etc.) para el cableado de telecomunicaciones se han
provisto de control de acceso solamente para personal autorizado.

Los cambios generados dentro de la entidad deben ser registrados para tener un control actualizado y
gue afecte a la seguridad de la informacién. Dichos cambios pueden ser a nivel organizativo, operaciones
de tratamiento y procesos asociados, instalaciones de tratamiento de informacién y los propios sistemas
que traten datos personales.

Un control inadecuado de los cambios que existen en la entidad puede provocar un aumento de los
riesgos en materia de seguridad de la informacion. Los cambios incontrolados en el entorno operativo
pueden impactar en la fiabilidad de las aplicaciones o bien de los sistemas de tratamiento de informacion.

Los cambios dentro de la organizacion, de igual manera que ocurre en los procesos de negocio, las
instalaciones de tratamiento de la informacién y/o los sistemas que afectan a la seguridad de la
informacion, deberan ser controlados por LA FRAGUA PROJECTS mediante los siguientes procesos:

e Identificacion y registro de cambios significativos.
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e Evaluacion de los impactos potenciales, incluyendo los impactos en la seguridad de la
informacion.

e  Verificacién de los requisitos en materia de seguridad de la informacién se cumplen.
e  Comunicacion de los cambios a todas las personas correspondientes.

3.2.1. Seguridad de los recursos, despachos y oficinas

La seguridad fisica debe contemplar las diversas estancias de la entidad como oficinas, despachos y los
recursos para el tratamiento de informacién que estén ubicados en las diversas estancias para evitar
amenazas naturales o bien amenazas provocadas por la accién humana o accidentes.

Ademas, una cuestion a tener en cuenta es la adopcion de un puesto de trabajo libre de papeles que
contengan datos de caracter personal o informacién sensible, medios de almacenamiento portatiles y una
politica de pantalla limpia para reducir los riesgos ante accesos no autorizados (Ej.: exposicion de
contrasefias de acceso a los sistemas de informacién), perdida o dafio de la informacién tanto durante
como fuera de la jornada laboral.

Es importante aplicar seguridad fisica en las ubicaciones de la entidad donde se realizan tratamientos de
datos de caréacter personal especialmente con la finalidad de evitar la exposicion de informacion que
pudiera perjudicar a los afectados de los tratamientos.

Para ello, ademas de utilizar mecanismos de control de acceso a los mismos, es recomendable sefialar
dichas ubicaciones con distintivos no obvios donde se indique qué funciones se desarrollan en cada una
de las ubicaciones. Ademas, mantener cada uno de los puestos de trabajo despejados de papeles sin
medios de almacenamiento extraibles a la vista de personas no autorizadas y, mantener unos criterios de
pantallas limpias de informacién garantiza que solamente el personal autorizado podrd acceder a la
informacién sensible.

Dichas politicas deberan tener en cuenta la clasificacién de la informacioén, los requisitos legales y
contractuales y los correspondientes riesgos y aspectos culturales de la organizacion.

La informacion sensible o critica, como el papel o bien los medios de almacenamientos extraibles del
propio negocio, se deberd mantener almacenada en ubicaciones con un sistema de control de acceso vy,
solamente el personal autorizado puede tener acceso.

Los equipos informaticos como ordenadores, terminales o equipos portatiles deberan disponer de
mecanismo de bloqueo de pantalla mediante contrasefia cuando estan desatendidos o no estan en uso.

LA FRAGUA PROJECTS limitara el uso de impresoras, escaneres, fotocopiadoras o cualquier dispositivo
de reproduccién a personal no autorizado. Para los casos en que el personal autorizado haga uso de
dispositivos como impresoras o escaneres y, exista informacién sensible, se retirara de manera inmediata.

3.2.2. Control de acceso fisico

El control de acceso dentro de la entidad es una parte fundamental para el tratamiento de datos de
personal no autorizado. Cabe destacar que, controlar el acceso no solo se trata de controlar fisicamente
los accesos sino que ademas, se debe controlar los accesos a los activos de informacién.

Para ello, se requiere la realizacion de una politica para el control de acceso para el personal autorizado a
acceder fisicamente y a tratar la informacién de la entidad.
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Se debera tener en consideracion en el disefio de la politica de control de acceso fisico, los criterios para
la autorizacidon basados en el ‘Principio de la necesidad de conocer’ y también en la ‘Necesidad de usar’.
Ademas, se deberé tener en cuenta la clasificacion de la informacion, la legislacion aplicable, con especial
atencion al Reglamento General de Proteccién de Datos de caracter personal y la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, los requisitos
para la autorizacion formal de las peticiones de acceso y, por Ultimo, se debera establecer un registro ya
sea en formato electrénico o manual de las entradas y salidas del personal.

LA FRAGUA PROJECTS debera disefiar una politica de control de acceso basada en los requisitos de
negocio y de seguridad de la informacién para limitar el acceso a los recursos de tratamiento de
informacién y a la propia informacion.

Para ello, el Responsable de Privacidad o bien, el responsable de cada activo ha determinado las reglas
apropiadas para el control de acceso, los derechos y las restricciones de acceso a sus activos para los
diferentes roles de usuario.

Los presentes controles de acceso fisicos, se han considerado conjuntamente con los controles de
acceso logicos (véase apartado 3.3.3. Acceso a datos a través de redes de comunicacion) y tienen en
cuenta, principalmente, lo siguiente:

e Criterios para la autorizacion de la informacién basados en el ‘principio de la necesidad de
conocer’ y la ‘necesidad de usar, aparte también de los niveles de seguridad y la propia
clasificacion de la informacion.

e Legislacion aplicable, principalmente el Reglamento General de Proteccion de Datos de caracter
personal conjuntamente con cualquier obligacion contractual.

e Requisitos para la autorizacion formal de las peticiones de acceso, la revision periodica de los
derechos de acceso y la retirada de los mismos. (véase apartado 3.3.7. Gestion de usuarios).

e Requisitos para la asignacion de roles con derechos de acceso privilegiado.

e Registro de eventos y revision periddica de los mismos de las actividades de los usuarios,
excepciones, fallos y eventos en materia de seguridad de la informacion.

Ademas de la politica de control de acceso se debera considerar la gestion de los derechos de cada
usuario autorizado, procedimientos seguros de inicio de sesidn, restricciones a las herramientas de
configuraciéon de los sistemas y, por ultimo, establecer un registro de eventos para obtener evidencias
ante anomalias, incidentes o deteccidn de accesos no autorizados.

LA FRAGUA PROJECTS debera definir un conjunto de mecanismos para el control de acceso del
personal autorizado en las &reas donde contienen datos de caracter personal y los recursos que los
tratan.

Para el acceso al centro de procesamiento de datos donde se tratan datos de caracter personal de
categorias especiales se deberan implementar mecanismos de control de accesos y estar restringido
Unicamente a personal autorizado mediante codigo personal.

Cuando se requieran servicios de mantenimiento de terceros dentro de las instalaciones, el personal
externo se les proporcionara el acceso a las areas seguras solamente cuando sea requerido y, con la
supervision y control de la misma manera que el personal interno.

El Responsable de Privacidad o el personal al cual le haya sido delegada esta labor, se encargara de
mantener una relacion del personal externo, cuyo acceso haya sido previamente autorizado (Véase la
tabla de control de acceso fisico del documento Seguridad en la relacion con terceros).
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3.2.3. Procedimientos de tratamientos no automatizados

Se entiende como tratamiento no automatizado todo conjunto de datos de caracter personal organizado
de forma no automatizada y estructurado, conforme criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus datos personales ya sea aquél centralizado,
descentralizado, repartido de forma funcional o geogréafica. De modo genérico se considerara tratamiento
no automatizado a todo documento en el que se encuentren datos de caracter personal en formato no
informatico (facturas, presupuestos, albaranes, contratos, curriculums vitae, etc.).

Por un lado, el etiguetado de la informacién (ya sea informacion impresa como automatizada) se
estableceran unos criterios para determinar el grado de sensibilidad de cada conjunto de informacion.
Para ello, no solamente se etiquetara la informacioén, sino que también se debera etiquetar el propio
soporte con distintivos no obvios, facilmente reconocibles y que estén con acorde con el esquema de
clasificacion adoptado por la organizacion.

Clasificar y etiquetar la informaciéon que trata la entidad es un requisito clave para obtener un control
exhaustivo de cudl es la informacion mas susceptible ante una amenaza de seguridad. En el etiquetado
de la clasificacion para la informacion en papel se utilizaran distintivos fisicos no obvios (Ej.: adhesivos de
colores) y para la informacion contenida en dispositivos electronicos se utilizardn los metadatos.

Cabe sefialar que el uso de etiquetas obvias puede ser contraproducente para la seguridad de la
informacion, ya que puede ser identificada facilmente por personal no autorizado y, por tanto, mas
susceptible de ser robada.

Por otro lado, la manipulacion de la informacion. Disponer de procedimientos para dicha finalidad reduce
la exposicion de informacién de mayor sensibilidad a personal no autorizado. En caso de que la
informacién pueda ser tratada por terceros, establecer criterios para la identificacion de la informacion y
facilitar la clasificacion de la informacion para una mejor interpretacion de las terceras partes.

Con todo ello, se debera desarrollar un conjunto de procedimientos para el etiquetado de la informacion,
acorde con esquema de clasificacion adoptado por LA FRAGUA PROJECTS contemplando la propia
informacion y los activos relacionados tanto en soporte fisico como electrénico.

Ademas, LA FRAGUA PROJECTS debera desarrollar un conjunto de procedimientos adecuados para la
manipulacion de la informacién de acuerdo con el esquema de clasificacion adoptado. Dichos
procedimientos contemplan tanto el manejo de la informacion como el tratamiento, almacenado y la
comunicacion de la misma.

Para ello, se tendra en cuenta principalmente:
e  Mantenimiento de un registro formalizado de los receptores autorizados de los activos.

e Almacenamiento de activos de informacion en conformidad a las especificaciones de sus
fabricantes.

Cuando la informacion pueda tratarse fuera de las dependencias de la entidad se deberan aplicar
medidas para evitar accesos no autorizados, usos indebidos o deterioros.

Tanto si la informacién es en formato automatizado o no automatizado se deberan usar medidas para
proteger los soportes que contengan dicha informaciéon. Cuando la informacion sea de caracter especial
(informacion sensible) se recomienda usar medidas adicionales para asegurar el soporte ya sea mediante
cifrado y mecanismos para el acceso solamente a personal autorizado.
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Se deberan disefiar un seguido de directrices de cara a proteger cualquier tipo de soporte que contenga
informacién, especialmente las que incluyan datos de caracter personal, para evitar accesos no
autorizados, usos indebidos o, simplemente, deterioro.

Las directrices propuestas tienen en cuenta:

Contratacion de un servicio fiable de mensajeria o transporte.
e Creacion de un listado de mensajeros autorizados.

e Embalaje resistente a cualquier dafio fisico que pudiera derivarse durante el transporte, conforme
con las especificaciones del fabricante y proteccién de factores ambientales como el calor, polvo
0 campos electromagnéticos.

e Creacion de un registro de todos los soportes en transito identificando el contenido, la proteccion
aplicada, la fecha de salida y la fecha de recepcion en el destino.

Consultar el documento Seguridad en la relacién con terceros donde se definen los acuerdos para la
proteccién del intercambio de informacion y de los medios fisicos en transito asi como, el apartado
3.3.9.1. Procedimiento de gestién de soportes del presente documento.

3.2.3.1. Politica de operaciones de tratamiento no automatizadas

El archivo de los soportes o documentos se realiza de acuerdo con los criterios previstos en su respectiva
legislacion. Estos criterios garantizan la correcta conservacion de los documentos, la localizacion y
consulta de la informacién y posibilitan el ejercicio de los derechos de los interesados.

En aquellos casos en los que no exista norma aplicable, LA FRAGUA PROJECTS deberé establecer los
criterios y procedimientos de actuacion que se seguiran para el archivo de la documentacion en soporte
papel. Asi, los contratos, albaranes, presupuestos, facturas, curriculum vitae o cualesquiera otros
documentos que contengan datos de caracter personal se archivaran en compartimentos cerrados con
llave a los que sélo tenga acceso personal autorizado y que permitan a su vez, su facil y pronta
recuperacion para el caso en que se requiera.

La entidad ha establecido criterios para el archivo de documentos en papel en base al esquema de
clasificacion de la propia entidad.

LA FRAGUA PROJECTS archiva los datos de caracter personal en:

e Carpetas.

El modo de ordenacion de los documentos en papel que ha considerado la entidad es:
e Documentacion no inventariada y sin llave.

Estos se ubican en:
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Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal
deberan disponer de mecanismos que obstaculicen su apertura. Cuando las caracteristicas fisicas de
aquéllos no permitan adoptar esta medida, el responsable del tratamiento adoptara medidas que impidan
el acceso de personas no autorizadas.

Para aquellas operaciones de tratamiento que conlleven el tratamiento de categorias especiales de datos,
LA FRAGUA PROJECTS dispone de armarios, archivadores u otros elementos en los que se almacenan
los documentos con esta tipologia de datos, que se encuentran en areas en las que el acceso esta
protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas &reas permaneceran cerradas cuando no sea preciso el acceso a este tipo de
documentos.

En el caso de que LA FRAGUA PROJECTS no disponga de locales habilitados para cumplir con la
medida establecida con anterioridad, adoptara medidas alternativas debidamente motivadas.

3. Copia y reproduccion

La generacién de copias o la reproduccion de los documentos que contengan categorias especiales de
datos, Unicamente podran ser realizadas bajo el control del personal autorizado por el responsable.

Debera procederse a la destruccion de las copias o reproducciones desechadas de forma que se evite el
acceso a la informacioén contenida en las mismas o su recuperacion posterior.

4. Traslado de la documentacién

Cuando en LA FRAGUA PROJECTS se proceda al traslado fisico de la documentacion, siempre se
adoptaran las medidas necesarias para impedir el acceso o manipulacién de la informacién por parte de
personal no autorizado o terceros no vinculados con LA FRAGUA PROJECTS.

Durante el traslado fisico de la documentacion fuera de las instalaciones de LA FRAGUA PROJECTS
deberan adoptarse medidas necesarias para que la documentacién que contenga datos de caracter
personal este protegida de accesos no autorizados, usos indebidos o deterioros. En caso de que los datos
de caracter personal contenidos en la documentacion sean confidenciales o contengan datos
considerados de categorias especiales deberan aplicarse medidas de proteccion de datos fisicas
adicionales.

5. Acceso a la documentacién

El acceso a la documentacidon que contenga categorias especiales de datos se limita exclusivamente al
personal autorizado.

Se establece el siguiente mecanismo para identificar los accesos realizados: en el caso de los
documentos relacionados se debera indicar los documentos o tipos de documentos que puedan ser
utilizados por miltiples usuarios, asi como el mecanismo establecido para controlar estos accesos,
igualmente se definira en este punto un registro de accesos general.

6. Personal autorizado a acceder a categorias especiales de datos

étnico
de

religiosas

Datos de vida sexual
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3.3. SEGURIDAD INFORMATICA

3.3.1. Seguridad en los equipos informaticos

{{LA FRAGUA PROJECTS realiza tratamientos de datos de caracter personal de manera automatizada vy,
por tanto, debe aplicar medidas de seguridad relacionada con los equipos informaticos.

Cuando hablamos de procedimientos de operacion nos referimos a un conjunto de procedimientos
documentados para desarrollar las actividades asociadas a los sistemas de tratamiento de informacion
tales como procedimiento de encendido y apagado de sistemas, copias de seguridad, mantenimiento de
los equipos, gestion de soportes, gestion de centro de procesamientos de datos, gestion del correo y la
seguridad de los activos de informacién.

Se recomienda detallar las instrucciones de cada tarea teniendo en cuenta, principalmente:
e Instalacion y configuracion de los sistemas de tratamiento de datos.
e Lagestion de la informacién ya sea de caracter automatizado o no.
e Copias de seguridad.

e Contactos de soporte y escalado para el manejo de errores o violaciones de seguridad en los
sistemas de tratamiento de informacion.

e Sincronizacién de los relojes de todos los sistemas mediante una Unica fuente precisa de tiempo
para garantizar la fiabilidad de los registros generados ante una auditoria, pericial o cualquier
otra actividad que precise obtener el tiempo exacto de un suceso.

e  Gestion de pistas de auditoria y de la informacion del registro de eventos del sistema.

e  Procedimientos de monitorizacién de los recursos de la entidad.

El mantenimiento de los sistemas garantiza una buena seguridad, sobre todo en referencia a la
disponibilidad e integridad de la informacion.

Para la realizacién de los procedimientos, se debera tener en consideracion, principalmente:

e El mantenimiento de los equipos informéticos serd realizado por el personal debidamente
autorizado.

e Mantener registros de los fallos ocurridos en los sistemas informaticos, asi como también,
registros de los mantenimientos realizados ya sean de caracter preventivo o correctivo.

e Cuando se deba realizar el mantenimiento de un equipo informatico a través de algun prestador
de servicio se deberd borrar la informacién previamente si contiene datos de categoria especial.

Una vez finalizado el mantenimiento, ya sea de forma interna o externa a través de un prestador de
servicio, se debera inspeccionar el equipo para verificar que no se ha manipulado malintencionadamente
y que funciona de manera correcta.
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En aquellos casos que los activos de informacion puedan salir fuera de las dependencias de la entidad se
deben realizar determinados procedimientos para que se pueda garantizar la integridad y confidencialidad
de la informacion de la misma manera que cuando se encuentran dentro de las propias instalaciones.

Es por ello, que se deberan realizar autorizaciones formales que permita al personal sacar los activos de
informacién. Ademas, se puede llevar a cabo un registro del personal autorizado y otro registro para tener
evidencias de los activos de informacién que se encuentran fuera de las instalaciones y cudl es la fecha
limite para que el activo se encuentre fuera de las instalaciones.

Para mantener un mayor control respecto a los activos que deban sacarse de la entidad, se debera tener
en cuenta:

e  Autorizacion formal para conceder permisos al personal para sacar los activos.
e Registrar fecha y hora de la salida y retorno del activo.

e  Establecer limitaciones del tiempo que el activo puede estar fuera de las dependencias.

Ademas, se puede considerar la realizacién de inspecciones aleatorias al fin de detectar salidas de
activos no autorizadas o bien prevenir la introduccién de activos no autorizados.

Se recomienda que, cuando existan introducciones de activos dentro de la entidad, se verifiqgue la
procedencia, la propiedad del mismo y, en cualquier caso, inspeccionar el activo en un entorno controlado
fuera del area de produccion al final de evitar programas potencialmente peligrosos que alteren el
funcionamiento normal de la actividad de la entidad.

Consultar apartado 3.3.9.1. Procedimiento de gestion de soportes del presente documento.

Antes de reutilizar o eliminar equipos o medios de almacenamiento, se deberia cerciorar que no existe
informacion sensible en los mismos. Para ello, es recomendable llevar a cabo procedimientos de
reutilizacién o eliminacion de los medios de almacenamiento para que no se puedan correr riesgos de
fugas de informacion, principalmente.

Se deberia hacer una inspeccién de los medios de almacenamiento y equipos informaticos para evaluar si
se debe reutilizar o bien destruir cuando se detecten anomalias. En caso de reutilizacién se aconseja
realizar técnicas de sobre escritura segura. Si se decide no reutilizar el dispositivo se utilizaran técnicas de
destruccion fisica segura.

Una eliminacién o reutilizacién no cuidadosa puede afectar a la confidencialidad de la informacion.

Es por ello que, antes de deshacerse de cualquier soporte de almacenamiento, LA FRAGUA PROJECTS
debera realizar comprobacién para confirmar que todos los datos de caracter especial, o bien software
bajo licencia, se ha eliminado de manera segura.

Para ello se realizan técnicas de destruccion, borrado o sobreescritura para hacer imposible la
recuperacion de la informacion original en lugar de hacer un formateado normal.

Para mas informacion, consultar apartado 3.1.6. Destruccion y supresién de la informacion.
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Los usuarios deberian asegurarse que se aplican las medidas de seguridad adecuadas cuando los
equipos se encuentran desatendidos para evitar, principalmente, riesgos de accesos no autorizados.
Algunas de las medidas son: terminar o bloquear sesiones activas de los equipos personales y, también,
terminar las sesiones de las aplicaciones o servicios de red cuando ya no sean necesarias.

Algunas de las cuestiones a tener en cuenta para el cumplimiento del presente procedimiento seran:

e Bloquear el equipo en el momento que se desee desatender el mismo y, utilizar mecanismos de
seguridad para la verificacion de usuarios (uso de contrasefias) para poder continuar trabajando
con el equipo.

e Cierre de sesiones de manera automatica después de un periodo de inactividad.

e Cerrar las sesiones de usuario, de manera voluntaria, cuando ya no se necesite realizar ninguna
tarea durante un periodo largo (Ej.: mas de 10min).

En LA FRAGUA PROJECTS debera tener en consideracion la sincronizacion de todos los relojes de la
organizacion para garantizar la precision ante registros de auditoria en caso de ser necesario. Ademas, la
organizacion es consciente que la propia sincronizacion de los relojes puede ser requisito legal,
reglamentario, contractual o de cumplimiento de normas.

Los sistemas operativos, y software en general, deberian estar controlados en todo momento para
garantizar la integridad de los mismos.

Para llevar a cabo dichos controles es recomendable que las actualizaciones se realicen por personal
debidamente autorizado. Ademas, cuando se trate de sistemas operativos o software de nueva
adquisicion deberan superar pruebas exhaustivas de usabilidad y seguridad en un entorno controlado.

Una buena practica es la realizacion de pruebas de software y sistemas operativos antes de
implementarlo en la parte de produccion, es decir, antes de usarlo para la actividad normal de la entidad.

Por ultimo, es conveniente tener un registro de auditoria de todas las actualizaciones llevadas a cabo y
conservar versiones anteriores como medida de contingencia.

Se debera asegurar que cualquier aplicacion o sistema operativo pueda regresar a una version anterior
siempre que exista un funcionamiento anormal de la misma. Para ello, se debera archivar toda la
informacién oportuna como: detalles de configuracion, procedimientos especificos e, incluso, aplicaciones
de apoyo.

Llevar a cabo un registro de las actualizaciones permitird obtener un mayor control de las aplicaciones y
sistemas operativos e incluso permitira detectar equipos afectados ante anomalias de funcionamiento.

Ademas de las medidas contempladas, LA FRAGUA PROJECTS podra contar con la asistencia técnica
del proveedor de las aplicaciones ante cualquier anomalia.

Para los casos en que se requiera asistencia técnica de los proveedores de aplicaciones se registraran las
actividades de acceso fisico y logico.

Toda entidad que realice tratamientos de informacion a través de medios automatizados, debera disponer
de una estricta politica de qué tipo de aplicaciones estan permitidas utilizar.
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Ademas, es conveniente conceder permisos a los usuarios para que dispongan del minimo privilegio en
los propios sistemas. Prohibir la instalacion de software y, solamente conceder permisos para las
actualizaciones de las aplicaciones permitidas reduce el riesgo de fugas de informacion, pérdidas de
integridad o bien otros incidentes que afecten a la seguridad de la informacibn como accesos no
autorizados o la introduccion de programas maliciosos (Ej.: virus, troyanos, keyloggers, rootkits,...).

La gestion de las aplicaciones del software y de los sistemas operativos debera estar autorizada bajo la
Direccion de la entidad y, principalmente recaera dicha autorizacién al administrador (o administradores)
de sistemas. En caso de no disponer de ésta figura dentro de la entidad, se pueden establecer permisos a
los propios usuarios aplicando el principio de menor privilegio. Aplicando el principio de menor privilegio,
los usuarios podran instalar Unica y exclusivamente las aplicaciones y librerias autorizadas por la
direccion y seran prohibidas aquellas para uso personal o software de procedencia desconocida.

Las redes de comunicacién de la entidad son un punto débil donde se puede producir fugas de
informacion. Para ello, es recomendable establecer una politica (o conjunto de procedimientos) donde se
detallen, entre otras cuestiones, las autorizaciones de personal o aplicaciones para el uso de las redes,
los mecanismos de autenticacion a la red y, ademas, si se requiere cifrado para las transmisiones de
informacién.

Otra cuestion a tener en cuenta es la segregacion de las redes (si se requiere) para separar de manera
I6gica determinados servicios, informacion, departamentos, entre otros.

Algunas de las recomendaciones para maximizar la seguridad en las redes de comunicacién son:
e  Establecer responsabilidades para la gestion de las redes de comunicacion.
e  Aplicar mecanismos para hacer frente accesos no autorizados.

e  Establecer controles especiales para salvaguardar la confidencialidad e integridad de los datos
gue transitan a través de las redes, sobretodo, cuando se tratan datos de categoria especial.

e Monitorizacién de las comunicaciones y registro de eventos para obtener evidencias en caso de
violaciones de seguridad.

e Conexiones restringidas a los sistemas de informacion.

e Separar las redes en funcion de los servicios de informacion, grupos de usuarios y sistemas de
informacion. Ademas, para las redes inalambricas, se debera tener un trato especial para las
configuraciones de seguridad.

e Cuando existan proveedores de servicios con acceso a la informacién de la entidad, se debera
especificar en los acuerdos o contratos de prestacion de servicios las medidas de seguridad que
deberé seguir el prestador.

Ademas, LA FRAGUA PROJECTS ha establecido controles para proteger el intercambio de informacion
mediante el uso de todo tipo de recursos de comunicacion (véase apartado 3.3.3. Acceso a datos a través
de redes de comunicacion).

Toda entidad que facilite el acceso a resefias sobre productos y/o servicios debera informar si garantiza o
no que dichas resefias han sido realizadas por consumidores o usuarios que hayan adquirido el producto
o hayan percibido el servicio. Asimismo, en su caso, deberan dar informacion de como ser procesan las

SRVICID O ADAPTACION NGRMATIVA CONVERSIA



resefias. Por ende, la entidad debera tomar medidas razonables y proporcionadas para garantizar que las
resefias de consumidores o0 usuarios pertenecen a estos.

Por otro lado, la entidad no debera afiadir ni encargar a terceros la inclusion de resefias o aprobaciones
de consumidores que sean falsas o estén distorsionadas.

La informacioén intercambiada mediante mensajeria electronica debe estar debidamente protegida. Para
ello, es necesario determinar un conjunto de acciones para garantizar la integridad y confidencialidad de
la misma. Las consideraciones relativas a la seguridad de la informacién para la mensajeria electrénica
incluye:

e Proteccion de los mensajes frente accesos no autorizados, modificacién o denegacion del
servicio.

e Consideraciones legales, por ejemplo, los requisitos para las firmas electrénicas.
e Fiabilidad y disponibilidad del servicio.

e Mayores niveles de autenticacién para el control de acceso cuando se haga desde redes
publicas.

Se debera asegurar, principalmente, el correcto direccionamiento y transporte del mensaje, ademas de la
disponibilidad y fiabilidad del servicio.

Cuando se traten datos de categoria especial, se debera utilizar mecanismos para ocultar el contenido del
mensaje mediante cifrado como por ejemplo, haciendo uso de certificados digitales.

Ademas, para el tratamiento de datos de categoria especial, se evitara en la medida de lo posible, hacer
uso de herramientas de mensajeria electronica en redes publicas. Cuando no se pueda utilizar una
alternativa, los mensajes deberan estar encriptados para evitar fugas de informacion.

Adicionalmente, LA FRAGUA PROJECTS debera incorporar un texto legal, que aparezca por defecto en
los correos electrénicos, con la finalidad de informar sobre la confidencialidad y el correcto uso del
contenido del mismo:
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ADVERTENCIA PARA INTRODUCIR EN LOS CORREOS ELECTRONICOS

“La informacién contenida en este mensaje y/o archivo(s) adjunto(s), enviada desde LA FRAGUA
PROJECTS, es confidencial/privilegiada y esta destinada a ser leida sélo por la(s) persona(s) a la(s) que
va dirigida. Le recordamos que sus datos han sido incorporados en el sistema de tratamiento de LA
FRAGUA PROJECTS y que siempre y cuando se cumplan los requisitos exigidos por la normativa, usted
podra ejercer sus derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al
olvido”), portabilidad, oposicion y revocacion, en los términos que establece la normativa vigente y
aplicable en materia de proteccion de datos, dirigiendo su peticiéon a la direccion postal PASEO DEL
PRADO,40.6°D.ESC EXT.,28014 MADRID(MADRID) o bien a través de correo electronico
fragua@Iafraguaprojects.org

Si usted lee este mensaje y no es el destinatario sefialado, la persona trabajadora o el agente
responsable de entregar el mensaje al destinatario, o ha recibido esta comunicacién por error, le
informamos que estd totalmente prohibida, y puede ser ilegal, cualquier divulgacion, distribucién o
reproduccion de esta comunicacion, y le rogamos que nos lo notifique inmediatamente y nos devuelva el
mensaje original a la direccion arriba mencionada.Gracias”.
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El auge de las aplicaciones de mensajeria instantanea ha conllevado que los usuarios utilicen estas
aplicaciones en el ambito profesional como medio de comunicacién, bien sea de manera interna o con
terceros, aumentando con ello el riesgo sobre los datos de caracter personal.

En caso que la entidad pretenda utilizar aplicaciones de mensajeria instantadnea en el &mbito profesional
se deberan implementar las medidas de seguridad oportunas para garantizar el cumplimiento de la
normativa en materia de proteccion de datos, asi como la normativa de Servicios de la sociedad de la
Informacion y Comercio electrénico. A continuacion, se procede a enumerar algunas obligaciones y
recomendaciones a tener en cuenta:

10.

11.

Se deberd trasladar la informacion oportuna sobre el tratamiento de los datos a personas
trabajadoras y/o terceros con la finalidad de cumplir con el deber de informacién establecido en
el articulo 13 del RGPD;

Se debera obtener el consentimiento expreso, previo y legitimo de la persona trabajadora y/o de
los terceros conforme aceptan el tratamiento de datos a través del aplicativo;

Cuando se pretendan realizar comunicaciones comerciales por medio de la aplicacién a terceros,
se debera atender a lo establecido en el articulo 21 de la LSSI-CE:

a. Prohibicién del envio de comunicaciones publicitarias 0 promocionales por correo
electronico u otro medio de comunicacién equivalente, como es una aplicacion de
mensajeria instantanea, que previamente no hayan sido solicitadas o autorizadas
expresamente (excepcién del cuando exista una relacién contractual previa articulo 21.2
LSSI-CE).

b. Se debera ofrecer la posibilidad de oponerse al tratamiento de los datos para fines
comerciales en cualquier momento y a través de un proceso sencillo y gratuito.

No se deberan difundir imagenes, audios ni videos de una tercera persona sin su consentimiento.

Se recomienda utilizar la aplicacién como canal de comunicacion a nivel informativo no como
medio para compartir datos personales o informacién confidencial;

No se deberan enviar capturas de pantalla de conversaciones de otra persona sin su
consentimiento;

En caso de afiadir a una persona a un grupo es necesaria su autorizacion solicitando el
consentimiento previo.

En caso de creacion de un grupo de contactos dentro de la aplicacién, los mismos no podran
tratar (visualizar, acceder, usar) los datos de otros miembros del grupo a no ser que se autorice
por parte de dichos miembros. En estos casos, recomendamos crear una lista de distribucion.

Utilizacion de la aplicacion para comunicaciones que no requieran realizarse por otros medios
formales;

En caso que la persona trabajadora o tercero ejerza un derecho se debera trasladar el mismo al
propietario de la herramienta informando sobre el derecho que se desea ejercer;

En el entorno laboral, cumplir con el derecho a la desconexion digital establecido en el articulo 88
de la LOPDGDD;
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12.

13.

14.

15.

16.

SATILI UT

En el entorno laboral, se debera formar a las personas trabajadoras sobre el correcto tratamiento
de los datos personales de los clientes, asi como, el uso adecuado de los grupos internos de la
organizacion;

Se debera llevar a cabo un andlisis de riesgos respecto al uso de aplicaciones de mensajeria
instantanea previamente a implementar su uso para cualquier tratamiento.

Se debera utilizar las aplicaciones de mensajeria instantanea teniendo en cuenta los principios
de privacidad desde el disefio y por defecto;

Se recomienda descargar las aplicaciones en las tiendas oficiales y que sean aplicaciones
oficiales. Con ello nos aseguraremos que el software haya podido ser modificado de forma
maliciosa;

Otras medidas de seguridad son:
a. Utilizacion de cifrado de extremo a extremo;
b. Mantenimiento del software actualizado;
c. Creacion de contrasefias robustas, en su caso;

d. Activacion de la verificacion en dos pasos, en su caso;
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CLAUSULA PARA USO DE APLICACIONES DE MENSAJERIA INSTANTANEA (PARA PUBLICIDAD)

De conformidad con la normativa vigente y aplicable en protecciéon de datos de caracter personal, le
informamos que sus datos seran incorporados al sistema de tratamiento titularidad de LA FRAGUA
PROJECTS con NIF G10602092 y domicilio social sito en PASEO DEL PRADO,40.6°D.ESC EXT.,28014
MADRID(MADRID), y que a continuacion se facilita la informacién de los tratamientos realizados:

e Finalidad: realizar comunicaciones de caracter informativo y/o publicitario a través del aplicativo.
e Plazo de conservacion: Mientras se mantenga el consentimiento prestado.
e Base legitima: El consentimiento del interesado.

e Cesiones: sus datos seran comunicados solo al responsable de la aplicacion de mensajeria
instantanea, salvo obligacion legal.

LA FRAGUA PROJECTS hace uso de aplicaciones de mensajeria instantdnea para comunicaciones
informativas y/o publicitarias, que no precisen de realizarse por medios formales, evitando en cualquier
caso el envio de informacion que contenga datos de caracter personal (especialmente datos sensibles).

A continuacién, solicitamos la autorizacion para el envio/recibo de informacion y/o publicidad a través de
este medio, asi como, la autorizacion para la inclusion en grupos teniendo en cuenta que el resto de
miembros del mismo podrian visualizar su nimero de teléfono:

S| AUTORIZO recibir comunicaciones de caracter informativo y/o comercial a través de mensajeria
instantanea.

NO AUTORIZO recibir comunicaciones de caracter informativo y/o comercial a través de mensajeria
instantanea.

S| AUTORIZO la inclusién en grupos para comunicaciones de caracter informativo y/o comercial a
través de mensajeria instantanea.

NO AUTORIZO la inclusién en grupos para comunicaciones de caracter informativo y/o comercial a
través de mensajeria instantanea.

A su vez, le informamos que puede contactar con el Delegado de Proteccion de Datos, dirigiéndose por
escrito a la direccion de correo fuelle@lafraguaprojects.org o al teléfono .

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccién de datos
podra ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al
olvido”), portabilidad y oposicién al tratamiento de sus datos de caracter personal asi como la revocacion
del consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticién a la direccion postal
PASEO DEL PRADO,40.6°D.ESC EXT.,28014 MADRID(MADRID) o al correo electronico
fragua@Ilafraguaprojects.org. Podra dirigirse a la Autoridad de Control competente para presentar la
reclamacion que considere oportuna.

LA FRAGUA PROJECTS informa que con la firma del presente documento otorga el consentimiento
explicito para el tratamiento de los datos de las finalidades mencionadas anteriormente.

Nombre y apellidos:

DNI:
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Firma:
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CLAUSULA PARA USO DE APLICACIONES DE MENSAJERIA INSTANTANEA

De conformidad con la normativa vigente y aplicable en proteccién de datos de caracter personal, le
informamos que sus datos seran incorporados al sistema de tratamiento titularidad de LA FRAGUA
PROJECTS con NIF G10602092 y domicilio social sito en PASEO DEL PRADO,40.6°D.ESC EXT.,28014
MADRID(MADRID) y que a continuacion se relacionan sus respectivas finalidades, plazos de
conservacion y bases legitimadoras:

e Finalidad: realizar comunicaciones de caracter informativo a través del aplicativo.
e Plazo de conservacion: Mientras se mantenga el consentimiento prestado.
e Base legitima: El consentimiento del interesado.

e Cesiones: sus datos seran comunicados en caso de ser necesario solo al responsable de la
aplicacion de mensajeria instantanea, salvo obligacion legal.

LA FRAGUA PROJECTS hace uso de aplicaciones de mensajeria instantdnea para comunicaciones
informativas, que no precisen de realizarse por medios formales, evitando en cualquier caso el envio de
informacién que contenga datos de caracter personal (especialmente datos sensibles).

A continuacion, solicitamos la autorizacién para el envio/recibo de informacién a través de este medio, asi
como, la autorizacion para la inclusién en grupos teniendo en cuenta que el resto de miembros del mismo
podrian visualizar su nimero de teléfono:

SI AUTORIZO recibir comunicaciones de caracter informativo a través de mensajeria instantanea.
NO AUTORIZO recibir comunicaciones de caracter informativo a través de mensajeria instantanea.
-

S| AUTORIZO la inclusién en grupos para comunicaciones de caracter informativo a través de
mensajeria instantanea.

NO AUTORIZO la inclusion en grupos para comunicaciones de caracter informativo a través de
mensajeria instantanea.

A su vez, le informamos que puede contactar con el Delegado de Proteccién de Datos, dirigiéndose por
escrito a la direccion de correo fuelle@lafraguaprojects.org o al teléfono .

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccién de datos
podra ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al
olvido”), portabilidad y oposicién al tratamiento de sus datos de caracter personal asi como la revocacion
del consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticién a la direccion postal
PASEO DEL PRADO,40.6°D.ESC EXT.,28014 MADRID(MADRID) o al correo electrénico
fragua@Iafraguaprojects.org. Podra dirigirse a la Autoridad de Control competente para presentar la
reclamacién que considere oportuna.

LA FRAGUA PROJECTS informa que con la firma del presente documento otorga el consentimiento
explicito para el tratamiento de los datos de las finalidades mencionadas anteriormente.

Nombre y apellidos:
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DNI:

Firma:
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3.3.2. Politicas de seguridad en entornos de desarrollo

Tal y como se establece en el apartado 2. Identificacién de la entidad, la actividad profesional llevada a
cabo por LA FRAGUA PROJECTS no esta relacionada con el desarrollo de software informatico,
fabricacién de hardware, disefio de redes informaticas o cualquier otra actividad relacionada con las
Tecnologias de la Informacién. Por tanto, no es requerido ninguna politica ni procedimiento relacionada
con los entornos de desarrollo.

3.3.3. Acceso a datos a través de redes de comunicacion

LA FRAGUA PROJECTS ha disefiado una politica de control de acceso basada en los requisitos de
negocio y de seguridad de la informacion para limitar el acceso a los recursos de tratamiento de
informacion y a la propia informacién.

El Responsable de Privacidad, o bien, el responsable de cada activo de informacion determinara las
aplicaciones que son accesibles para cada usuario.

Los presentes controles de acceso a datos a través de redes de comunicacion, se han considerado
conjuntamente con los controles de acceso (véase apartado 3.2.2. Control de acceso fisico) y tienen en
cuenta, principalmente, lo siguiente

e Criterios para la autorizacion de la informacion basados en el ‘principio de la necesidad de
conocer’ y la ‘necesidad de usar’, a parte también de los niveles de seguridad y la propia
clasificacion de la informacion.

e Legislacién aplicable, principalmente el Reglamento General de Proteccion de Datos de caracter
personal conjuntamente con cualquier obligacion contractual.

e Requisitos para la autorizacion formal de las peticiones de acceso, la revision periddica de los
derechos de acceso y la retirada de los mismos (véase apartado 3.3.7. Gestion de usuarios).

e Requisitos para la asignacion de roles con derechos de acceso privilegiado.

e Registro de eventos y revision periddica de las actividades de los usuarios, excepciones, fallos y
eventos en materia de seguridad de la informacion cuando se dependa de ello el acceso fisico
en las dependencias de la organizacién como, por ejemplo, controles de acceso, sistemas de
control de presencia, etc.

Ademas, LA FRAGUA PROJECTS tiene en cuenta para el acceso a redes y a los servicios de red, lo
siguiente:

e Redes o los servicios de red que estan permitidos los accesos.

e Un conjunto de procedimientos para determinar la autorizacion (quién tiene acceso a redes y a
qué servicios de red).

e Medios usados para el acceso a redes como, por ejemplo, redes inalambricas (WiFi) o redes
privadas virtuales (VPN) y qué requisitos de autenticacion tienen.

e Monitorizacion de los servicios de red.

En el documento Seguridad en la Relacion con Terceros se relacionan los Encargados de Tratamiento
gue disponen de un acceso remoto autorizado a los sistemas de informacién de LA FRAGUA PROJECTS.
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Cuando para la prestacion de algun servicio a LA FRAGUA PROJECTS por parte de personal de terceras
organizaciones tenga acceso a los recursos de LA FRAGUA PROJECTS, éstos estdn sometidos a las
mismas condiciones y obligaciones de seguridad que el personal propio de la organizacion.

Las contrasefias son un mecanismo comun que ayuda a proveer autenticacion e identificaciéon basadas
en un secreto que solamente conoce el usuario. Aparte, existen otros mecanismos que pueden ser igual
de validos basados en medios criptograficos. La técnica de autenticacion ira en funcién de la sensibilidad
de los datos y sistemas en la cual se quiera proveer de acceso.

Para los casos donde se requiera autenticacion robusta, LA FRAGUA PROJECTS utilizara mecanismos
de autenticacion e identificacién mas complejas como, por ejemplo, mediante medios criptogréficos, doble
factor de autenticacion (2FA), tarjetas inteligentes o medios biométricos.

Para realizar los inicios de sesion de forma segura y no exponer informacion confidencial a terceros, se
han definido, ademas, un listado de requisitos:

e No se proporcionara informacién que pudiera ayudar a usuarios no autorizados a deducir
contrasefias.

e Validacion de informacion de inicio de sesion cuando se hayan introducido todos los caracteres
de entrada.

e Proteccion ante ataques de fuerza bruta de inicio de sesion.

e  Se registraran todos los intentos fallidos y de éxito de inicio de sesion.

e Se generaran eventos de seguridad cuando existan potenciales intentos de acceso.
e No se mostraran los caracteres de las contrasefias en el momento de introducirlos.
e No se transmitiran las contrasefias por la red sin cifrar.

e Ademas, se terminaran las sesiones activas después de un periodo de inactividad,
especialmente si los sistemas estan en sitios publicos.

LA FRAGUA PROJECTS restringe cualquier utilidad de los sistemas de informacion que permita modificar
la configuracion de los mismos, a excepcion de los usuarios administradores y, que hayan sido
previamente autorizados por la Direccion (véase apartado 3.3.7. Gestion de usuarios).

A su vez, LA FRAGUA PROJECTS restringira el acceso al cédigo fuente de todo el software, salvo
autorizacion expresa por la Direccion, para evitar modificaciones o introduccion de nuevas funcionalidades
no autorizadas, asi como para mantener la confidencialidad de la propiedad intelectual.

El registro de eventos de seguridad de la informacion establece las bases para los sistemas de
supervision, capaces de generar informes con las alertas sobre la seguridad de los sistemas. Por tanto,
LA FRAGUA PROJECTS dispone de registros de eventos, revisados de manera periddica, donde se
registran las actividades de los usuarios de la organizacion, las excepciones, los fallos y los eventos de
seguridad de la informacion.
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Pare ello, se tiene en cuenta:

e |dentificadores (ID) de los usuarios, identificadores de los dispositivos y las actividades llevadas a
cabo. Juntamente, se registra la fecha y hora de conexién y desconexion.

e Registros de intentos (exitosos y fallidos) de accesos a los sistemas, recursos y datos.
e Modificaciones en las configuraciones de los sistemas.
e Ficheros a los cuales se ha accedido, el tipo de acceso y los privilegios de usuario.

e Activacion y desactivacion de los sistemas de proteccion como antivirus o de deteccién de
intrusos.

Todos los dispositivos de registro y su propia informacion estan protegidos contra manipulaciones
indebidas y accesos no autorizados Ademas, donde sea posible, los propios administradores del sistema
no tendran permisos para eliminar o desactivar los registros de sus propias actividades.

Los acuerdos de confidencialidad o no revelacion protegen la informacion de LA FRAGUA PROJECTS vy,
a su vez, se informa a las partes de sus responsabilidades en la proteccién, utilizacién y revelacién de la
informacion.

Ademas, se tienen en consideracion las leyes y reglamentos aplicables, especialmente los relacionados
con la proteccion de datos personales.

Los acuerdos de confidencialidad o no revelaciéon son aplicables tanto a entidades externas como a
personas trabajadoras de la propia organizacion.

Para definir los acuerdos de confidencialidad, LA FRAGUA PROJECTS tendra en cuenta:
e Definicién de la informacion a proteger y duracion prevista del acuerdo.
e Acciones a realizar al finalizar el acuerdo.

e Responsabilidades y acciones de las partes firmantes para evitar la revelacion no autorizada de
la informacion.

e La propiedad de la informacién, los secretos comerciales y propiedad intelectual de la
informacion.

e Los usos permitidos de la informacién confidencial y los derechos de las partes firmantes para el
uso de la informacion.

e El derecho a auditar y supervisar las actividades que involucren a la informacion.

e  Procesos especificos para la notificacion o aviso de la revelacion no autorizada de la informacion
confidencial (véase documento Medidas para el Cumplimiento normativo).

e Los términos en los cuales la informacién debera ser devuelta o bien destruida.

e Las acciones a llevar a cabo en caso de incumplimiento del acuerdo.
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e Revision periddica de los requisitos y de los propios acuerdos de confidencialidad.
3.3.4. Politica de uso de dispositivos corporativos

LA FRAGUA PROJECTS dispone de equipos informaticos para que las personas trabajadoras puedan
desarrollar su actividad, facilitando el trabajo dentro y fuera de las instalaciones de la organizacion.

El usuario dispondra en estos equipos de una cuenta y una contrasefia de usuario, sin que esté permitida
en ningun caso la instalacion de aplicaciones por parte de los usuarios.

Todos los equipos dispondran de las herramientas minimas necesarias para el desempefio de las
funciones del usuario. En concreto, y de cara a una posible verificacion de los programas instalados, el
usuario dispondra de:

e  Sistema Operativo.

e  Suite ofimatica.

e Navegador de Internet.

e  Servicios para impresion remota.

e Lector para ficheros en formato pdf.
e  Agente de antivirus y antimalware.

El usuario no debera vulnerar de ninguna forma los permisos de su cuenta, especialmente para instalar
aplicaciones no relacionadas con el trabajo. En el caso de que la persona trabajadora precise la
instalacion de una aplicaciéon especifica para llevar a cabo su labor, deberéa solicitarlo a su responsable
directo, si éste no tuviera potestad para autorizar la instalacioén de aplicaciones, escalara la peticion hasta
gue alcance al Departamento de tecnologia.

Queda terminantemente prohibida cualquier alteracién del arranque o la secuencia habitual para acceder
a una cuenta sin disponer de contrasefia y la instalacion, en especial, de cualquier programa de
ordenador de intercambio de archivos, acceso remoto o computacion en nube, que facilite el acceso y
transmision de archivos y datos desde el exterior del lugar de trabajo.

Sélo se podran utilizar los soportes externos autorizados por LA FRAGUA PROJECTS, debiendo cumplir
éstos las normas que se aplican a la informacion almacenada en equipos portatiles.

En caso de tener que viajar con el equipo, nunca se facturara con el equipaje. La pérdida del dispositivo
informatico portatil debe ser notificada inmediatamente al responsable de departamento quien procedera
a notificar la incidencia de acuerdo con el procedimiento establecido en el documento Medidas para el
cumplimiento de la normativa de proteccion de datos apartado 3.6.2. Procedimiento de comunicacion
interna ante una violacién de seguridad de los datos.

Cuando la persona trabajadora no haya obrado con la debida diligencia en la salvaguarda del dispositivo
informatico portatil, o incumpla repetidas veces las politicas aqui establecidas, podra estar sujeta a
acciones disciplinarias o compensatorias. A modo de ejemplo, seran responsabilidad del usuario:

e Los desperfectos ocasionados como consecuencia de su traslado en dispositivos no adecuados
(bolsas, maletas, etc.).

e Los desperfectos ocasionados como consecuencia de un uso inadecuado.
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e La pérdida por olvido en lugares publicos.

Para verificar el cumplimiento de estas obligaciones, asi como el correcto funcionamiento del equipo y el
buen uso del mismo, podran realizarse auditorias periédicas de los equipos de los usuarios con el objeto
de examinar los siguientes aspectos:

e Aplicaciones instaladas y registro del sistema operativo.
e Informacion y archivos contenidos en el disco duro del equipo.

e Estado del antivirus.

Estas revisiones podran ser aleatorias entre el personal de LA FRAGUA PROJECTS y efectuadas segun
Su criterio cuantas veces se estime oportuno. lguales consideraciones se aplican respecto de los equipos
de sobremesa. Una vez examinado el equipo del usuario, el contenido no autorizado sera eliminado, asi
como el usuario informado de sus obligaciones respecto del equipo, y de las consecuencias del no
respeto de estas directrices.

Los equipos seran entregados al usuario en perfecto estado y funcionamiento. Si el usuario detectase
algln desperfecto, mal funcionamiento o contenido indebido al recibir el equipo, debera ponerlo
inmediatamente en conocimiento de su responsable directo con el fin de que se pueda solucionar el
incidente y que el usuario pueda exonerarse de toda responsabilidad.

Todos los usuarios autorizados tienen la prohibicion de almacenar, en las unidades de almacenamiento
de los propios dispositivos, cualquier informaciéon de datos de caracter personal, salvo excepciones
autorizadas previamente y la obligacion de trabajar con dichos datos Unicamente sobre las unidades
I6gicas definidas en el servidor local.

Respecto a la seguridad de los equipos que se saquen fuera de los emplazamientos de la organizacion se
tendré en cuenta, principalmente:

e Los equipos o soportes sacados de las instalaciones no se dejaran desatendidos.

e Se respetaran las instrucciones del fabricante relativas a la proteccion fisica de los equipos,
como por ejemplo, proteccion frente a exposiciones a campos electromagnéticos.

e Se determinaran las medidas adecuadas segin el lugar donde se realicen las actividades de
tratamiento fuera de las instalaciones y basandose en un analisis de riesgo.

e En caso de transferirse equipos o0 soportes entre diferentes intervinientes, se mantendra un
registro que defina la cadena de custodia.

Asimismo, en LA FRAGUA PROJECTS al entregar un dispositivo portatil se expide un documento de
entrega de instrumentos para el desempefio de las funciones encomendadas.

En este sentido, LA FRAGUA PROJECTS pondra a disposicion del usuario, dispositivos 0 equipos para
poder trabajar desde fuera de los emplazamientos de la organizacién junto a las medidas para asegurar el
acceso remoto. Para ello, se ha definido una politica y unas medidas de seguridad adecuadas para
proteger la informacién accedida, tratada o almacenada en los emplazamientos de la organizacion.

Ademas, se definird las actividades autorizadas a realizar por el usuario, las horas de trabajo, la
clasificacion de la informaciéon que esta autorizado a tratar y los sistemas y servicios autorizados a
acceder.
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3.3.5. Politica de uso de dispositivos personales (Bring Your Own Device, en adelante
BYOD)

LA FRAGUA PROJECTS no permite el uso de dispositivos propios para que las personas trabajadoras
puedan desarrollar su actividad fuera de las oficinas de la propia organizacion.

En el supuesto de que se permita el uso de dispostivos propios para que las presonas trabajadores
puedan desarrollar su actividad, LA FRAGUA PROJECTS procedera a implantar una politica de uso de
dispositivos personales, conteniendo como minimo los siguientes protocolos relativos al uso de
dispositivos personales:

e Normativa de seguridad.

e Aplicaciones instaladas.

e Almacenamiento en la nube.

e Copias de seguridad.

e Cifrado de dispositivos.

e  Configuracién de los dispositivos.
e Medidas técnicas de configuracion.
e  Sistema de Geolocalizacién.

e Proteccién de conexiones a redes externas.
e Redes Wifi.

e Redes Privadas Virtuales o VPN.

3.3.6. Régimen de trabajo fuera de los locales de ubicacion de los Sistemas de
Informacion

Sacar dispositivos fuera de los emplazamientos de la organizacion puede conllevar riesgos para la
informacion de la propia organizacion y, por tanto, es de conveniencia protegerlos tanto de manera ldgica
como fisica.

LA FRAGUA PROJECTS ha implementado una politica para los dispositivos moviles para evitar que se
comprometa la informacion de negocio en entornos desprotegidos. Para ello, se tiene en cuenta:

e Registro de los dispositivos moviles propiedad de la organizacion y aquellos de caracter privado
con la debida autorizacién al acceso a informacion de la organizacion (BYOD).

e Requisitos de proteccion fisica de los dispositivos.
e Listado de aplicaciones permitidas y listado de aplicaciones prohibidas en los dispositivos.

e Requisitos para las versiones de los sistemas operativos de los dispositivos, ademas de la
aplicacion de parches y actualizaciones de software.
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e Restricciones en las conexiones en los servicios de informacion y los controles de acceso.

Proteccion contra software malicioso (malware).

Inhabilitacion para los usuarios de borrado o bloqueo remoto.

Copias de seguridad de los dispositivos.

Para los dispositivos moviles privados o personales se:

e Registra el software que permita la separacion del dispositivo para fines personales y fines de
negocio.

e Proporciona, solamente, el acceso a la informacién de la organizacién después de firmar un
acuerdo de confidencialidad que incluye el reconocimiento de sus obligaciones con renuncia a la
propiedad de los datos de negocio.

e Tiene en cuenta la legislacion aplicable.

El teletrabajo hace referencia a cualquier forma de trabajo fuera de la oficina de la organizacion.

En LA FRAGUA PROJECTS se autoriza el uso de dispositivos personales o privados para actividades de
teletrabajo. Para ello, se ha definido una politica y unas medidas de seguridad adecuadas para proteger la
informacién accedida, tratada o almacenada en los emplazamientos de la organizacion.

La presente politica tiene en cuenta:

e La existencia de seguridad fisica en el lugar de teletrabajo teniendo en cuenta la seguridad fisica
del edificio y del entorno de teletrabajo propuesto.

e Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de un
acceso remoto a los sistemas internos de la organizacion, la sensibilidad de la informacién y del
sistema al cual se accedera.

e Amenazas de intentos de accesos no autorizados a la informacion, incluso, por personas del
mismo emplazamiento de teletrabajo como pudiera ser amigos o familiares.

e Configuraciones de red inalambricas cuando se usen redes domésticas.

e  Requisitos de proteccion frente a software malicioso (malware) y de cortafuegos.
e La provision de seguros para los dispositivos.

e Procedimientos de copias de seguridad para la continuidad del negocio.

e Auditoria y monitorizacion de la seguridad.

e Revocacion de la autorizacién y de los derechos de acceso, ademas de la devolucion del equipo
o dispositivo cuando finalicen las actividades de teletrabajo.
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En caso de no contemplarse el uso de dispositivos privados o personales, LA FRAGUA PROJECTS
pondr4 a disposicion del usuario, dispositivos 0 equipos para poder trabajar desde fuera de los
emplazamientos de la organizacién junto a las medidas para asegurar el acceso remoto.

Ademas, se definird las actividades autorizadas a realizar por el usuario, las horas de trabajo, la
clasificacion de la informaciéon que esta autorizado a tratar y los sistemas y servicios autorizados a
acceder.

Respecto a la seguridad de los equipos que se saquen fuera de los emplazamientos de la organizacion se
tendra en cuenta, principalmente:

e Los equipos o soportes sacados de las instalaciones no se dejaran desatendidos.

e Se respetaran las instrucciones del fabricante relativas a la proteccion fisica de los equipos,
como por ejemplo, proteccion frente a exposiciones a campos electromagnéticos.

e Se determinaran las medidas adecuadas segun el lugar donde se realicen las actividades de
tratamiento fuera de las instalaciones y en base a un analisis de riesgo.

e En caso de transferirse equipos o0 soportes entre diferentes intervinientes, se mantendra un
registro que defina la cadena de custodia.

En el apartado 3.3.6.2. Control de dispositivos fuera de las dependencias de la entidad se establece una
relacion de todos los dispositivos autorizados para acceder de manera remota a los sistemas de
informacion de LA FRAGUA PROJECTS.

Todos los usuarios autorizados tienen la prohibicién de almacenar, en las unidades de almacenamiento
de los propios dispositivos, cualquier informacion de datos de caracter personal, salvo excepciones
autorizadas previamente y la obligacion de trabajar con dichos datos Unicamente sobre las unidades
I6gicas definidas en el servidor local.

3.3.6.1. Recomendaciones para el trabajo a distancia

A continuacion, se enumeran un conjunto de directrices y recomendaciones que LA FRAGUA PROJECTS
debera implementar para que las personas trabajadoras puedan disponer de un entorno de teletrabajo
seguro y asi, garantizar la seguridad en el tratamiento de los datos personales:
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RECOMENDACIONES DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION PARA LA

ENTIDAD

Definir una politica de proteccion de la informacion que contenga datos de caracter personal para
situaciones de teletrabajo:

(o]

LA FRAGUA PROJECTS, dispone de una politica relativa al régimen de trabajo fuera de
los locales de ubicacion de los sistemas (véase apartado 3.3.6. Régimen de trabajo
fuera de los locales de ubicacion de los sistemas) donde se contemplan las
necesidades concretas y los riesgos particulares derivados del acceso a los sistemas de
informaciéon que contienen datos personales desde espacios que estan fuera de los
emplazamientos de la organizacion.

LA FRAGUA PROJECTS debera poner a disposicion de las personas trabajadoras a
distancia las instrucciones que estas deberan seguir para garantizar la seguridad de la
informacién y la proteccion de los datos de caracter personal.

LA FRAGUA PROJECTS proporcionard herramientas que permitan mantener
concienciadas y formadas a las personas trabajadoras y asi evitar las principales
amenazas por las que pueden verse afectas (accesos no autorizados, malware, etc.) al
trabajar desde fuera de la organizacién, asi como evitar las posibles consecuencias que
pueden materializarse si no cumplen con las directrices establecidas.

Recomendaciones vinculadas al acuerdo de trabajo a distancia:

o

LA FRAGUA PROJECTS debera contratar los servicios de una asesoria laboral o
especialista similar, para el disefio y elaboraciéon de un Acuerdo de trabajo a distancia
acorde a la normativa vigente y aplicable en materia de trabajo a distancia.

Adicionalmente, LA FRAGUA PROJECTS deberé incluir en el acuerdo de trabajo a
distancia lo siguiente de conformidad con la normativa en materia de Proteccion de
datos personales y seguridad de la informacion:

= Las instrucciones dictadas por la organizacién a las personas trabajadoras, en
materia de Proteccion de datos y Seguridad de la Informacion.

=  Clausula legal en materia de Proteccion de datos personales para el Acuerdo
de trabajo a distancia (véase documento: Organizacién interna y
documentacion para el personal).

= Clausula de confidencialidad por la cual la persona trabajadora a distancia se
compromete a respetar el deber de confidencialidad y secreto.

Elegir soluciones y prestadores de servicio confiables y con garantias:

(o]

ADASTACION N

LA FRAGUA PROJECTS debera evitar la utilizacion de aplicaciones y/o soluciones de
teletrabajo que no ofrezcan garantias y puedan llegar a dejar expuestos los datos
personales tratados.

LA FRAGUA PROJECTS recurrird a la contratacion de prestadores de servicios con
acceso a datos personales (encargados del tratamiento) que nos garanticen la
seguridad de la informacién personal.

En este sentido, como estos acceden a datos de caracter personal, tendran la
consideracion de encargados de tratamiento y la relacion se regird por un contrato que
vincule al encargado con el responsable del tratamiento. Este contrato debe cumplir con
los términos establecidos en el articulo 28 del RGPD y articulo 33 de la LOPDGDD.
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(o]

Especificamente, LA FRAGUA PROJECTS debera disponer de un contrato de acceso a
datos personales con el asesor Laboral o especialista similar que se encargue de
elaborar el Acuerdo de trabajo a distancia.

4. Restringir el acceso a la informacion:

(o]

LA FRAGUA PROJECTS deberé establecer niveles de acceso a los recursos en funcién
de los roles de la persona trabajadora, asimismo deberian aplicarse restricciones de
acceso adicionales en funcién del tipo de dispositivo desde el que se acceda a los datos
personales y sobre todo desde la ubicacion de donde se accede.

LA FRAGUA PROJECTS debera detallar las aplicaciones permitidas, asi como sus
condiciones de uso evitando utilizar programas no controlados por la entidad. Asimismo,
en el caso de que la persona trabajadora necesitase la instalacién y uso de una nueva
aplicacion, esta tendra que ser previamente aprobada por la direccién de la entidad.

LA FRAGUA PROJECTS dispone de una relacién de todos los usuarios existentes que
tratan datos de caracter personal en cada uno de los distintos equipos informaticos, asi
como los derechos que tienen concedidos los sistemas de informacion (véase apartado
3.3.7.1. Identificacién y autenticacion).

LA FRAGUA PROJECTS utilizara credenciales de acceso a los sistemas de informacién
robustas.

5. Configurar periédicamente los equipos y dispositivos utilizados en situaciones de teletrabajo:

(o]

LA FRAGUA PROJECTS debera disponer de una configuracion por defecto de
privilegios que no pueda ser desactivada ni modificada por el miembro profesional.

LA FRAGUA PROJECTS debera disponer los dispositivos actualizados con respecto a
las aplicaciones y los sistemas operativos.

LA FRAGUA PROJECTS debera contar con un cortafuegos y un antivirus efectivos.
LA FRAGUA PROJECTS debera incorporar mecanismos de cifrado de la informacion.

LA FRAGUA PROJECTS debera disponer deshabilitados los servicios que no sean
necesarios.

LA FRAGUA PROJECTS debera tener activadas las herramientas, comunicaciones
(bluetooth, Wifi, etc.) y puertos (USB, etc.) necesarios para llevar a cabo las funciones
designadas a las personas trabajadoras.

6. Monitorizar los accesos realizados a la red corporativa desde el exterior:

(¢]

LA FRAGUA PROJECTS debera establecer sistemas de monitorizacién y trazabilidad
gue permitan identificar patrones anormales de comportamiento en el trafico de red
cursado en el marco de la solucion de acceso remoto con el objetivo de prevenir el
acceso no autorizado (malware, no autorizados, etc.).

En el supuesto caso que, LA FRAGUA PROJECTS establezca un sistema de
monitorizacién o control y se utilice para verificar el cumplimiento de las obligaciones
laborales del personal, debera informar, con caracter previo y de forma clara, expresa y
concisa, a la persona trabajadora a distancia.

7. Gestionar racionalmente la proteccion de datos y la seguridad de la informacién:

ADASTACION N
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(o]

LA FRAGUA PROJECTS dispone de un andlisis de riesgos donde, entre otros riesgos,
se evallan posibles accesos remotos por parte de las personas trabajadoras, asi como
los riesgos que pueden comportar dichos accesos en la seguridad de los datos
personales.

En este sentido, segun los resultados previstos en el analisis de riesgos previo, LA
FRAGUA PROJECTS dispondréa de las Directrices dictadas en este mismo documento y
del procedimiento ubicado en el apartado 3.3.6. Régimen de trabajo fuera de los locales
de ubicacion de los sistemas para adoptar las medidas pertinentes en materia de
Proteccién de datos y seguridad de la informacion.

8. Gestionar las brechas y violaciones en la seguridad de los datos personales:

(o]

LA FRAGUA PROJECTS debera notificar las brechas de seguridad que afecten a datos
personales a la Autoridad de Control y/o a los interesados, en caso de que resulte
oportuno, con el propdsito de crear un entorno de teletrabajo resiliente.

LA FRAGUA PROJECTS debera documentar las brechas o violaciones en la seguridad
de los datos personales. En este sentido, la entidad dispone del documento Medidas
para el cumplimiento normativo, para una correcta gestiébn de posibles brechas de
seguridad de la informacién personal.

9. Relacion de usuarios y dispositivos que disponen de la opcién de trabajar en remoto:

(o]

LA FRAGUA PROJECTS dispone de la relacion existente de usuarios que tratan datos
personales, ubicada en el apartado 3.3.7.1. Identificacion y Autenticacion. Asimismo, se
deberia mantener una relacion de los usuarios que dispongan de la opcion a
teletrabajar.

Asimismo, ademas de la tabla de control de dispositivos fuera de las dependencias de
la entidad, ubicada en el procedimiento o protocolo de trabajo fuera de los locales de
ubicacion de los sistemas de informacion, LA FRAGUA PROJECTS debera disponer de
un registro de dispositivos, terminales y/o teléfonos utilizados para el trabajo a distancia,
asi como informar de la vida util y/o renovacién de los mismos.

10. Actualizar el Registro de actividades del tratamiento:

(¢]

LA FRAGUA PROJECTS debera actualizar el Registro de actividades del tratamiento en
caso de que no estuviera previsto anteriormente. Si el teletrabajo no esté previsto en el
funcionamiento normal de la organizacion, el tratamiento de datos personales vinculado
al mismo, no estara incluido en el Registro de Actividades del Tratamiento (véase el
Registro de actividades del tratamiento ubicado en el documento Medidas para el
cumplimiento normativo), por lo que el propio registro deber ser actualizado incluyendo
este nuevo tratamiento de datos personales.

11. Actualizacion del procedimiento de copias de seguridad y recuperacion:

(0]

ADASTACION N

LA FRAGUA PROJECTS dispone de un procedimiento especifico de Copias de
seguridad y recuperacion para los datos personales tratados en el seno de la
organizacion (véase apartado 3.3.10. Procedimiento de copias de seguridad y
recuperacion).

Asimismo, debido a la posibilidad de realizar trabajo a distancia la arquitectura del
procedimiento de copias de seguridad y recuperacién debera adaptarse a la propia
situacion. En ese sentido, las copias de seguridad y recuperacion de los datos
personales debe ser una medida de seguridad periddica y que, en cualquier caso, es
muy recomendable comprobar la eficacia de las mismas.
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12. Formaciones vinculadas al trabajo a distancia:

o

LA FRAGUA PROJECTS deberd garantizar la formaciéon de las personas que
desempefien sus funciones mediante el teletrabajo, que se ajuste a los dispositivos y
caracteristicas de dicha forma de realizacion del trabajo.

13. Procedimiento y/o canal para la atencién de dificultades técnicas/informéticas:

(o]

Se recomienda a LA FRAGUA PROJECTS habilitar un canal para la atencién de
dificultades técnicas y/o informaticas, se debera elaborar la clausula legal pertinente en
materia de Proteccién de datos personales, para cumplir con el deber de informar de un
nuevo tratamiento de datos personales.

14. Politicas para dispositivos personales en el ambito laboral:

(0]

LA FRAGUA PROJECTS dispone de una Politica sobre uso de dispositivos personales
en el &mbito laboral asi como la correspondiente autorizacion de uso.

No obstante, LA FRAGUA PROJECTS debera priorizar el uso de dispositivos
corporativos siempre que sea posible. Esto es asi ya que, en estos dispositivos se le
aplica la normativa de seguridad que la entidad considera necesaria y disponen
instaladas las aplicaciones precisas para realizar el trabajo a distancia de forma segura.

15. Actualizacion del inventario de aplicaciones:

(o]

ADAPTAC

LA FRAGUA PROJECTS deberia mantener una relacion de las aplicaciones que se
usen en la modalidad de trabajo distancia y traten datos de caracter personal.
Actualmente, LA FRAGUA PROJECTS dispone de una relacion de aplicaciones que
tratan datos de caracter personal (véase apartado 3.3.8.1. Registro de aplicaciones
informaticas).
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3.3.6.2. Control de dispositivos fuera de las dependencias de la entidad

En LA FRAGUA PROJECTS existe/n dispositivo/s portatil/es autorizado/s para acceder y tratar datos de
caracter personal. Ademas, dichos dispositivos tienen acceso remoto a los sistemas de informacion
propiedad de LA FRAGUA PROJECTS.

En la siguiente tabla se describen qué dispositivos tienen acceso, ademas del usuario propietario del
equipo, las aplicaciones autorizadas, las categorias de datos que se trataran, la ubicacién del mismo y la
fecha en que se autoriz6 la salida fuera de las dependencias de la entidad:
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CONTROL DE DISPOSITIVOS FUERA DE LAS DEPENDENCIAS DE LA ENTIDAD

Usuario

Dispositivo

Ubicacion

Aplicaciones
permitidas

Categorias de
datos

Fecha de salida de
soporte
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3.3.7. Gestion de usuarios

En LA FRAGUA PROJECTS se hace especial hincapié en la gestién de los usuarios que acceden y tratan
datos de la organizacién y, en especial, en los derechos de acceso que se les asigna a cada uno de ellos.

Unicamente el Delegado de Proteccion de datos, Responsable de Privacidad o aquél que se le hayan
delegado las funciones, tiene competencia para dar de alta los identificadores de usuarios y asociarlos a
los perfiles definidos para los diferentes niveles de acceso a las aplicaciones o sistemas de informacion.

Los responsables directos de los usuarios que se tengan que dar de alta al sistema o a las aplicaciones,
lo tendrdn que notificar al Delegado de Proteccion de Datos o bien al Responsable de Privacidad,
utilizando el modelo establecido a tal efecto, indicando en la solicitud los derechos de acceso deseados.

La direccion de la entidad sera quién aprueba los derechos de acceso de los usuarios.

Una vez realizada el alta, el Delegado de Proteccién de Datos o, en su defecto, el Responsable de
Privacidad, notificara al nuevo usuario y al responsable del activo o activos que autorizé la solicitud,
indicando los datos de este asi como el identificador de usuario asignado.

Cada usuario con acceso a datos se le concede derechos de acceso siguiendo la politica de minimo
privilegio y, ademas un cédigo de identificacion (ID usuario) que le sirve para autenticarse ante el sistema
y, el proceso de gestidn de identificadores incluye:

e Los identificadores son Unicos para cada usuario y les hace responsables de las acciones
realizadas ante el sistema.

e En caso de necesitar un ID compartido por razones de negocio o de operacion, entre dos 0 mas
usuarios, se debera aprobar previamente por la direccion y quedara documentado.

e Se inhabilitaran o eliminaran todos los ID’s de usuarios que dejen la organizacion
(temporalmente o indefinidamente).

e Revisién para la eliminacién o inhabilitacion de identificadores redundantes.

Al mismo tiempo, para cada identificador (ID) se asignan unos derechos de acceso en funcién del rol que
desempefia el usuario. Para ello, en LA FRAGUA PROJECTS existe un procedimiento formal para
asignar o revocar dichos derechos e incluye:

e Deber de obtener la autorizacién del propietario del activo de informacién o del servicio y, en
casos extraordinarios, la autorizacién por parte de la propia Direccion.

e Verificar que el nivel de acceso concedido es el apropiado de acuerdo con las politicas de
acceso de la organizaciéon (véase apartado 3.2.2. Control de acceso fisico y 3.3.3. Acceso a
datos a través de redes de comunicacion) y coherente con los requisitos.

e Garantizar que los derechos de cada identificador no son activados de forma previa a la
autorizacion.

e Mantener un registro general de todos los derechos de acceso a sistemas de informacion y
servicios concedidos a los identificadores.

SRVICID O ADAPTACION NGRMATIVA CONVERSIA



Adaptar los derechos de acceso de los usuarios que hayan cambiado de rol, o bien, la
eliminacion o bloqueo inmediato de los mismos que hayan dejado la organizacion de manera
temporal o haya finalizado la relacion contractual.

Revisar de manera periddica los derechos de acceso concedidos juntamente con los propietarios
de los sistemas de informacion o bien de los servicios.

LA FRAGUA PROJECTS mantendra actualizada la documentacion en lo referente a:

Perfiles de acceso e identificadores asociados por el usuario.
Alta, baja, revocacion o modificaciéon de usuarios por fechas.
Datos respecto a usuarios.

Nombre y apellidos completos.

Nombre de la organizacion para el caso que se trate de personal externo a LA FRAGUA
PROJECTS.

Area, departamento y servicio donde se especificara el departamento y/o unidad en qué trabaja
el usuario.

En el apartado 3.3.7.1. Identificacion y Autenticaciéon se indica la relacion de usuarios con acceso
autorizado a la red y a las aplicaciones, asi como los derechos que tienen concedidos a cada sistema de
informacién.

LA FRAGUA PROJECTS es consciente que el uso de cuentas de usuario con privilegios de administrador
puede entrafiar riegos para los sistemas de informacion ya puede anular controles de los mismos.

Por este motivo, LA FRAGUA PROJECTS controla y restringe todas las cuentas de usuario con privilegios
de administrador mediante un proceso formal de autorizacion en acorde a las politicas de acceso (véase
apartado 3.2.2. Control de acceso fisico y 3.3.3. Acceso a datos a través de redes de comunicacién) y
considera los siguientes puntos clave para la gestion de los derechos con acceso privilegiados:

Se identifica los derechos de acceso con privilegios y se asignan sobre la base de la "necesidad
de uso", es decir, con los requisitos minimos para realizar las funciones necesarias.

Se mantiene un registro de todas las cuentas de usuario con derechos de acceso privilegiados y,
no se activan hasta terminar con el proceso formal de autorizacion.

Las actividades normales de negocio nunca se realizaran mediante un identificador de usuario
con derechos de acceso con privilegios.

Se revisan periédicamente los identificadores con privilegios verificando que corresponden con
sus tareas de administracion y se revocaran cuando el propio usuario cambie sus funciones
dentro de la organizacion o bien, si deja de formar parte de la misma.

Las contrasefias, igual que otros mecanismos de autenticacion son un tipo de informacién secreta que
permite a los usuarios autenticarse ante el sistema y, asi, poder verificarse la identidad de los usuarios.
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En LA FRAGUA PROJECTS hemos diseflado un proceso de asignacion de contrasefias u otro
mecanismo de autenticacion que incluye, principalmente:

e Requerimiento de la aceptacién, mediante firma, por parte del usuario de un compromiso de
confidencialidad de la informacién secreta para la autenticacion del personal.

e Verificacion de la identidad del usuario antes de proporcionar informacion secreta de
autenticacion.

e LA FRAGUA PROJECTS proporciona, de manera segura, una autenticacion temporal que debe
cambiar el usuario al primer uso y se requiere también, por parte del mismo, la confirmacion de la
recepcion.

Ademas toda informacion secreta de autenticacion, de dispositivos o sistemas de informacién, que estén
configuradas por defecto por parte del fabricante, se cambiaran antes del primer uso.

Los derechos de acceso de todos las personas trabajadoras y terceras partes a los sistemas y recursos
de informacion de la organizacidon se revisan, retiran o reasignan periddicamente y, especialmente,
cuando existe un cambio (promocién o degradacién) o bien, a la finalizacién de la relacion contractual o
acuerdo.

Para la revision, LA FRAGUA PROJECTS considera:

e Revisién y/o reasignacion de todos los derechos de acceso de usuario a intervalos regulares, ya
sea por un cambio de rol por parte del usuario o bien para verificar que no se hayan obtenido
privilegios no autorizados.

Para la reasignacion o retirada de los derechos de acceso, de todos las personas trabajadoras o terceras
partes, a los sistemas o recursos de tratamiento de la informacién se tendra en cuenta tanto el acceso
fisico (véase apartado 3.2.2. Control de acceso fisico) como el acceso a través de redes de comunicacion
(véase apartado 3.3.3. Acceso a datos a través de redes de comunicacion).

La eliminacion o ajuste se hara eliminando, revocando o reemplazando claves, tarjetas de identificacion y
cualquier otro mecanismo de autenticacién a los recursos de tratamiento de la informacion.

En caso en que se establezca una finalizacion contractual o acuerdo con una persona trabajadora o
tercera parte, LA FRAGUA PROJECTS cambiara los derechos de acceso antes que la persona
trabajadora finalice o bien cambie de puesto de trabajo.

Los usuarios deben seguir las practicas de LA FRAGUA PROJECTS en lo que refiere al uso de la
informacién secreta de autenticacién para evitar impactos no deseados para los recursos, sistemas e
informacidn de la propia organizacion.

Para ello, los usuarios deben:

e Mantener la confidencialidad de la informacién de autenticacion, asegurando que no se divulgue
a cualquier otra parte.

e  Evitar guardar en papel, archivo de software o dispositivo portatil la informacion de autenticacion
salvo que sea almacenada de forma segura con medidas de proteccion fisicas (véase también
apartado 3.2.1. Seguridad de los recursos, despachos y oficinas).
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e Cambiar la informacion de autenticacién siempre en el primer uso y, ademas, cuando se
sospeche que ha podido ser comprometida.

e  Seleccionar contrasefias que sean de calidad con una longitud minima y, ademas, deben de ser
faciles de recordar, pero no de adivinar para no verse afectadas ante un posible ataque de
diccionario.

o No se debe usar la misma informacion secreta para propésitos laborales y no laborales.
3.3.7.1. Identificacion y autenticacion

En este documento se recoge una relacion exhaustiva de los usuarios existentes en LA FRAGUA
PROJECTS que tratan datos de caracter personal en cada uno de los distintos sistemas de informacion.

Usuario | Funciones | Equipo/Aplicacion |Permisos | Categoria datos | Fecha de alta | Fecha de baja
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3.3.8. Inventario de aplicaciones informéaticas

LA FRAGUA PROJECTS es consciente que la instalacién incontrolada de aplicaciones en los equipos
informaticos puede conllevar a maximizar vulnerabilidades en los mismos y, en consiguiente, fugas de
informacién, pérdida de integridad u otros incidentes respecto a la seguridad de la informacion.

Por todo ello, LA FRAGUA PROJECTS ha realizado un inventario de las aplicaciones que tienen derecho
a utilizar o instalar los propios usuarios. Dentro de las instalaciones que puede realizar el propio personal
se incluyen actualizaciones y parches de seguridad.

En el apartado 3.3.8.1. Registro de aplicaciones informéticas se encuentra la relacién de las aplicaciones
informaticas utilizadas por LA FRAGUA PROJECTS. Este inventario se actualizara por el Responsable de
Privacidad o por el personal en la cual se le haya asignado esa labor en la medida en que se remplacen,
suprimen o agreguen aplicaciones informaticas dentro de los sistemas informéticos de gestion de las
categorias de datos.

3.3.8.1. Registro de aplicaciones informaticas

En este documento se recoge una relacion exhaustiva de las aplicaciones existentes en LA FRAGUA
PROJECTS que tratan datos de caracter personal en cada uno de los distintos equipos informaticos.

Nombre e L . . -

aplicacion Version Finalidad Equipo/Dispositivo
A360 GestioN

ngggltrdoel Herramienta que garantiza el registro diario de la jornada

horario laboral

Comunicacién en tiempo real entre dos o mas personas
Mensajeria basada en texto y que, adicionalmente, dispone de forma
instantanea nativa la comparticién de archivos entre ellos de tipo texto,
audio o video

3.3.9. Gestiodn de soportes

LA FRAGUA PROJECTS ha disefiado e implantado un conjunto adecuado de procedimientos para el
etiquetado, de la informacidn y los activos relacionados, en acorde con el esquema de clasificacion
adoptado por la propia organizacion.

Estos procedimientos de etiquetado contemplan la informacion y los activos relacionados tanto en soporte
fisico (véase apartado 3.2.3. Procedimientos de tratamientos no automatizados) como electrénico y
proporcionan directrices sobre dénde y cémo se vinculan las etiquetas considerando como se accede a la
informacién o, bien, como se tratan los activos de informacion dependiendo del tipo de soporte.
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Para el etiquetado de la informacion se consideran, principalmente, dos formas: Etiquetas fisicas y
metadatos.

Los procedimientos de etiquetado de la informacién sirve para todo el conjunto de la organizacion que
acceda o trate la informacion de LA FRAGUA PROJECTS.

Para mas informacion consultar el apartado 3.3.9.1. Procedimiento de gestion de soportes.
3.3.9.1. Procedimiento de gestién de soportes

Con el fin de garantizar la integridad, disponibilidad y confidencialidad de todos los soportes y, de acuerdo
con la legislacion vigente en materia de proteccion de datos de caracter personal, LA FRAGUA
PROJECTS describe en el presente documento el procedimiento para la identificacién, inventario y
custodia de todos los soportes, tanto fisicos como en formato electrénico que contengan datos de caracter
personal.

LA FRAGUA PROJECTS entiende como soporte cualquier objeto fisico susceptible de ser tratado desde
un sistema de informacién y, sobre el cual se pueden grabar, tratar o recuperar informacion.

Cualquier soporte fisico que sea remitido a LA FRAGUA PROJECTS por terceros, sera dirigido a la
atencion del Responsable de Privacidad.

El Responsable de Privacidad procederd a comprobar la fiabilidad del soporte, principalmente, mediante
la corroboracion del proveedor origen.

Si la informacién proviene de una fuente fiable, procederd a incluir la informacién contenida en caso de
ser necesario y, aplicara las medidas de seguridad adecuadas al soporte conforme la clasificacion de la
informacion definida por LA FRAGUA PROJECTS, ademas de inventariar el soporte.

Cualquier soporte, tanto de entrada como de salida, incluird una etiqueta de facil identificacion conforme a
la clasificacion de la informacion.

Cada soporte incluirda una etiqueta con la siguiente informacién: Tipologia y categoria de los datos de
caracter personal, colectivos afectados, fecha y hora de grabacion de los datos (metadatos) y, de ser
necesario, orden de trabajo que ha originado el tratamiento.

Todo soporte que almacene informacién de datos de caracter personal quedara registrado a través de un
inventario de soportes. Los datos que incluyen en el registro de inventario son:

e Tipo de soporte informatico

e NUmero de soportes

e Nombre/s del fichero/s que incluyen datos de caracter personal
e Tipologia de datos contenidos

e Categoria de datos
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e Colectivos de afectados
e Fechay hora de grabacion de los datos
e Fechay hora de entrada o salida del soporte

e  Orden de trabajo (de ser necesario)
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-
INVENTARIO DE SOPORTES
Cdédigo Té?ao Nu(rjneero Fichero Tig(élggl’ Ca;%geori Colesctivo Fech Fec_ha OI;:Ideer_1
sogort sop:rte s datos datos afectados aalta | baja tra:aj

/1 /1
/1 /1
/1 /1
/1 /1
/1 /1
/1 /1
/1 /1
/1 /1
/1 /1
T A
/1 /1
/1 /1
/1 /1
/1 /1
/1 /1
/1 /1

DE ADAPTACION NERMATIVA

CONVERSIA




LA FRAGUA PROJECTS mantiene un registro de los mensajeros autorizados para la entrega de todo
soporte que contenga datos de caracter personal a través de la siguiente tabla:

Personal autorizado de la entidad | Servicio de Mensajeria autorizada |Teléfono|Correo Electrénico

Todos los soportes que contienen datos de caracter personal, permanecen custodiados por LA FRAGUA
PROJECTS con las medidas de seguridad pertinentes. Ademas, para aquellos soportes que requieran su
traslado, LA FRAGUA PROJECTS ha elaborado un registro para custodiar, en todo momento, el propio
soporte e incluye:

e Cadigo del soporte (el mismo que el del n° de inventario)
e Fechay hora de salida del soporte

e Personal autorizado para la salida del soporte

e Destinatario del soporte

e Forma de envio

e Fecha de recepcion del soporte

e  Proteccion fisica aplicada al soporte (embalaje)
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Codigo | Cflida | sanda | enmoga | aplicada | emvio | Autorizado | DeStnatario
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
// //
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»
-
ENTRADA'Y SALIDA DE SOPORTES
NUMERO REF.: FECHA Y HORA OPERACION:
ENTRADA: 2 SALIDA: 2 DEVOLUCION: 2

CODIGO SOPORTE:

TIPO DE SOPORTE:

CONTENIDO:

FINALIDAD:

ENTIDAD DESTINATARIA

NOMBRE DE LA ENTIDAD:

PERSONA DESTINATARIA:

DIRECCION:

TELEFONO DE CONTACTO:

INFORMACION DEL RESPONSABLE DE ENTREGA

NOMBRE Y APELLIDO:

CARGO / PUESTO:

FECHA DE ENTRADA: / /

FECHA DE SALIDA: / /

FECHA DE DEVOLUCION: / /

PROTECCION FiSICA DEL SOPORTE:

OBSERVACIONES

Firma:
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Cuando un soporte fisico vaya a ser reutilizado LA FRAGUA PROJECTS adoptara las medidas, respecto
a la supresion de la informacion, expuestas en el apartado 3.1.6. Destruccion y supresion de la
informacion.

Para los casos en que el soporte 0 soportes no vayan a ser reutilizados, se adoptaran las medidas de
destruccion del soporte. Para ello, serd necesaria la previa autorizacion del Responsable de Privacidad y
se seguira el siguiente procedimiento:

e Destruccion fisica del soporte

e Inscripcion de la baja del soporte en el inventario de soportes afiadiendo la fecha de baja y el
personal autorizado para su destruccion

e Reciclado de los desechos siempre que sea posible
3.3.10. Procedimientos de copias de seguridad y recuperacion

LA FRAGUA PROJECTS ha establecido un procedimiento para la realizacion de copias de respaldo de la
informacién, del software y del sistema con periodicidad minima semanal, salvo que en dicho periodo no
se hubiera producido ninguna actualizacion.

El mencionado procedimiento para la recuperacion de los datos debe garantizar en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o destruccién.

Unicamente, en el caso de que la pérdida o destruccion afectase a categorias de datos o tratamientos
parcialmente automatizados y, siempre que la existencia de documentacion permita alcanzar el objetivo al
que se refiere el parrafo anterior, se procedera a grabar manualmente los datos.

Para la informacion considerada sensible LA FRAGUA PROJECTS almacena las copias de respaldo en
un emplazamiento alejado cuya distancia es suficiente para resguardarse ante cualquier dafio providente
de un desastre en el emplazamiento principal y, ademas, dicha informacion se protege mediante cifrado.

El procedimiento establece una verificacion periodica para asegurar la correcta definicion, funcionamiento
y aplicacién de los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

A continuacién, se detalla la arquitectura del procedimiento de copias de seguridad:
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PROCEDIMIENTO DE COPIAS DE SEGURIDAD Y RECUPERACION

LA FRAGUA PROJECTS ha establecido todos aquellos procedimientos necesarios a fin de:

e Disponer de una copia de respaldo como minimo semanal, salvo que en dicho periodo no se
hubiera producido ninguna actualizacién de los datos, asi como de disponer de procedimientos
para la recuperacion de los datos que garanticen en todo momento su reconstruccién en el
estado en que se encontraban al tiempo de producirse la pérdida o destruccion.

e Disponer de un proceso de verificacibn cada seis meses para la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizaciéon de copias de respaldo y de
recuperacion de los datos.

............................................................. se encarga de realizar copias de seguridad de los datos de
caracter personal en:

e Disco duro externo o bien dispositivo USB
La ejecucion de estos procesos se realiza con una frecuencia:
e Semanal

............................................................. se encarga de custodiar las copias de seguridad que se han
realizado y de almacenarlas inventariadas en:

¢ Una ubicacion diferente de las dependencias principales

De las categorias especiales de datos se conserva una copia de respaldo en un lugar distinto al de los
sistemas informaticos que los tratan ademas de su encriptacién de ser necesario, cumpliendo asi con las
medidas de seguridad exigidas a tenor del tipo de datos que son tratados y que se describen en las
presentes medidas y procedimientos. En el caso de que no sea posible aplicar estas medidas, se
utilizaran elementos que garanticen la integridad de la informacién de forma que permita la recuperacion
de los datos.

En aquellas situaciones que no supongan un riesgo para la disponibilidad de las aplicaciones, se tendra
gue seguir, inexcusablemente, los siguientes pasos:

e Cumplimentacién de una solicitud por parte del peticionario que debera contar con el benepléacito
del Delegado de Proteccion de Datos o en su defecto del Responsable de Privacidad. En la
solicitud debe constar:

o Nombre del solicitante
o Indicacion de la incidencia que ha generado la peticion de recuperacion
o Objetivo que se pretende alcanzar
o Fichero/s del que se solicita la recuperacion
o Firma del solicitante
e Se procedera a trasladar la orden de recuperacion al personal autorizado, enviando copia al

solicitante, indicando la aprobacion o denegacion.
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e El Delegado de Proteccion de Datos o en su defecto el Responsable de Privacidad anotara el
hecho en el registro de recuperacién de datos en el que consta la siguiente informacion:

= Nombre de ell/los fichero/s recuperado/s o datos restaurados

= |dentificacion del soporte donde se almacena la copia de seguridad

= Fechay hora de la recuperacion

=  Solicitante

=  Objetivo que se pretende alcanzar

=  Nombre y firma del técnico que ha realizado la recuperacion de los datos
=  Datos recuperados

Toda la documentacién original sera archivada por el Delegado de Proteccién de Datos o en su defecto
por el Responsable de Privacidad.

SRVICID O ADAPTACION NGRMATIVA CONVERSIA



NUMERO DE REF;:

FECHA Y HORA DE LA SOLICITUD:

CODIGO SOLICITUD:

NOMBRE SOLICITANTE:

INFORMACION

1. ARCHIVO/S DEL QUE SE SOLICITA LA RECUPERACION:

2. OBJETIVO DE LA RECUPERACION:

3. OBSERVACIONES:

Firma:
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los datos la copia de de Solicitante | Objetivo
recuperados seguridad recuperacion de_l de forma
técnico manual
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3.3.11. Politica de controles criptograficos

En base al analisis de riesgos anterior (véase documento de Informe de analisis y gestion de riesgos), LA
FRAGUA PROJECTS ha implantado una politica de controles criptograficos para reducir los riesgos a los
tratamientos de informacion sensible o datos personales de caracter especial.

La politica criptogréafica resulta necesaria para maximizar los beneficios y reducir los riesgos, asi como
evitar un uso inadecuado o incorrecto.

Por tanto, la presente politica tiene en cuenta:
e Enfoque de la Direccion para el uso de controles criptograficos.

e Nivel de proteccién necesario, en base al andlisis de riesgos, teniendo en cuenta el tipo, la
fortaleza y la calidad del algoritmo de cifrado.

e Uso de cifrado para la informacién sensible transitada desde dispositivos moviles o extraibles,
sobretodo, si se usan lineas de comunicacion publicas.

e Gestibn de claves incluyendo los métodos para ocuparse de la proteccion de las claves
criptograficas y la recuperacion de la informacion cifrada en caso de pérdida, vulneracion o dafio

e Definicion de las funciones y responsabilidades del responsable de implantar la politica y como
gestionar las claves, inclusive la generacion de las mismas.

e Legislacion aplicable al uso de técnicas criptogréficas, asi como las cuestiones relativas al flujo
transfronterizo de la informacion cifrada.

La gestiéon de claves criptograficas incluye los requisitos para todo el ciclo de vida de las mismas v,
ademas, procesos seguros de generacién, almacenamiento, archivo, recuperacion, distribucion, retirada y
destruccion.

Todas las claves criptograficas estan protegidas contra la modificacién, pérdida y destruccion, inclusive
contra la revelacién no autorizada.

Todos los equipos usados por LA FRAGUA PROJECTS para la generacion, almacenamiento y archivo
estan provistos de proteccion fisica.

El sistema de generacién de claves esta basado en un conjunto de normas, procedimientos y métodos
seguros para:

e  Generar claves para distintos sistemas criptograficos y diferentes aplicaciones
e Generar y obtener certificados de clave publica

e Distribuir las claves a los usuarios previstos

e  Almacenar claves

e Actuar ante claves comprometidas como la revocacion, retirada o desactivacion de las mismas o,
bien, ante una finalizacién contractual con una persona trabajadora o una tercera persona
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e Realizar copias de respaldo y recuperar claves perdidas o corruptas

e Registrar y auditar las actividades relacionadas con la gestién de claves

Ademas, se ha definido, para las claves criptograficas, una activacion temporal estableciendo la fecha de
activacion y desactivacion.

En caso que LA FRAGUA PROJECTS utilice claves publicas, expedidas por una autoridad de
certificacion, cubrira cuestiones relativas a la responsabilidad, la fiabilidad de los servicios y el tiempo de
respuesta para la prestacion de servicios (véase documento Seguridad en la relacidon con terceros).

Para més informacion, consultar el apartado 3.3.11.1. Politica de control criptografico.

3.3.11.1 Politica de control criptografico

Toda la informacién que contenga datos personales de caracter especial, o bien confidencial, que se
maneja en LA FRAGUA PROJECTS como pueden ser bases de datos, registros de usuarios, correos
electronicos confidenciales, informacion sujeta a proteccién confidencial, copias de seguridad, informacion
sensible en dispositivos extraibles o moviles, credenciales de acceso para pagos online, etc. por su alto
riesgo ante una amenaza de seguridad debe estar especialmente protegida cuando esta almacenada y
cuando se encuentra en transito.

Para ello, ademas de controlar el acceso a la informacion y proteger los sistemas, LA FRAGUA
PROJECTS utiliza herramientas criptograficas para hacer ilegible la informacién frente a personas no
autorizadas. De este modo se garantiza la confidencialidad e integridad de la informacién sensible cuando
se encuentra almacenada.

Ademads, las técnicas criptograficas permiten firmar digitalmente documentos y correos electronicos lo que
garantiza la autenticidad y el no repudio de los mismos.

Tanto el cifrado de la informacion como el uso de la firma digital se pondran en operacion tras el andlisis
de riesgos que determine qué datos de caracter personal son susceptibles del uso del cifrado
referenciados en la clasificacion de la informacion, en que situaciones y que usuarios requieren de firma
digital.

Es de suma importancia utilizar protocolos seguros en las comunicaciones para cualquier usuario,
indistintamente si se trata de nuestros propios miembros profesionales como para terceras partes que
tengan acceso a la informacién de la organizacién.

El objetivo de la presente politica es garantizar que se hace un uso adecuado y eficaz de las técnicas
criptograficas para asegurar la confidencialidad, integridad, autenticidad y el no repudio de la informacion
sensible que sea almacenada, transmitida y recibida.

Esta politica es aplicada por el Responsable de Privacidad y afecta a toda la organizacién, incluyendo a
personal interno y externo con acceso a los sistemas de informacion de LA FRAGUA PROJECTS.

Esta politica de control criptografico se desarrolla después de realizar el inventario de activos de
informacion y de la clasificacion y etiquetado de la informacion.
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LA FRAGUA PROJECTS utiliza controles criptograficos para los siguientes casos:

e Informacién susceptible de ser cifrada. En base a la clasificacion de la informacién de la
organizacion, detectamos qué tipo de informacién debe ser cifrada para garantizar su integridad
y confidencialidad. Entre aquella informacion susceptible se encuentra:

o Informacién que contengan datos personales de caracter especial o confidencial

o Informacién almacenada en dispositivos personales o de terceros como puede ser un
servicio en la nube (cloud computing)

o Listados de credenciales de autenticacion

o Toda informacién que sea transferida a través de redes de comunicacion no confiables
o bien aquella informacion almacenada en soportes con escasas (0 ninguna) medida de
seguridad fisica

Ademas, se definird para cada caso y, en base al andlisis de riesgo, el nivel requerido de proteccion
escogiendo el algoritmo de cifrado adecuado ademas de tener en cuenta el tamafio de la clave (longitud
de la clave).

e Firma electrénica. En aquellas situaciones en la cual se deba garantizar la autenticidad y el no
repudio, LA FRAGUA PROJECTS hara uso de la firma electrénica. Dependiendo del tramite, se
escogera un tipo u otro de certificado a implantar:

o Certificado de persona juridica

o Certificado de pertenencia a la organizacion
o Certificado de representante

o Certificado de factura electronica

Al seleccionar el prestador de servicios para la generacion y expedicion de certificados, LA FRAGUA
PROJECTS controla:

o Periodo de validez del certificado
o Posibilidad de revocacion
o Cumplimiento de la legislacion (prestadores cualificados)

o Gestion del almacenamiento de los certificados

e Certificados web. Para el sitio web, LA FRAGUA PROJECTS ha adquirido un certificado web
(SSL/TLS) para garantizar la integridad y confidencialidad de cualquier comunicacién de datos de
caracter personal:

o Certificados de validacion de nombre de dominio (Domain Validated Certificate).
Certificados basicos que permiten la verificacion del sitio web. Adecuados para ingresar
en zonas segura de la péagina web y realizar comunicaciones de datos de caréacter
personal o pagos online
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o Certificados de validacion de compafiias (Company Validated Certificate). Estos
certificados cumplen con las caracteristicas del certificado anterior y, ademas, es
necesario validar datos de la propia compafiia (no solamente el dominio)

o Certificado de validacion extendido (Extended Validation Certificate — EV). Estos
certificados tienen un proceso de verificacibon mas complejo respecto a los dos
certificados anteriores ya que no solamente verifican el dominio y los datos de la
compafiia. En la pagina web, se mostrara que la compafiia esta validada e informacion
de la autoridad de certificacion que ha emitido el certificado. M&s seguridad contra
técnicas phishing

o Certificados Wildcard (Wildcard Certificate). Un Unico certificado para implementar
en multiples subdominios

o Certificados multi-dominio (Multi-Domain Certificate). Similares a los certificados
Wildcard pero para multiples dominios

Para el uso de pasarelas de pago, no se almacena ningun dato referente a las transacciones y se contrata
el servicio con un proveedor que cumple con el estandar PCI-DSS (Payment Card Industry Data Security
Standard).

Acceso a datos de caracter especial desde fuera de la empresa. Para la prestacion de servicios
externos o hien aquellas personas trabajadoras que estén fuera de la organizaciéon y que
transfieran datos de caracter especial o confidencial, LA FRAGUA PROJECTS verificara que las
transferencias de datos sean seguras. Para ello, se utilizardn dos métodos: cifrado de datos
antes de transferirlos o bien utilizando canales de comunicacién seguros para garantizar la
confidencialidad e integridad de las comunicaciones.

Algunos ejemplos de los canales de comunicacién seguros son:

o SSH (Secure Shell): Para el acceso seguro a la administracién de equipos (no usar
Telnet)

o SFTP/FTPs (FTP Secure): Para la transferencia segura de ficheros en base al
protocolo TLS/SSL

o HTTPs (Hyper Text Transport Protocol Secure): Para la transferencia segura de
datos en servicios web (pagos online, datos personales de caracter especial, etc.)

o VPN (Virtual Private Network): Para el acceso seguro a servidores de la organizacién
garantizando la confidencialidad e integridad de las comunicaciones siguiendo la
Politica de acceso a datos a través de redes de comunicacion (véase apartado 3.3.3.
del presente documento).

En caso de hacer copias de seguridad en la nube, dichos datos personales de caracter especial deberan
ser cifrados.

Cifrado WiFi de la empresa. Cuando se habilite una conexion WiFi se utilizara el estandar de
cifrado mas seguro, actualmente WPA2-PSK (AES) y, ademas, se cambiard la clave por defecto
de acceso al router.

Privacidad desde el disefio y por defecto. LA FRAGUA PROJECTS garantizaré, en caso de
desarrollo del sitio web o bien cualquier aplicativo donde se manejen credenciales o datos de
caracter especial o confidencial, la seguridad desde el disefio (desde que se concibe el proyecto
hasta que se pone en operacion) y la seguridad por defecto (ajustes de seguridad de la
configuracién del aplicativo).
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e Algoritmos de cifrado autorizados. Para evitar el uso de algoritmos de cifrado obsoletos, LA
FRAGUA PROJECTS verificara antes de usarlo que cierto algoritmo no sea vulnerable ante una
amenaza de seguridad como, por ejemplo, fuerza bruta. Ademas, se usara de forma prioritaria,
algoritmos y sistemas de cifrado de caracter abierto y de especificacion publica. Siempre que sea
posible, se usara cifrado asimétrico en vez del cifrado simétrico.

e Aplicaciones autorizadas para usos criptograficos. LA FRAGUA PROJECTS mantiene una
lista de aquellas aplicaciones que se han autorizado para fines criptograficos. Ademas, se
detallan el uso que se da en concreto de cada una de ellas, como por ejemplo:

o Cifrado del disco de arranque

o Cifrado de discos internos o dispositivos extraibles
o Cifrado del correo electrénico

o Cifrado de copias de seguridad

o Cifrado de ficheros y directorios

o Cifrado de dispositivos méviles

o Etc.

Aplicacion criptografica | Algoritmo de cifrado | Datos asociados a proteger | Periodo de protecciéon

A continuacion se determinan qué métodos son aceptables por LA FRAGUA PROJECTS para garantizar
la integridad y confidencialidad, tanto cuando la informacién criptografica se encuentra en su lugar de
operacion como cuando es comunicada.

e Informacion criptografica en transito. Se refiere a informacion criptografica en transito toda
aquella informacion que esta sujeta a procesos de distribucién de claves o de copia de
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seguridad. Ademas, también aquellas que son trasladadas en lugares diferentes de operacién o
las claves que han llegado al fin de su vida util y que deben ser archivadas de manera
permanente.

La proteccion de la confidencialidad de la informacion criptografica en transito se consigue con un algun
algoritmo aprobado en la presente politica y, ademas, para los casos de distribucién manual, se aplicaran
medidas de seguridad fisica.

e En caso de detectar alguna anomalia, fallo o vulnerabilidad en la seguridad de la informacion
criptografica en transito, LA FRAGUA PROJECTS:

o No empleara la informacion criptogréfica recibida

o Generara una incidencia con la entidad expedidora de la certificacion

e Informacion criptografica en el lugar de operacién. Se refiere a informacion criptogréafica en el
lugar de operacion toda aquella almacenada en dispositivos y hardware en los lugares de
tratamiento, asi como la informacion custodiada en espacios de archivo o copia de seguridad.

La proteccion de la integridad de la informacion criptografica en lugares de operacién se consigue
mediante:

o Mecanismos fisicos, incluyendo el hardware criptogréfico validado por LA FRAGUA
PROJECTS, ordenadores no conectados a otros sistemas o bien depdsitos fisicos para
la proteccién de dispositivos y/o soportes (Ej.: caja fuerte)

o Mecanismos criptograficos como la utilizacion de mecanismos MAC (Control de Acceso
al Medio), de firma digital o bien la comprobacion de formato de la informacion
criptografica a emplear

e La proteccion de la confidencialidad de la informacioén criptografica en el lugar de operacion se
consigue mediante:

o El cifrado de la informacion utilizando algun algoritmo aprobado en esta politica
o Eluso de hardware criptogréfico validado

o Un sistema de almacenamiento fisico seguro garantizando el control de acceso
solamente a personas autorizadas

De forma general, LA FRAGUA PROJECTS utiliza una sola clave criptografica para una Unica finalidad ya
gue el uso de una misma clave para dos o0 mas usos debilitaria la seguridad de algun o algunos procesos.
Ademas, la limitacion del uso de claves permite tener bajo control los dafios que podrian ocasionar si
alguna clave es comprometida.

Todas las claves criptograficas usadas por LA FRAGUA PROJECTS disponen de un tiempo limitado
(periodo criptografico) por los motivos siguientes:

e Se limita la exposicion de informacién en caso de que una clave criptografica sea comprometida

e Se limita el uso de un algoritmo de cifrado en concreto ya que puede ser vulnerado el propio
algoritmo
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e Se limita el tiempo disponible para intentar penetrar a los mecanismos de acceso légico, fisico y
de procedimiento que protegen una clave de su divulgacion no autorizada

Para ello, a continuacion LA FRAGUA PROJECTS ha disefiado una relacion de las claves criptograficas y
sus periodos de validez recomendados:

Tipo de clave criptografica Periodo de uso del emisor Periodo de uso del receptor

Para la toma de decisiones de los periodos de validez de las claves criptograficas se hace mediante un
andlisis de riesgos considerando, entre otros factores, los siguientes:

e Lafortaleza de los mecanismos criptograficos
e La proteccion de los mecanismos empleando equipamiento criptografico seguro

e El entorno de operacion (instalaciones con acceso controlado, equipamiento de oficinas o bien
terminales de acceso publico)

e Volumen de informacién afectada por la clave criptografica

e Laclasificacion de los datos.

e El método de regeneracion de claves

e El nimero de nodos de red que pueden compartir una clave, aunque sea eventualmente
e El nimero de copias de una clave y de distribucion de copias

e |Las amenazas de seguridad que se pueden ocasionar en las claves

LA FRAGUA PROJECTS considera, antes de realizar el analisis de riesgos para la toma de decision del
periodo de validez y, de forma particular, las restricciones derivadas de las normas y politicas de las
entidades de certificacion externas ya que dichas entidades fijan los periodos criptogréaficos. Para estos
casos, LA FRAGUA PROJECTS autoriza la aceptacion de periodos criptograficos superiores a los
recomendados siempre que sean certificados reconocidos cumpliendo con la legislacion de firma
electrénica.

Desde el momento en que se lleve a cabo la presente politica, el Responsable de Privacidad desarrollara
procedimientos respecto a:
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SATILI UT

Generacion de claves para los diferentes sistemas criptograficos y aplicaciones estableciendo,
ademas, el tiempo de validez de cada una de las claves.

Generacidn y obtencion de certificados de clave publica.
Administracion de claves.
Distribucion de claves a los usuarios y almacenamiento de las mismas.

Cambio o0 actualizacion de claves (incluyendo normas sobre cuando deben
cambiarse/actualizarse y cual es el procedimiento.

Gestién de claves comprometidas. Recuperacion de la informacion cifrada en caso de pérdida,
compromiso o dafio en las claves.

Revocacion de las claves criptogréficas (incluyendo la retirada o desactivacion).

Destruccién de claves.

ADAPTACION NSRMATIVA CONVERSIA



%

CONVERSIA

info@conversia.es | T. 872 987 665 | www._conversia.es



