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REGISTRO DE VERSIONES 

Razón Social NIF Versión 

LA FRAGUA PROJECTS G10602092 1.02 

Acrónimo Fecha de creación 

PCNSI_LA FRAGUA PROJECTS 2 de diciembre de 2025 

DESCRIPCIÓN 

Determinación de las políticas para garantizar el cumplimiento de la normativa de seguridad de la 
información, así como establecer unas directrices a tener en cuenta por LA FRAGUA PROJECTS  

  

  



 

 

  

1. OBJETO DEL DOCUMENTO 

La eficacia de un Sistema de Gestión de la Privacidad solo puede ser garantizada si se desarrolla un 
conjunto de políticas, normas y procedimientos que propongan definir qué debe ser de obligado 
cumplimiento, y qué resulta prohibido en la práctica diaria de todos los miembros que componen la 
organización. 

En este sentido, llamamos “políticas para el cumplimiento de la normativa de seguridad de la información” 
al conjunto de obligaciones y recomendaciones que han de ser tenidas en cuenta por los integrantes de la 
entidad con el fin de mitigar el riesgo de incurrir en la comisión de una infracción en la normativa en 
materia de protección de datos. 

El objeto del presente documento es recopilar la normativa de seguridad de LA FRAGUA PROJECTS 
referente a las medidas técnicas y organizativas de aplicación para garantizar la seguridad en la propia 
organización. Las normas que se establecen en el mismo, serán consideradas de obligado cumplimiento 
para todo el personal y terceros vinculados a la propia organización. 

Debido a la continua evolución, a los cambios intrínsecos de los sistemas de información y a la propia 
complejidad de la organización, el documento intentará ser un marco estable y, al mismo tiempo, flexible, 
en lugar de una descripción estática, por lo que se verá sometido a continuas actualizaciones. 

En este sentido, el presente documento se mantendrá en todo momento actualizado y será revisado 
siempre que se produzcan cambios relevantes o sustanciales en las actividades desarrolladas por LA 
FRAGUA PROJECTS, las cuales puedan tener un impacto en el cumplimiento de la normativa vigente en 
materia de protección de datos. 



 

 

2. IDENTIFICACIÓN DE LA ENTIDAD 

Razón social LA FRAGUA PROJECTS 

NIF G10602092 

Dirección PASEO DEL PRADO,40.6ºD.ESC EXT.,28014 MADRID(MADRID) 

Actividad profesional 
LA FRAGUA PROJECTS dedica su actividad principal a: 
ASOCIACIÓN  

Área geográfica de 
desarrollo 

LA FRAGUA PROJECTS desarrolla su actividad en el ámbito geográfico del 
territorio europeo. 

  

LA FRAGUA PROJECTS, no dispone de filiales u otras empresas dentro de su estructura corporativa. 



 

 

3. NORMATIVA DE SEGURIDAD 

3.1. GESTIÓN DE LA INFORMACIÓN 

La gestión de la información es el conjunto de procesos por el cual se controla el ciclo de vida de la 
información que va desde su recabado hasta su eliminación. Dichos procesos comprenden la extracción, 
combinación, depuración y distribución de la información de los afectados y tiene como objetivo principal 
garantizar los tres pilares fundamentales de la seguridad: integridad, disponibilidad y confidencialidad. 

LA FRAGUA PROJECTS basa su actividad en la información y, en especial, a la vinculada a la 
información de datos de carácter personal. 

3.1.1. Recabado de los datos de carácter personal 

Todos los datos de carácter personal de LA FRAGUA PROJECTS son recabados y tratados con base a 
los siguientes principios: 

 Principio de licitud, lealtad y transparencia: Los datos son tratados de una manera lícita, leal y 
transparente en relación con el afectado. 

 Principio de limitación de la finalidad: Los datos son recogidos con una finalidad determinada, 
explícita y legítima. 

 Principio de minimización de datos: Los datos son adecuados, pertinentes y limitados a lo 
necesario en relación con los fines para los que son tratados. 

 Principio de exactitud: Los datos son exactos y actualizados. De ser necesario, se suprimirán o 
rectificarán todos los datos de carácter personal que resulten ser inexactos con respecto a la 
finalidad del tratamiento. 

 Principio de limitación del plazo de conservación: Los datos son mantenidos de forma que 
permite a LA FRAGUA PROJECTS la identificación de los afectados durante no más tiempo del 
necesario para la finalidad del tratamiento de los datos de carácter personal. 

 Principio de integridad y confidencialidad: Los datos son tratados de tal manera que garantiza 
una seguridad adecuada, incluida la protección contra el tratamiento no autorizado o ilícito y, 
además, contra su perdida, destrucción o daño accidental mediante la aplicación de medidas 
técnicas y organizativas apropiadas. 

 Principio de responsabilidad proactiva: El responsable del tratamiento se hace responsable del 
cumplimiento de lo dispuesto en los anteriores puntos y, además, deberá ser capaz de 
demostrarlo. 

Cuando un tratamiento se base en el consentimiento del afectado, LA FRAGUA PROJECTS recabará el 
consentimiento de manera explícita e inequívoca, es decir, no será válido el tratamiento con un 
consentimiento tácito o por omisión. 

Cuando el tratamiento se base en el interés legítimo de la entidad antes deberá proceder a ponderarse si 
los intereses legítimos perseguidos por el responsable prevalecen sobre los intereses, derechos y 
libertades fundamentales del interesado. 

Dicha ponderación requiere que se analice de manera exhaustiva el tratamiento de datos personales a 
realizar con esta base jurídica. Para realizar esta ponderación se deberá seguir el siguiente 
procedimiento: 



 

 

1. Descripción de la finalidad del tratamiento: se deberá evaluar si el interés del responsable o de 
un tercero es legítimo.  Para que dicho interés pueda considerarse legítimo se exige que este 
sea: 

 Licito: el interés debe ser conforme a la legislación nacional y de la Unión 
Europea, es decir, que el interés no contravenga el ordenamiento jurídico 
aplicable. 

 Suficientemente concreto: el interés deber estar definido y delimitado para 
ponerlo en contraposición de los intereses y derechos de los interesados. 

 Representativo de un interés real y actual. 

2. Evaluación de la necesidad y proporcionalidad del tratamiento: se deberá evaluar si el 
tratamiento es necesario para el propósito identificado o por el contrario existen medios menos 
invasivos o intrusivos a través de los cuales se podría lograr el mismo fin. 

3. Ponderación entre el interés del responsable del tratamiento y los intereses, derechos y 
libertades del interesado: Se deberá analizar la expectativa razonable de los interesados, el 
impacto probable del tratamiento, así como, cuál es la naturaleza de los datos personales que se 
van a tratar.  

4. Equilibrio provisional y toma de decisión: en este punto se podrá determinar si el interés legítimo 
prevalece sobre el de los intereses, derechos y libertades de los interesados o no, teniendo en 
cuenta la información establecida en los puntos: 1,2 y 3.  

En caso que se determine que claramente prevalece el interés legítimo el responsable del 
tratamiento podrá llevar a cabo el tratamiento.  

En caso que no se pueda concluir que el tratamiento está legitimado, el interés sea dudoso o se 
pretenda reforzar el interés legítimo se procederá a tener en cuenta unas garantías adicionales. 

5. Garantías adicionales: Se deberán determinar medidas, procedimientos o herramientas que se 
implementarán de manera adicional encaminadas a legitimar o reforzar el interés del responsable 
del tratamiento a realizar el tratamiento de datos. Como por ejemplo habilitar mecanismos viables 
y accesibles para garantizar la posibilidad a los interesados de que se excluyan del tratamiento. 

6. Equilibrio final: en este punto se podrá determinar si el interés legítimo prevalece sobre el de los 
intereses, derechos y libertados de los interesados o no, teniendo en cuenta la información 
establecida en los puntos: 1,2,3,4 y 5. 

En caso que se determine que claramente prevalece el interés legítimo el responsable del 
tratamiento podrá llevar a cabo el tratamiento. 

En caso que se determine que prevalecen los intereses, derechos y libertades de los interesados 
no se podrá realizar el tratamiento en base al interés legítimo. Asimismo, se podrá analizar si 
concurre alguna otra base jurídica del artículo 6 del RGPD.  

Esta ponderación, debe quedar perfectamente documentada, en cumplimiento del principio de 
responsabilidad proactiva (accountability) y, conforme a las mejores prácticas, a disposición de los 
interesados de una forma clara y transparente, en virtud del principio de transparencia, a los efectos de 
poder justificar y explicar a los interesados los motivos por los que los intereses de los responsables 
prevalecerían sobre sus intereses, derechos y libertades fundamentales. 

La actividad de LA FRAGUA PROJECTS es ASOCIACIÓN. Es por ello que se deberá tener en cuenta lo 
establecido en el artículo 6.1. letra f) apartado 2 del RGPD:  



 

 

"Lo dispuesto en la letra f) del párrafo primero no será de aplicación al tratamiento realizado por las 
autoridades públicas en el ejercicio de sus funciones.” 

Por tanto, las administraciones públicas no podrán utilizar como base jurídica el interés legítimo cuando el 
tratamiento sea derivado del ejercicio de sus funciones públicas. 

A continuación, LA FRAGUA PROJECTS establece el flujo que se deberá atender para la ponderación del 
interés legítimo y así asegurar el cumplimiento de las obligaciones establecidas en la normativa aplicable 
en materia de protección de datos 



 

 

 



 

 

Cuando se recaben datos de carácter personal, LA FRAGUA PROJECTS facilitará la siguiente 
información al afectado: 

 Datos de contacto del responsable. 

 En caso de tener un Delegado de Protección de Datos, facilitar los datos de contacto del mismo. 

 La base jurídica y finalidad del tratamiento. 

 Las categorías de datos personales que se tratarán. 

 Los destinatarios en caso de que existan cesiones de datos, además de la intención de LA 
FRAGUA PROJECTS de realizar transferencias internacionales. 

 
Además de lo anterior, para garantizar que el tratamiento sea leal y transparente se le proporcionará al 
afectado, principalmente: 

 El plazo de conservación de los datos. 

 El derecho a solicitar a LA FRAGUA PROJECTS el acceso, rectificación o supresión, limitación 
oposición y portabilidad de los datos. Además, a presentar una reclamación ante la autoridad de 
control. 

 El origen del que proceden los datos personales en caso de no recabar la información del propio 
afectado. 

3.1.2. Almacenamiento de los datos de carácter personal 

LA FRAGUA PROJECTS garantizará en todo momento que los datos de carácter personal almacenados 
dentro de los emplazamientos de la propia organización cumplen con los tres pilares fundamentales de la 
seguridad de la información: integridad, disponibilidad y confidencialidad. 

Para aquellos tratamientos, operaciones o el simple almacenamiento datos de carácter personal que LA 
FRAGUA PROJECTS encomiende a un prestador de servicios, se garantizará la seguridad de los datos 
personales mediante un contrato de encargo. 

3.1.3. Acceso a los datos de carácter personal 

Para el acceso a los datos de carácter personal, LA FRAGUA PROJECTS ha diseñado un conjunto de 
políticas basadas en el acceso físico (véase apartado 3.2.2. Control de acceso físico) y el acceso lógico 
(véase apartado 3.3.3 Acceso a datos a través de redes de comunicación) tanto para miembros de la 
propia organización como para terceras partes. 

En caso de que el acceso sea mediante el ejercicio de los derechos del propio interesado, LA FRAGUA 
PROJECTS proporcionará la confirmación de si se tratan sus datos de carácter personal y, en caso de ser 
así, la siguiente información: 

 La finalidad del tratamiento. 

 Las categorías de datos personales. 

 Los destinatarios a los que se comunicarán los datos y, en caso de ser transferencias 
internacionales se informará de las garantías adecuadas. 



 

 

 El plazo de conservación de los datos personales. 

 La existencia del derecho a solicitar a LA FRAGUA PROJECTS la rectificación o supresión de 
sus datos, la limitación del tratamiento, o bien, la oposición del propio tratamiento. 

 El derecho a presentar una reclamación ante la autoridad de control. 

 En caso de no obtener los datos personales del propio interesado, se informará del origen de los 
datos. 

3.1.4. Transferencias internacionales 

Las transferencias internacionales de datos suponen un flujo de datos personales desde el Espacio 
Económico Europeo (los países de la Unión Europea más Liechtenstein, Islandia y Noruega) a un tercer 
país, un territorio o uno o varios sectores específicos de ese tercer país, o una organización internacional.  

El RGPD contempla los supuestos por los cuales se puede realizar una transferencia internacional de 
datos a un tercer país u organización internacional:  

1)    Transferencias basadas en una decisión de adecuación (art. 45 RGPD) 

Se establece que se podrá realizar una transferencia de datos personales a un tercer país u organización 
internacional cuando la Comisión haya decidido que el tercer país, un territorio o uno o varios sectores 
específicos de ese tercer país, o la organización internacional de que se trate garantizan un nivel de 
protección adecuado. Dicha transferencia no requerirá ninguna autorización específica. 

La Comisión publicará en el Diario Oficial de la Unión Europea y en su página web una lista de terceros 
países, territorios y sectores específicos en un tercer país, y organizaciones internacionales respecto de 
los cuales haya decidido que se garantiza, o ya no, un nivel de protección adecuado. 

Debe recordarse que en el caso de que la transferencia internacional de datos a un tercer país, un 
territorio o uno o varios sectores específicos de ese tercer país, o a una organización internacional sea 
consecuencia de una prestación de servicios, esta circunstancia no exime de la obligación de tener que 
suscribir un contrato de prestación de servicios por tercero (encargado del tratamiento) conforme a lo 
dispuesto en el artículo 28 del RGPD. 

2)    Transferencias mediante garantías adecuadas (art. 46 RGPD) 

Se establece que se podrá realizar una transferencia de datos personales a un tercer país u organización 
internacional, y que no exista decisión de adecuación, cuando el Responsable o el Encargado del 
tratamiento hubiera ofrecido garantías adecuadas y a condición de que los interesados cuenten con 
derechos exigibles y acciones legales efectivas. 

Las garantías adecuadas podrán ser aportadas, sin que se requiera ninguna autorización expresa de una 
autoridad de control, por: 

a) un instrumento jurídicamente vinculante y exigible entre las autoridades u organismos públicos; 

b) normas corporativas vinculantes; 

c) cláusulas tipo de protección de datos adoptadas por la Comisión; 

d) cláusulas tipo de protección de datos adoptadas por una autoridad de control y aprobadas por la 
Comisión; 



 

 

e) un código de conducta, junto con compromisos vinculantes y exigibles del responsable o el encargado 
del tratamiento en el tercer país de aplicar garantías adecuadas, incluidas la relativas a los derechos de 
los interesados, o 

f) un mecanismo de certificación, junto con compromisos vinculantes y exigibles del responsable o el 
encargado del tratamiento en el tercer país de aplicar garantías adecuadas, incluidas las relativas a los 
derechos de los interesados. 

También serán consideradas garantías adecuadas los siguientes supuestos siempre que exista 
autorización de la autoridad competente:   

a) cláusulas contractuales entre el responsable o el encargado y el responsable, encargado o destinatario 
de los datos personales en el tercer país u organización internacional, o 

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos 
públicos que incluyan derechos efectivos y exigibles para los interesados. 

3)    Excepciones para situaciones específicas (art. 49 RGPD) 

En aquellos casos que no exista decisión de adecuación ni garantías adecuadas, el RGPD establece que 
una transferencia o un conjunto de transferencias de datos personales a un tercer país u organización 
internacional únicamente se podrá realizar si se cumple alguna de las condiciones siguientes: 

a) el interesado haya dado explícitamente su consentimiento a la transferencia propuesta, tras haber sido 
informado de los posibles riesgos para él de dichas transferencias debido a la ausencia de una decisión 
de adecuación y de garantías adecuadas; 

b) la transferencia sea necesaria para la ejecución de un contrato entre el interesado y el responsable del 
tratamiento o para la ejecución de medidas precontractuales adoptadas a solicitud del interesado; 

c) la transferencia sea necesaria para la celebración o ejecución de un contrato, en interés del interesado, 
entre el responsable del tratamiento y otra persona física o jurídica; 

d) la transferencia sea necesaria por razones importantes de interés público; 

e) la transferencia sea necesaria para la formulación, el ejercicio o la defensa de reclamaciones; 

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas, 
cuando el interesado esté física o jurídicamente incapacitado para dar su consentimiento; 

g) la transferencia se realice desde un registro público que, con arreglo al Derecho de la Unión o de los 
Estados miembros, tenga por objeto facilitar información al público y esté abierto a la consulta del público 
en general o de cualquier persona que pueda acreditar un interés legítimo, pero sólo en la medida en que 
se cumplan, en cada caso particular, las condiciones que establece el Derecho de la Unión o de los 
Estados miembros para la consulta. 

Cuando una transferencia no pueda basarse en una decisión de adecuación ni disponga de garantías 
adecuadas, y no sea aplicable ninguna de las excepciones para situaciones específicas, solo se podrá 
llevar a cabo si:  

o No es repetitiva; 

o Afecta solo a un número limitado de interesados; 

o Es necesaria a los fines de intereses legítimos imperiosos perseguidos por el responsable del 
tratamiento sobre los que no prevalezcan los intereses o derechos y libertades del interesado; 



 

 

o El responsable del tratamiento evaluó todas las circunstancias concurrentes en la transferencia 
de datos y, basándose en esta evaluación, ofreció garantías apropiadas con respecto a la 
protección de datos personales. 

En este caso, el responsable del tratamiento informará a la autoridad de control de la transferencia. 
Además de la información a que hacen referencia los artículos 13 y 14 del RGPD, el responsable del 
tratamiento informará al interesado de la transferencia y de los intereses legítimos imperiosos 
perseguidos. 

A continuación se muestran el modelo de las cláusulas contractuales tipo de protección de datos 
adoptadas por la Comisión que sirven como mecanismo para otorgar un nivel adecuado de protección de 
datos personales.  



 

 

CLÁUSULAS CONTRACTUALES TIPO PARA TRANSFERENCIAS INTERNACIONALES DE DATOS 
PERSONALES CONFORME DECISIÓN DE EJECUCIÓN (UE) 2021/914 DE LA COMISIÓN DE 4 DE 

JUNIO DE 2021 

DE RESPONSABLE DEL TRATAMIENTO A ENCARGADO 

SECCIÓN I 

Cláusula 1 

Finalidad y ámbito de aplicación 

a) La finalidad de estas cláusulas contractuales tipo es garantizar que se cumplan los requisitos que el 
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la 
protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre 
circulación de estos datos (Reglamento general de protección de datos), exige para la transferencia de 
datos personales a un tercer país. 

b) Las partes: 

i) la(s) persona(s) física(s) o jurídica(s), autoridad(es) pública(s), servicio(s) u organismo(s) (en lo 
sucesivo, «entidad» o «entidades») que va(n) a transferir los datos personales, enumerada(s) en el anexo 
I.A (cada una denominada en lo sucesivo «exportador de datos»), y 

ii) la(s) entidad(es) en un tercer país que va(n) a recibir los datos personales del exportador de datos 
directamente o indirectamente por medio de otra entidad que también sea parte en el presente pliego de 
cláusulas, enumerada(s) en el anexo I.A (cada una denominada en lo sucesivo «importador de datos»), 

han pactado las presentes cláusulas contractuales tipo (en lo sucesivo, «pliego de cláusulas»). 

c) El presente pliego de cláusulas se aplica a la transferencia de datos personales especificada en el 
anexo I.B. 

d) El apéndice del presente pliego de cláusulas, que contiene los anexos que se citan en estas, forman 
parte del pliego. 

  

Cláusula 2 

Efecto e invariabilidad de las cláusulas 

a) El presente pliego de cláusulas establece garantías adecuadas, incluidos derechos exigibles de los 
interesados y acciones judiciales eficaces, de conformidad con el artículo 46, apartado 1, y el artículo 46, 
apartado 2, letra c), del Reglamento (UE) 2016/679 y, en relación con las transferencias de datos de 
responsables a encargados o de encargados a otros encargados, de conformidad con las cláusulas 
contractuales tipo a que se refiere el artículo 28, apartado 7, del Reglamento (UE) 2016/679 siempre que 
no se modifiquen, salvo para seleccionar el módulo o módulos adecuados o para añadir o actualizar 
información del apéndice. Esto no es óbice para que las partes incluyan en un contrato más amplio las 
cláusulas contractuales tipo que contiene el presente pliego, ni para que añadan otras cláusulas o 
garantías adicionales siempre que no contradigan, directa o indirectamente, al presente pliego de 
cláusulas ni perjudiquen los derechos o libertades fundamentales de los interesados. 

b) El presente pliego de cláusulas se entiende sin perjuicio de las obligaciones a las que esté sujeto el 
exportador de datos en virtud del Reglamento (UE) 2016/679. 

  



 

 

Cláusula 3 

Terceros beneficiarios 

a) Los interesados podrán invocar, como terceros beneficiarios, el presente pliego de cláusulas contra el 
exportador y/o el importador de datos y exigirles su cumplimiento, con las excepciones siguientes. 

i) Cláusulas 1, 2, 3, 6 y 7. 

ii) Cláusula 8: cláusula 8.1, letra b), y cláusula 8.9, letras a), c), d) y e). 

iii) Cláusula 9: cláusula 9, letras a), c), d) y e). 

iv) Cláusula 12: cláusula 12, letras a), d) y f). 

v) Cláusula 13. 

vi) Cláusula 15.1, letras c), d) y e). 

vii) Cláusula 16, letra e). 

viii) Cláusula 18: cláusula 18, letras a) y b). 

b) Lo dispuesto en la letra a) se entiende sin perjuicio de los derechos que el Reglamento (UE) 2016/679 
otorga a los interesados. 

Cláusula 4 

Interpretación 

a. Cuando en el presente pliego de cláusulas se utilizan términos definidos en el Reglamento (UE) 
2016/679, se entiende que tienen el mismo significado que en dicho Reglamento. 

b. El presente pliego de cláusulas deberá leerse e interpretarse con arreglo a las disposiciones del 
Reglamento (UE) 2016/679. 

c. El presente pliego de cláusulas no se podrá interpretar de manera que entre en conflicto con los 
derechos y obligaciones establecidos en el Reglamento (UE) 2016/679. 

  

Cláusula 5 

Jerarquía 

En caso de contradicción entre el presente pliego de cláusulas y las disposiciones de acuerdos conexos 
entre las partes que estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse el 
presente pliego de cláusulas, prevalecerá el presente pliego de cláusulas. 

  

Cláusula 6 

Descripción de la transferencia o transferencias 



 

 

Los datos de la transferencia o transferencias y, en particular, las categorías de datos personales que se 
transfieren y los fines para los que se transfieren se especifican en el anexo I.B. 

  

Cláusula 7 (opcional) 

Cláusula de incorporación 

Cualquier entidad que no sea parte en el presente pliego de cláusulas podrá, previo consentimiento de 
todas las partes, adherirse al presente pliego de cláusulas en cualquier momento, ya sea como exportador 
de datos o como importador de datos, cumplimentando el apéndice y firmando el anexo I.A. 

Una vez haya cumplimentado el apéndice y firmado el anexo I.A, la entidad que se adhiera se considerará 
parte en el presente pliego de cláusulas y tendrá los derechos y obligaciones de un exportador de datos o 
un importador de datos, según la categoría en la que se haya inscrito en el anexo I.A. 

La entidad que se adhiera no adquirirá derechos y obligaciones del presente pliego de cláusulas 
derivados del período anterior a la adhesión. 



 

 

SECCIÓN II: OBLIGACIONES DE LAS PARTES 

Cláusula 8 

Garantías en materia de protección de datos 

 
El exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el importador 
de datos puede, aplicando medidas técnicas y organizativas adecuadas, cumplir las obligaciones que le 
atribuye el presente pliego de cláusulas. 

8.1. Instrucciones 

a) El importador de datos solo tratará los datos personales siguiendo instrucciones documentadas del 
exportador de datos. El exportador de datos podrá dar dichas instrucciones durante todo el período de 
vigencia del contrato. 

b) El importador de datos informará inmediatamente al exportador de datos en caso de que no pueda 
seguir dichas instrucciones. 

 
8.2. Limitación de la finalidad 

El importador de datos tratará los datos personales únicamente para los fines específicos de la 
transferencia indicados en el anexo I.B, salvo cuando siga instrucciones adicionales del exportador de 
datos. 

8.3. Transparencia 

Previa solicitud, el exportador de datos pondrá gratuitamente a disposición del interesado una copia del 
presente pliego de cláusulas, incluido el apéndice cumplimentado por las partes. En la medida en que sea 
necesario para proteger secretos comerciales u otro tipo de información confidencial, como las medidas 
descritas en el anexo II y datos personales, el exportador de datos podrá expurgar el texto del apéndice 
del presente pliego de cláusulas antes de compartir una copia, pero deberá aportar un resumen 
significativo si, de no hacerlo, el interesado no pudiere comprender el tenor del apéndice o ejercer sus 
derechos. Previa solicitud, las partes comunicarán al interesado los motivos del expurgo, en la medida de 
lo posible sin revelar la información expurgada. La presente cláusula se entiende sin perjuicio de las 
obligaciones que los artículos 13 y 14 del Reglamento (UE) 2016/679 atribuyen al exportador de datos. 

8.4. Exactitud 

Si el importador de datos tiene conocimiento de que los datos personales que ha recibido son inexactos o 
han quedado obsoletos, informará de ello al exportador de datos sin dilación indebida. En este caso, el 
importador de datos colaborará con el exportador de datos para suprimir o rectificar los datos. 

8.5. Duración del tratamiento y supresión o devolución de los datos 

El tratamiento por parte del importador de datos solo se realizará durante el período especificado en el 
anexo I.B. Una vez se hayan prestado los servicios de tratamiento, el importador de datos suprimirá, a 
petición del exportador de datos, todos los datos personales tratados por cuenta del exportador de datos y 
acreditará al exportador de datos que lo ha hecho, o devolverá al exportador de datos todos los datos 
personales tratados en su nombre y suprimirá las copias existentes. Hasta que se destruyan o devuelvan 
los datos, el importador de datos seguirá garantizando el cumplimiento con el presente pliego de 
cláusulas. Si el Derecho del país aplicable al importador de datos prohíbe la devolución o la destrucción 
de los datos personales, el importador de datos se compromete a seguir garantizando el cumplimiento del 
presente pliego de cláusulas y solo tratará los datos en la medida y durante el tiempo que exija el Derecho 
del país. Lo anterior se entiende sin perjuicio de la cláusula 14 y, en particular, de la obligación que esta 
impone al importador de datos de informar al exportador de datos durante todo el período de vigencia del 



 

 

contrato si tiene motivos para creer que está o ha estado sujeto a normativa o prácticas que no se ajustan 
a los requisitos de la cláusula 14, letra a). 

8.6. Seguridad del tratamiento 

c) El importador de datos y, durante la transferencia, también el exportador de datos aplicarán medidas 
técnicas y organizativas adecuadas para garantizar la seguridad de los datos; en particular, la protección 
contra violaciones de la seguridad que ocasionen la destrucción, pérdida o alteración accidental o ilícita 
de datos personales, o la comunicación o acceso no autorizados (en lo sucesivo, «violación de la 
seguridad de los datos personales»). A la hora de determinar un nivel adecuado de seguridad, las partes 
tendrán debidamente en cuenta el estado de la técnica, los costes de aplicación, la naturaleza, el alcance, 
el contexto y los fines del tratamiento, y los riesgos que entraña el tratamiento para los interesados. Las 
partes deberán considerar, en particular, el cifrado o la seudonimización, especialmente durante la 
transmisión, si de este modo se puede cumplir la finalidad del tratamiento. En caso de seudonimización, la 
información adicional necesaria para atribuir los datos personales a un interesado específico quedará, en 
la medida de lo posible, bajo el control exclusivo del exportador de datos. Al cumplir las obligaciones que 
le impone el presente párrafo, el importador de datos aplicará, al menos, las medidas técnicas y 
organizativas que figuran en el anexo II. El importador de datos llevará a cabo controles periódicos para 
garantizar que estas medidas sigan proporcionando un nivel de seguridad adecuado. 

d) El importador de datos solo concederá acceso a los datos personales a los miembros de su personal 
en la medida en que sea estrictamente necesario para la ejecución, la gestión y el seguimiento del 
contrato. Garantizará que las personas autorizadas para tratar los datos personales se hayan 
comprometido a respetar la confidencialidad o estén sujetas a una obligación de confidencialidad de 
naturaleza estatutaria. 

e) En caso de violación de la seguridad de datos personales tratados por el importador de datos en virtud 
del presente pliego de cláusulas, el importador de datos adoptará medidas adecuadas para ponerle 
remedio y, en particular, medidas para mitigar los efectos negativos. El importador de datos también lo 
notificará al exportador de datos sin dilación indebida una vez tenga conocimiento de la violación de la 
seguridad. Dicha notificación incluirá los datos de un punto de contacto en el que pueda obtenerse más 
información, una descripción de la naturaleza de la violación (en la que figuren, cuando sea posible, las 
categorías y el número aproximado de interesados y registros de datos personales afectados), las 
consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la violación de la 
seguridad, especialmente, en su caso, medidas para mitigar sus posibles efectos negativos. Cuando y en 
la medida en que no se pueda proporcionar toda la información al mismo tiempo, en la notificación inicial 
se proporcionará la información de que se disponga en ese momento y, a medida que se vaya recabando, 
la información adicional se irá proporcionando sin dilación indebida. 

f) El importador de datos deberá colaborar con el exportador de datos y ayudarle para que pueda cumplir 
las obligaciones que le atribuye el Reglamento (UE) 2016/679, especialmente en cuanto a la notificación a 
la autoridad de control competente y a los interesados afectados, teniendo en cuenta la naturaleza del 
tratamiento y la información de que disponga el importador de datos. 

8.7. Datos sensibles 

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial, las 
opiniones políticas, las convicciones religiosas o filosóficas, o la afiliación sindical, datos genéticos o datos 
biométricos dirigidos a identificar de manera unívoca a una persona física, datos relativos a la salud o 
datos relativos a la vida sexual o la orientación sexual de una persona física, o datos relativos a condenas 
e infracciones penales (en lo sucesivo, «datos sensibles»), el importador de datos aplicará las 
restricciones específicas y/o las garantías adicionales descritas en el anexo I.B. 

8.8. Transferencias ulteriores 

El importador de datos solo comunicará los datos personales a un tercero siguiendo instrucciones 
documentadas del exportador de datos. Por otra parte, solo se podrán comunicar los datos a terceros 
situados fuera de la Unión Europea(1)(en el mismo país que el importador de datos o en otro tercer país; 
en lo sucesivo, «transferencia ulterior») si el tercero está vinculado por el presente pliego de cláusulas o 
consiente a someterse a este, con elección del módulo correspondiente, o si: 



 

 

i. la transferencia ulterior va dirigida a un país sobre el que haya recaído una decisión de 
adecuación, con arreglo al artículo 45 del Reglamento (UE) 2016/679, que abarque la 
transferencia ulterior; 

ii. el tercero aporta de otro modo garantías adecuadas, con arreglo a los artículos 46 o 47 del 
Reglamento (UE) 2016/679, respecto del tratamiento en cuestión; 

iii. si la transferencia ulterior es necesaria para la formulación, el ejercicio o la defensa de 
reclamaciones en el marco de procedimientos administrativos, reglamentarios o judiciales 
específicos; o 

iv. si la transferencia ulterior es necesaria para proteger intereses vitales del interesado o de otra 
persona física. 

 
La validez de las transferencias ulteriores depende de que el importador de datos aporte las demás 
garantías previstas en el presente pliego de cláusulas y, en particular, la limitación de la finalidad. 

(1)El Acuerdo sobre el Espacio Económico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la 
ampliación del mercado interior de la Unión Europea a los tres Estados del EEE (Islandia, Liechtenstein y 
Noruega). La legislación de la Unión sobre protección de datos y, en particular, el Reglamento (UE) 
2016/679 están cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lo tanto, 
toda comunicación del importador de datos a un tercero situado en el EEE no puede considerarse una 
transferencia ulterior a efectos del presente pliego de cláusulas. 

8.9. Documentación y cumplimiento 

a. El importador de datos resolverá con presteza y de forma adecuada las consultas del exportador 
de datos relacionadas con el tratamiento con arreglo al presente pliego de cláusulas. 

b. Las partes deberán poder demostrar el cumplimiento del presente pliego de cláusulas. En 
particular, el importador de datos conservará suficiente documentación de las actividades de 
tratamiento que se realicen por cuenta del exportador de datos. 

c. El importador de datos pondrá a disposición del exportador de datos toda la información 
necesaria para demostrar el cumplimiento de las obligaciones contempladas en el presente 
pliego de cláusulas y, a instancia del exportador de datos, permitirá y contribuirá a la realización 
de auditorías de las actividades de tratamiento cubiertas por el presente pliego de cláusulas, a 
intervalos razonables o si existen indicios de incumplimiento. Al decidir si se realiza un examen o 
una auditoría, el exportador de datos podrá tener en cuenta las certificaciones pertinentes que 
obren en poder del importador de datos. 

d. El exportador de datos podrá optar por realizar la auditoría por sí mismo o autorizar a un auditor 
independiente. Las auditorías podrán consistir en inspecciones de los locales o instalaciones 
físicas del importador de datos y, cuando proceda, realizarse con un preaviso razonable. 

e. Las partes pondrán a disposición de la autoridad de control competente, a instancia de esta, la 
información a que se refieren las letras b) y c) y, en particular, los resultados de las auditorías. 

  

Cláusula 9 

Recurso a subencargados 

a. [OPCIÓN 1: AUTORIZACIÓN PREVIA ESPECÍFICA]: El importador de datos solo podrá 
subcontratar a un subencargado las actividades de tratamiento que realice por cuenta del 
exportador de datos en virtud del presente pliego de cláusulas con la autorización previa 



 

 

específica por escrito del exportador de datos. El importador de datos presentará la solicitud de 
autorización específica al menos [especificar período de tiempo] antes de la contratación del 
subencargado de que se trate, junto con la información necesaria para que el exportador de 
datos pueda resolver la solicitud. La lista de subencargados ya autorizados por el exportador de 
datos figura en el anexo III. Las partes mantendrán actualizado el anexo III. [OPCIÓN 2: 
AUTORIZACIÓN GENERAL POR ESCRITO]: El importador de datos cuenta con una 
autorización general del exportador de datos para contratar a subencargados que figuren en una 
lista acordada. El importador de datos informará al exportador de datos específicamente y por 
escrito de las adiciones o sustituciones de subencargados previstas en dicha lista con al menos 
[especificar período de tiempo] de antelación, de modo que el exportador de datos tenga tiempo 
suficiente para formular objeción a tales cambios antes de que se contrate al subencargado o 
subencargados de que se trate. El importador de datos proporcionará al exportador de datos la 
información necesaria para que este pueda ejercer su derecho a formular objeción. 

b. Cuando el importador de datos recurra a un subencargado para llevar a cabo actividades 
específicas de tratamiento (por cuenta del exportador de datos), lo hará por medio de un contrato 
escrito que establezca, en esencia, las mismas obligaciones en materia de protección de datos 
que las impuestas al importador de datos en virtud del presente pliego de cláusulas, 
especialmente en lo que se refiere a los derechos de los interesados en cuanto que terceros 
beneficiarios(2). Las Partes convienen que, al cumplir el presente pliego de cláusulas, el 
importador de datos también da cumplimiento a las obligaciones que le atribuye la cláusula 8.8. 
El importador de datos se asegurará de que el subencargado cumpla las obligaciones que le 
atribuya el presente pliego de cláusulas. 

c. El importador de datos proporcionará al exportador de datos, a instancia de este, una copia del 
contrato con el subencargado y de cualquier modificación posterior del mismo. En la medida en 
que sea necesario para proteger secretos comerciales u otro tipo de información confidencial, 
como datos personales, el importador de datos podrá expurgar el texto del contrato antes de 
compartir la copia. 

d. El importador de datos seguirá siendo plenamente responsable ante el exportador de datos del 
cumplimiento de las obligaciones que imponga al subencargado su contrato con el importador de 
datos. El importador de datos notificará al exportador de datos los incumplimientos por parte del 
subencargado de las obligaciones que le atribuye dicho contrato. 

e. El importador de datos pactará con el subencargado una cláusula de tercero beneficiario en 
virtud de la cual, en caso de que el importador de datos desaparezca de facto, cese de existir 
jurídicamente o sea insolvente, el exportador de datos tendrá derecho a rescindir el contrato del 
subencargado y ordenar a este que suprima o devuelva los datos personales. 

(2)Este requisito podrá satisfacerse si el subencargado se adhiere al presente pliego de cláusulas, con 
elección del módulo correspondiente, con arreglo a la cláusula 7. 

 
Cláusula 10 

Derechos del interesado 

a. El importador de datos notificará con presteza al exportador de datos las solicitudes que reciba 
del interesado. No responderá a dicha solicitud por sí mismo, a menos que el exportador de 
datos le haya autorizado a hacerlo. 

b. El importador de datos ayudará al exportador de datos a cumplir sus obligaciones al responder a 
las solicitudes de ejercicio de derechos que el Reglamento (UE) 2016/679 atribuye a los 
interesados. A este respecto, las partes establecerán en el anexo II medidas técnicas y 
organizativas apropiadas, teniendo en cuenta la naturaleza del tratamiento, por las que se 
garantice que se prestará ayuda al responsable a aplicar la presente cláusula, así como el objeto 
y el alcance de la ayuda requerida. 



 

 

c. En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el importador de datos 
seguirá las instrucciones del exportador de datos. 

Cláusula 11 

Reparación 

a. El importador de datos informará a los interesados, de forma transparente y en un formato de 
fácil acceso, mediante notificación individual o en su página web, del punto de contacto 
autorizado para tramitar reclamaciones. Este tramitará con presteza las reclamaciones que 
reciba de los interesados. 

[OPCIÓN: El importador de datos se aviene a que los interesados también puedan presentar una 
reclamación ante un organismo independiente de resolución de litigios(3) sin coste alguno para el 
interesado. Informará a los interesados, en la forma establecida en la letra a), de este 
mecanismo de reparación y de que no están obligados a recurrir a este ni a seguir una secuencia 
concreta de vías de reparación.] 

b. En caso de litigio entre un interesado y una de las partes en relación con el cumplimiento del 
presente pliego de cláusulas, dicha parte hará todo lo posible para resolver amistosamente el 
problema de forma oportuna. Las partes se mantendrán mutuamente informadas de tales litigios 
y, cuando proceda, colaborarán para resolverlos. 

c. El importador de datos se compromete a aceptar, cuando el interesado invoque un derecho de 
tercero beneficiario con arreglo a la cláusula 3, la decisión del interesado de: 

i. presentar una reclamación ante la autoridad de control del Estado miembro de su 
residencia habitual o su lugar de trabajo o ante la autoridad de control competente con 
arreglo a la cláusula 13; 

ii. ejercitar una acción judicial en el sentido de la cláusula 18. 

d. Las partes aceptan que el interesado pueda estar representado por una entidad, organización o 
asociación sin ánimo de lucro en las condiciones establecidas en el artículo 80, apartado 1, del 
Reglamento (UE) 2016/679. 

e. El importador de datos acepta acatar las resoluciones que sean vinculantes con arreglo al 
Derecho aplicable de la UE o del Estado miembro de que se trate. 

f. El importador de datos acepta que la elección del interesado no menoscabe sus derechos 
sustantivos y procesales a obtener reparación de conformidad con el Derecho aplicable. 

(3)El importador de datos solo podrá ofrecer una resolución independiente de los litigios a través de un 
órgano de arbitraje si está establecido en un país que haya ratificado el Convenio de Nueva York sobre la 
ejecución de laudos arbitrales. 

Cláusula 12 

Responsabilidad 

a. Cada parte será responsable ante la(s) otra(s) de cualquier daño y perjuicio que le(s) cause por 
cualquier vulneración del presente pliego de cláusulas. 

b. El importador de datos será responsable ante el interesado; el interesado tendrá derecho a que 
se le indemnice por los daños y perjuicios materiales o inmateriales que el importador de datos o 
su subencargado ocasionen al interesado por vulnerar los derechos de terceros beneficiarios que 
deriven del presente pliego de cláusulas. 



 

 

c. A pesar de lo dispuesto en la letra b), el exportador de datos será responsable ante el interesado; 
el interesado tendrá derecho a que se le indemnice por los daños y perjuicios materiales o 
inmateriales que el exportador de datos o el importador de datos (o su subencargado) ocasionen 
al interesado por vulnerar los derechos de terceros beneficiarios que deriven del presente pliego 
de cláusulas. Lo anterior se entiende sin perjuicio de la responsabilidad del exportador de datos 
y, cuando el exportador de datos sea un encargado que actúe por cuenta de un responsable, de 
la responsabilidad del responsable con arreglo al Reglamento (UE) 2016/679 o el Reglamento 
(UE) 2018/1725, según cuál sea de aplicación. 

d. Las partes acuerdan que, si el exportador de datos es considerado responsable, de conformidad 
con la letra c), de los daños o perjuicios causados por el importador de datos (o su 
subencargado), estará legitimado para exigir al importador de datos la parte de la indemnización 
que sea responsabilidad del importador de los datos. 

e. Cuando más de una parte sea responsable de un daño o perjuicio ocasionado al interesado 
como consecuencia de una vulneración del presente pliego de cláusulas, todas las partes 
responsables serán responsables solidariamente. 

f. Las partes acuerdan que, si una parte es considerada responsable con arreglo a la letra e), 
estará legitimada para exigir a la otra parte la parte de la indemnización correspondiente a su 
responsabilidad por el daño o perjuicio. 

g. El importador de datos no puede alegar la conducta de un subencargado del tratamiento para 
eludir su propia responsabilidad. 

Cláusula 13 

Supervisión 

a. [Cuando el exportador de datos esté establecido en un Estado miembro de la UE:] La autoridad 
de control responsable de garantizar que el exportador de datos cumpla el Reglamento (UE) 
2016/679 en cuanto a la transferencia de los datos, indicada en el anexo I.C, actuará como 
autoridad de control competente. 

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero sí en un 
lugar que entre dentro del ámbito territorial de aplicación del Reglamento (UE) 2016/679, de 
conformidad con el artículo 3, apartado 2, y haya nombrado a un representante con arreglo al 
artículo 27, apartado 1, del Reglamento (UE) 2016/679:] La autoridad de control del Estado 
miembro en que esté establecido el representante en el sentido del artículo 27, apartado 1, del 
Reglamento (UE) 2016/679, indicada en el anexo I.C, actuará como autoridad de control 
competente. 

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero sí en un 
lugar que entre dentro del ámbito territorial de aplicación del Reglamento (UE) 2016/679 de la 
Comisión, de conformidad con el artículo 3, apartado 2, y no haya nombrado a un representante 
con arreglo al artículo 27, apartado 2, del Reglamento (UE) 2016/679 de la Comisión:] La 
autoridad de control de uno de los Estado miembros en que estén situados los interesados cuyos 
datos personales se transfieran en virtud del presente pliego de cláusulas en el contexto de una 
oferta de bienes o servicios, o cuyo comportamiento esté siendo controlado, indicada en el anexo 
I.C, actuará como autoridad de control competente. 

b. El importador de datos da su consentimiento a someterse a la jurisdicción de la autoridad de 
control competente y a cooperar con ella en cualquier procedimiento destinado a garantizar el 
cumplimiento del presente pliego de cláusulas. En particular, el importador de datos se 
compromete a responder a consultas, someterse a auditorías y cumplir las medidas adoptadas 
por la autoridad de control y, en particular, las medidas correctivas e indemnizatorias. Remitirá a 
la autoridad de control confirmación por escrito de que se han tomado las medidas necesarias. 

  



 

 

  

SECCIÓN III: DERECHO DEL PAÍS Y OBLIGACIONES EN CASO DE ACCESO POR PARTE DE LAS 
AUTORIDADES PÚBLICAS 

Cláusula 14 

Derecho y prácticas del país que afectan al cumplimiento de las cláusulas 

a. Las partes aseguran que no tienen motivos para creer que el Derecho y las prácticas del tercer 
país de destino aplicables al tratamiento de los datos personales por el importador de datos, 
especialmente los requisitos para la comunicación de los datos personales o las medidas de 
autorización de acceso por parte de las autoridades públicas, impidan al importador de datos 
cumplir las obligaciones que le atribuye el presente pliego de cláusulas. Dicha aseveración se 
fundamenta en la premisa de que no se oponen al presente pliego de cláusulas el Derecho y las 
prácticas que respeten en lo esencial los derechos y libertades fundamentales y no excedan de 
lo que es necesario y proporcionado en una sociedad democrática para salvaguardar uno de los 
objetivos enumerados en el artículo 23, apartado 1, del Reglamento (UE) 2016/679. 

b. Las partes declaran que, al aportar la garantía a que se refiere la letra a), han tenido 
debidamente en cuenta, en particular, los aspectos siguientes: 

i. las circunstancias específicas de la transferencia, como la longitud de la cadena de 
tratamiento, el número de agentes implicados y los canales de transmisión utilizados; 
las transferencias ulteriores previstas; el tipo de destinatario; la finalidad del tratamiento; 
las categorías y el formato de los datos personales transferidos; el sector económico en 
el que tiene lugar la transferencia; el lugar de almacenamiento de los datos transferidos; 

ii. el Derecho y las prácticas del tercer país de destino —especialmente las que exijan 
comunicar datos a las autoridades públicas o autorizar el acceso de dichas 
autoridades— que sean pertinentes dadas las circunstancias específicas de la 
transferencia, así como las limitaciones y garantías aplicables(4); 

iii. las garantías contractuales, técnicas u organizativas pertinentes aportadas para 
complementar las garantías previstas en el presente pliego de cláusulas, especialmente 
incluidas las medidas aplicadas durante la transferencia y el tratamiento de los datos 
personales en el país de destino. 

c. El importador de datos asegura que, al llevar a cabo la valoración a que se refiere la letra b), ha 
hecho todo lo posible por proporcionar al exportador de datos la información pertinente y se 
compromete a seguir colaborando con el exportador de datos para garantizar el cumplimiento del 
presente pliego de cláusulas. 

d. Las partes acuerdan documentar la evaluación a que se refiere la letra b) y ponerla a disposición 
de la autoridad de control competente previa solicitud. 

e. El importador de datos se compromete a notificar con presteza al exportador de datos si, tras 
haberse vinculado por el presente pliego de cláusulas y durante el período de vigencia del 
contrato, tiene motivos para creer que está o ha estado sujeto a normativa o prácticas que no se 
ajustan a los requisitos de la letra a), incluso a raíz de un cambio de la normativa en el tercer 
país o de una medida (como una solicitud de comunicación) que indique una aplicación de dicha 
normativa en la práctica que no se ajuste a los requisitos de la letra a). 

f. De realizarse la notificación a que se refiere la letra e) o si el exportador de datos tiene motivos 
para creer que el importador de datos ya no puede cumplir las obligaciones que le atribuye el 
presente pliego de cláusulas, el exportador de datos determinará con presteza las medidas 
adecuadas (por ejemplo, medidas técnicas u organizativas para garantizar la seguridad y la 
confidencialidad) que deberán adoptar el exportador de datos y/o el importador de datos para 
poner remedio a la situación. El exportador de datos suspenderá la transferencia de los datos si 



 

 

considera que no hay garantías adecuadas o si así lo dispone la autoridad de control 
competente. En este supuesto, el exportador de datos estará facultado para resolver el contrato 
en lo que se refiera al tratamiento de datos personales en virtud del presente pliego de cláusulas. 
Si el contrato tiene más de dos partes contratantes, el exportador de datos solo podrá ejercer 
este derecho de resolución con respecto a la parte pertinente, a menos que las partes hayan 
acordado otra cosa. En caso de resolución del contrato en virtud de la presente cláusula, será de 
aplicación la cláusula 16, letras d) y e). 

(4)Por lo que se refiere al efecto de dicho Derecho y prácticas en el cumplimiento del presente pliego de 
cláusulas, a la hora de realizar una valoración integral de esta cuestión pueden tenerse en cuenta 
distintos aspectos. Uno de estos aspectos puede ser que haya experiencia práctica pertinente y 
documentada en casos anteriores de solicitudes de comunicación por parte de las autoridades públicas, o 
la ausencia de tales solicitudes, en un período suficientemente representativo. Con esto se quiere decir, 
en particular, los registros internos u otra documentación elaborados de forma continua con la diligencia 
debida y certificados en los niveles más altos de la dirección siempre que esta información pueda 
compartirse legalmente con terceros. Cuando se use esta experiencia práctica para llegar a la conclusión 
de que el importador de datos no tendrá impedimento para cumplir el presente pliego de cláusulas, 
deberá estar respaldada por otros elementos pertinentes y objetivos; corresponde a las partes valorar 
minuciosamente si la suma de estos factores es suficientemente determinante, en términos de fiabilidad y 
representatividad, para respaldar esta conclusión. En particular, las partes deben tener en cuenta si su 
experiencia práctica está corroborada y no se ve desmentida, por información que sea fiable y de dominio 
público o accesible de cualquier otro modo acerca de la existencia o ausencia de solicitudes en el mismo 
sector o acerca de la aplicación de la normativa de que se trate en la práctica, como jurisprudencia e 
informes de organismos de supervisión independientes. 

Cláusula 15 

Obligaciones del importador de datos en caso de acceso por parte de las autoridades públicas 

 
15.1. Notificación 

a. El importador de datos se compromete a notificar con presteza al exportador de datos y, cuando 
sea posible, al interesado (de ser necesario, con la ayuda del exportador de datos) si: 

i. recibe una solicitud jurídicamente vinculante de comunicación de datos personales 
transferidos con arreglo al presente pliego de cláusulas presentada por una autoridad 
pública (sobre todo, judicial) en virtud del Derecho del país de destino; dicha notificación 
contendrá información sobre los datos personales solicitados, la autoridad solicitante, la 
base jurídica de la solicitud y la respuesta dada; o 

ii. tiene conocimiento de que las autoridades públicas han tenido acceso directo a los 
datos personales transferidos con arreglo al presente pliego de cláusulas en virtud del 
Derecho del país de destino; dicha notificación incluirá toda la información de que 
disponga el importador de datos. 

b. Si se prohíbe al importador de datos enviar la notificación al exportador de datos y/o al 
interesado en virtud del Derecho del país de destino, el importador de datos se compromete a 
hacer todo lo posible para obtener una dispensa de la prohibición, con el fin de comunicar toda la 
información disponible y lo antes posible. El importador de datos se compromete a documentar 
las actuaciones que realice a tal fin para poder justificar su diligencia si se lo pide el exportador 
de datos. 

c. En la medida en que lo permita el Derecho del país de destino, el importador de datos se 
compromete a proporcionar al exportador de datos, a intervalos regulares durante el período de 
vigencia del contrato, la mayor cantidad posible de información pertinente sobre las solicitudes 
recibidas (en particular, el número de solicitudes, el tipo de datos solicitados, la autoridad o 
autoridades solicitantes, la impugnación de las solicitudes, el resultado de tales impugnaciones, 
etc.). 



 

 

d. El importador de datos se compromete a conservar la información a que se refieren las letras a) 
a c) durante el período de vigencia del contrato y a ponerla a disposición de la autoridad de 
control competente previa solicitud. 

Las letras a) a c) se entenderán sin perjuicio de la obligación del importador de datos, 
contemplada en la cláusula 14, letra e), y en la cláusula 16, de informar con presteza al 
exportador de datos cuando no pueda dar cumplimiento al presente pliego de cláusulas. 

 
15.2. Control de la legalidad y minimización de datos 

a. El importador de datos se compromete a controlar la legalidad de la solicitud de comunicación y, 
en particular, si la autoridad pública solicitante está debidamente facultada para ello, así como a 
impugnar la solicitud si, tras una valoración minuciosa, llega a la conclusión de que existen 
motivos razonables para considerar que la solicitud es ilícita con arreglo al Derecho del país de 
destino, incluidas las obligaciones aplicables en virtud del Derecho internacional y los principios 
de cortesía internacional. El importador de datos agotará, en las mismas condiciones, las vías de 
recurso. Al impugnar una solicitud, el importador de datos instará la aplicación de medidas 
cautelares para suspender los efectos de la solicitud hasta que la autoridad judicial competente 
se haya pronunciado sobre el fondo. No comunicará los datos personales solicitados hasta que 
se lo exija la normativa procesal aplicable. Estos requisitos se entienden sin perjuicio de las 
obligaciones que la cláusula 14, letra e), atribuye al importador de datos. 

b. El importador de datos se compromete a documentar sus valoraciones jurídicas y las 
impugnaciones de solicitudes de comunicación y a poner dicha documentación a disposición del 
exportador de datos en la medida en que lo permita el Derecho del país de destino. También 
pondrá dicha documentación a disposición de la autoridad de control competente previa 
solicitud.  

c. El importador de datos se compromete a proporcionar la mínima información posible al 
responder a las solicitudes de comunicación, basándose en una interpretación razonable de la 
solicitud. 



 

 

Cláusula 16 

Incumplimiento de las cláusulas y resolución del contrato 

a. El importador de datos informará con presteza al exportador de datos en caso de que no pueda 
dar cumplimiento al presente pliego de cláusulas por cualquier motivo. 

b. En caso de que el importador de datos incumpla las obligaciones que le atribuye el presente 
pliego de cláusulas, el exportador de datos suspenderá la transferencia de datos personales al 
importador de datos hasta que se vuelva a garantizar el cumplimiento o se resuelva el contrato. 
Lo anterior se entiende sin perjuicio de la cláusula 14, letra f). 

c. El exportador de datos estará facultado para resolver el contrato en lo que se refiera al 
tratamiento de datos personales en virtud del presente pliego de cláusulas cuando: 

i. el exportador de datos haya suspendido la transferencia de datos personales al 
importador de datos con arreglo a la letra b) y no se vuelva a dar cumplimiento al 
presente pliego de cláusulas en un plazo razonable y, en cualquier caso, en un plazo de 
un mes a contar desde la suspensión; 

ii. el importador de datos vulnere de manera sustancial o persistente el presente pliego de 
cláusulas; o 

iii. el importador de datos incumpla una resolución vinculante de un órgano jurisdiccional o 
autoridad de control competente en relación con las obligaciones que le atribuye el 
presente pliego de cláusulas.En este supuesto, informará a la autoridad de supervisión 
competente de su incumplimiento. Si el contrato tiene más de dos partes contratantes, 
el exportador de datos solo podrá ejercer este derecho de resolución con respecto a la 
parte pertinente, a menos que las partes hayan acordado otra cosa. 

d. Los datos personales que se hayan transferido antes de la resolución del contrato con arreglo a 
la letra c) deberán, a elección del exportador de datos, devolverse inmediatamente al exportador 
de datos o destruirse en su totalidad. Lo mismo será de aplicación a las copias de los datos. El 
importador de datos acreditará la destrucción de los datos al exportador de datos. Hasta que se 
destruyan o devuelvan los datos, el importador de datos seguirá garantizando el cumplimiento 
con el presente pliego de cláusulas. Si el Derecho del país aplicable al importador de datos 
prohíbe la devolución o la destrucción de los datos personales transferidos, el importador de 
datos se compromete a seguir garantizando el cumplimiento del presente pliego de cláusulas y 
solo tratará los datos en la medida y durante el tiempo que exija el Derecho del país. 

e. Ninguna de las partes podrá revocar su consentimiento a quedar vinculada por el presente pliego 
de cláusulas si: i) la Comisión Europea adopta una decisión de conformidad con el artículo 45, 
apartado 3, del Reglamento (UE) 2016/679 que regule la transferencia de datos personales a los 
que se aplique el presente pliego de cláusulas; o ii) el Reglamento (UE) 2016/679 pasa a formar 
parte del ordenamiento jurídico del país al que se transfieren los datos personales. Ello se 
entiende sin perjuicio de otras responsabilidades que sean de aplicación al tratamiento en 
cuestión en virtud del Reglamento (UE) 2016/679. 

Cláusula 17 

Derecho aplicable 

[OPCIÓN 1: El presente pliego de cláusulas se regirá por el Derecho de uno de los Estados miembros de 
la Unión Europea, siempre que dicho Derecho admita la existencia de derechos de los terceros 
beneficiarios. Las partes acuerdan que sea el Derecho de __________________________ (especifíquese 
el Estado miembro).] 



 

 

 
[OPCIÓN 2: El presente pliego de cláusulas se regirá por el Derecho del Estado miembro de la Unión 
Europea en que esté establecido el exportador de datos. Cuando dicho Derecho no admita la existencia 
de derechos de los terceros beneficiarios, se regirá por el Derecho de otro Estado miembro de la Unión 
Europea que sí la admita. Las partes acuerdan que sea el Derecho de ________________________ 
(especifíquese el Estado miembro). 

Cláusula 18 

Elección del foro y jurisdicción 

a. Cualquier controversia derivada del presente pliego de cláusulas será resuelta judicialmente en 
un Estado miembro de la Unión Europea. 

b. Las partes acuerdan que sean los órganos jurisdiccionales de 
_________________________(especifíquese el Estado miembro). 

c. Los interesados también podrán ejercer acciones judiciales contra el exportador de datos y/o el 
importador de datos en el Estado miembro en el que el interesado tenga su residencia habitual. 

d. Las partes acuerdan someterse a la jurisdicción de dicho Estado miembro. 



 

 

APENDICES 

NOTA ACLARATORIA: 

Se debe poder distinguir claramente la información aplicable a cada transferencia o categoría de 
transferencias y, por tanto, determinar la función o funciones respectivas de las partes en cuanto 
exportador(as) de datos y/o importador(as) de datos. No es imprescindible cumplimentar y firmar 
apéndices separados por cada transferencia o categoría de transferencias y/o relación contractual si se 
puede lograr un nivel de transparencia equivalente cumplimentando un solo apéndice. No obstante, 
cuando sea necesario para garantizar claridad suficiente, deben utilizarse apéndices separados. 



 

 

  

ANEXO I 

 
A.    LISTA DE PARTES 

Exportador(es) de datos: [Identidad y datos de contacto del exportador o exportadores de datos y, en su 
caso, del delegado de protección de datos de este o estos y/o del representante en la Unión Europea] 

1.    Nombre: 

Dirección: 

Nombre, cargo y datos de contacto de la persona de contacto: 

Actividades relacionadas con los datos transferidos en virtud del presente pliego de cláusula: 

Firma y fecha: 

Función (Responsable/Encargado): 

 
2.    Nombre: 

Dirección: 

Nombre, cargo y datos de contacto de la persona de contacto: 

Actividades relacionadas con los datos transferidos en virtud del presente pliego de cláusula: 

Firma y fecha: 

Función (Responsable/Encargado) 

 
Importador(es) de datos: [Identidad y datos de contacto del importador o importadores de datos, incluida 
cualquier persona de contacto responsable de la protección de los datos] 

 
1.    Nombre: 

Dirección: 

Nombre, cargo y datos de contacto de la persona de contacto: 

Actividades relacionadas con los datos transferidos en virtud del presente pliego de cláusula: 

Firma y fecha: 

Función (Responsable/Encargado): 

 
2.    Nombre: 



 

 

Dirección: 

Nombre, cargo y datos de contacto de la persona de contacto: 

Actividades relacionadas con los datos transferidos en virtud del presente pliego de cláusula: 

Firma y fecha: 

Función (Responsable/Encargado) 

 
B.    DESCRIPCIÓN DE LA TRANSFERENCIA 

 
Categorías de interesados cuyos datos personales se transfieren: 

............................................................................................................................ 

 
Categorías de datos personales transferidos: 

............................................................................................................................ 

 
Datos sensibles transferidos (si procede) y restricciones o garantías aplicadas que tengan plenamente en 
cuenta la naturaleza de los datos y los riesgos que entrañan, como, por ejemplo, la limitación estricta de la 
finalidad, restricciones de acceso (incluido el acceso exclusivo del personal que haya hecho un curso 
especializado), un registro del acceso a los datos, restricciones a transferencias ulteriores o medidas de 
seguridad adicionales. 

............................................................................................................................ 

La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de una vez o de forma 
periódica). 

............................................................................................................................ 

Naturaleza del tratamiento 

............................................................................................................................ 

Finalidad(es) de la transferencia y posterior tratamiento de los datos 

............................................................................................................................ 

El plazo durante el cual se conservarán los datos personales o, cuando eso no sea posible, los criterios 
utilizados para determinar este plazo 

............................................................................................................................ 
En caso de transferencia a (sub)encargados, especifíquese también el objeto, la naturaleza y la duración 
del tratamiento 

............................................................................................................................ 

C.    AUTORIDAD DE CONTROL COMPETENTE 



 

 

Indíquese la autoridad o autoridades de control competentes de conformidad con la cláusula 13 

............................................................................................................................ 
  



 

 

ANEXO II 

MEDIDAS TÉCNICAS Y ORGANIZATIVAS, EN ESPECIAL MEDIDAS TÉCNICAS Y ORGANIZATIVAS 
PARA GARANTIZAR LA SEGURIDAD DE LOS DATOS 

NOTA ACLARATORIA: 

Las medidas técnicas y organizativas deben describirse de manera concreta y no de manera genérica. 
Véase también el comentario general de la primera página del apéndice, especialmente en cuanto a la 
necesidad de indicar claramente qué medidas se aplican a cada transferencia o conjunto de 
transferencias. 

Descripción de las medidas técnicas y organizativas aplicadas por los importadores de datos (inclusive las 
certificaciones pertinentes) para garantizar un nivel adecuado de seguridad, teniendo en cuenta la 
naturaleza, el alcance, el contexto y la finalidad del tratamiento, así como los riesgos para los derechos y 
libertades de las personas físicas. 

[Ejemplos de medidas posibles: 

Medidas de seudonimización y cifrado de los datos personales 

Medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los 
sistemas y servicios de tratamiento 

Medidas para restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de 
incidente físico o técnico 

Procesos de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y 
organizativas para garantizar la seguridad del tratamiento 

Medidas para la identificación y autorización del usuario 

Medidas para la protección de los datos durante la transmisión 

Medidas para la protección de los datos durante el almacenamiento 

Medidas para garantizar la seguridad física de los lugares en los que se tratan los datos personales 

Medidas para garantizar el registro de incidentes 

Medidas para garantizar la configuración del sistema, en especial la configuración por defecto 

Medidas de gobernanza y gestión de la informática y la seguridad informática internas 

Medidas para la certificación/garantía de procesos y productos 

Medidas para garantizar la minimización de datos 

Medidas para garantizar la calidad de los datos 

Medidas para garantizar una retención limitada de los datos 

Medidas para garantizar la responsabilidad proactiva 

Medidas para permitir la portabilidad de los datos y garantizar la supresión] 



 

 

En el caso de las transferencias a (sub)encargados, descríbanse también las medidas técnicas y 
organizativas específicas que deberá adoptar el (sub)encargado para poder prestar ayudar al responsable 
y, en el caso de transferencias de un encargado a un subencargado, al exportador de datos. 



 

 

LISTA DE SUBENCARGADOS DEL TRATAMIENTO 

NOTA ACLARATORIA: 

Debe cumplimentarse este anexo respecto de los módulos dos y tres cuando sea necesaria la 
autorización específica de uno o más subencargados [cláusula 9, letra a), opción 1]. 

El responsable ha autorizado que se recurra a los subencargados siguientes: 

1.Nombre: ................................................................................................................... 
Dirección: ................................................................................................................. 
Nombre, cargo y datos de contacto de la persona de contacto: ............................................................ 
Descripción del tratamiento (incluida una delimitación bien definida de las responsabilidades si se autoriza 
a varios subencargados): ........................................................................................................... 

2.Nombre: ................................................................................................................... 
Dirección: ................................................................................................................. 
Nombre, cargo y datos de contacto de la persona de contacto: ............................................................ 
Descripción del tratamiento (incluida una delimitación bien definida de las responsabilidades si se autoriza 
a varios subencargados): ........................................................................................................... 

3. .............................................................................................................................. 
  

  



 

 

3.1.5. Procedimiento de bloqueo de la información 

La obligación del bloqueo de la información garantiza la adecuada aplicación y supervisión del 
cumplimiento de las normas de protección de datos. 

Además, en caso de que se proceda a la supresión o rectificación de algún dato de carácter personal, LA 
FRAGUA PROJECTS los bloqueará previamente. 

Dichos datos deberán mantenerse y restar a disposición de Administraciones Públicas competentes, 
jueces y tribunales y, en especial, ante las autoridades de protección de datos para la exigencia de 
posibles responsabilidades derivadas del propio tratamiento y, en el plazo de prescripción de las mismas. 

Los datos bloqueados no se tratarán para ninguna finalidad distinta de la señalada en el párrafo anterior. 

3.1.6. Destrucción y supresión de la información 

De todo el ciclo de vida de la información, una parte no menos importante es la eliminación de la misma y 
más, cuando se trata de información de carácter especial o confidencial. 

Para ello, LA FRAGUA PROJECTS se ha basado en la norma UNE-EN 15713:2010 Destrucción segura 
del material confidencial para la supresión o destrucción de la información y, también, para garantizar la 
destrucción o supresión de información confidencial en el caso que se subcontrate el servicio. 

Procedimiento de supresión de la información 

La supresión de información se entiende como el proceso de eliminación de la información de un soporte 
o conjunto de soportes, sin afectar al propio soporte y permitiendo la reutilización del mismo. 

El método de supresión de la información contenida en soportes informáticos debe ser previamente 
analizado para identificar el tipo de soporte y el tipo de información que contiene junto al nivel de 
criticidad. 

LA FRAGUA PROJECTS como responsable de tratamiento de los datos de carácter personal, activará el 
procedimiento de supresión cuando concurra alguna de las siguientes situaciones: 

 Los datos personales del tratamiento han dejado de ser necesarios para la finalidad perseguida 
por LA FRAGUA PROJECTS. 

 El propio interesado retire el consentimiento o se oponga al tratamiento sus datos. 

 Exista un tratamiento ilícito por parte del personal de LA FRAGUA PROJECTS. 

 Los datos personales objetos de tratamiento deban suprimirse para el cumplimiento de una 
obligación legal establecida en el Derecho de la Unión o de los Estados miembros aplicados a LA 
FRAGUA PROJECTS. 

Las técnicas o métodos utilizados por LA FRAGUA PROJECTS para un borrado seguro de la información 
son: 

 Sobreescritura: reemplazamiento de los datos almacenados por un patrón binario de 
información sin sentido. Dependiendo de la confidencialidad de la información contenida en el 
soporte magnético se realizarán varios ciclos de sobreescritura. 



 

 

 Desmagnetización: exposición de los soportes de almacenamiento a un campo magnético para 
la modificación de la polaridad de las partículas magnéticas contenidas y, por tanto, la 
eliminación de la información y su impedimento de recuperación. 

 
Procedimiento de destrucción de la información 

La destrucción física de la información se realiza una vez que ésta ha dejado de tener valor para la 
utilidad administrativa y, además, no presenta un valor histórico que justifique la conservación 
permanente. Además, no se conserva ninguna información más tiempo del necesario y siempre se realiza 
con un procedimiento reglado y autorizado. 

LA FRAGUA PROJECTS lleva a cabo cualquier método que garantiza la imposibilidad de reconstrucción 
de la información y, los métodos utilizados por la organización respetan el medio ambiente. 

Todos los documentos que sean susceptibles de destrucción están protegidos frente a accesos no 
autorizados hasta el momento de la destrucción. Los contenedores o lugares donde se almacena la 
información son siempre dentro de los emplazamientos de LA FRAGUA PROJECTS. 

El proceso de destrucción está documentado mediante un acta de eliminación en la cual consta la fecha 
de destrucción, el método utilizado, listado de documentos destruidos, firma del supervisor de la 
destrucción y, también, dictamen del proceso de destrucción. 

El método utilizado por LA FRAGUA PROJECTS, para la destrucción de la información no automatizada 
es la trituración o desintegración basada en la norma mencionada anteriormente (UNE-EN 15713:2010 
Destrucción segura del material confidencial) la cual establece hasta siete niveles de trituración según la 
confidencialidad de la información a destruir: 

  



 

 

  

NIVEL TAMAÑO DESCRIPCIÓN 

I 
Superficie: <5000mm2 / 

Ancho: <25mm 
Documentos de carácter general. 

II 
Superficie: <3600mm2 / 

Ancho: <16mm 
Documentos internos. 

III 
Superficie: <2000mm2 / 

Ancho: <12mm 
Datos sensibles y confidenciales. 

IV 
Superficie: <800mm2 / 

Ancho: <6mm 
Datos altamente sensibles y confidenciales. 

V 
Superficie: <320mm2 / 

Ancho: <4mm 
Datos con información confidencial de importancia fundamental 

para una persona, empresa o institución. 

VI 
Superficie: <30mm2 / Ancho: 

<2mm 
Datos confidenciales con medidas de seguridad extraordinarias. 

VII 
Superficie: <10mm2 / Ancho: 

<0.8mm     
Datos confidenciales con las más elevadas precauciones de 

seguridad. 

  

Para los casos en que la destrucción lógica (supresión) no se realice correctamente por fallo del 
dispositivo de la información automatizada, LA FRAGUA PROJECTS procederá a la destrucción física del 
soporte electrónico mediante técnicas como desintegración, triturado o perforación del soporte en función 
del nivel de criticidad de la información. 

Contratación de servicio de supresión o destrucción de la información 

Para aquellos casos en que suponga un sobreesfuerzo la supresión o destrucción de la información, ya 
sea por el volumen de la documentación o bien por los medios técnicos exigidos, LA FRAGUA 
PROJECTS procederá a externalizar el servicio. 

En caso de externalizar dicho servicio de supresión o destrucción, LA FRAGUA PROJECTS garantizará 
que la información cedida cumple con las máximas exigencias. Para ello, LA FRAGUA PROJECTS, 
tendrá en consideración: 

 Un contrato de prestación de servicios donde se detallarán las actividades, los medios de 
transporte, la custodia, así como los compromisos asumidos y la entrega de los correspondientes 
certificados de destrucción. 

 Que en los certificados de destrucción conste que la información a tratar ya no existe. Además 
de cómo, dónde y cuándo se ha destruido, ya que es imprescindible dejar constancia de las 
actividades realizadas y servirá a LA FRAGUA PROJECTS para futuras auditorías y el 
cumplimiento de los requisitos acordados con la organización. 

 Garantizar que la destrucción se realice dentro de las instalaciones del propio proveedor del 
servicio y que éste, no subcontrate un tercero. Además de utilizar medios propios del proveedor. 

 Que la destrucción se realice conforme al nivel de confidencialidad de la información. 

 Suscribir un compromiso de confidencialidad con el personal que lleve a cabo la recogida, 
transporte y destrucción. 



 

 

 Todas las personas intervinientes en el proceso de destrucción o supresión de la información 
previamente serán autorizados y, en todo momento, identificadas. 

  
Además de todo aquello que conste en el documento Seguridad en la relación con terceros y el apartado 
3.3.9.1. Procedimiento de gestión de soportes del presente documento. 



 

 

3.2. SEGURIDAD FÍSICA 

La seguridad física es una parte fundamental para la protección de la información. Por tanto, para diseñar 
e implantar un plan de seguridad adecuado se deberá tener en cuenta la protección física. 

A continuación, se establecen unas directrices que LA FRAGUA PROJECTS deberá tener en cuenta con 
la finalidad de disminuir los riesgos respecto a los sistemas de información. 

Protección frente amenazas ambientales 

La protección frente amenazas externas y ambientales es aquella que hace referencia a las amenazas 
que se ve expuesta la entidad ante eventos causados por la naturaleza y las acciones realizadas por la 
intervención humana, ya sea de forma intencionada o accidental. 

LA FRAGUA PROJECTS deberá diseñar una política frente amenazas ambientales para evitar riesgos 
producidos por desastres naturales, accidentes o bien amenazas provocadas por la acción humana como 
por ejemplo revueltas sociales. Asimismo, es recomendable contratar servicios de asesoramiento 
especializado para evitar daños en la entidad, concretamente en los datos de carácter personal, 
provocados por inundaciones, fuego, explosiones o, bien, aquellos provocados la acción humana como 
revueltas sociales o sabotajes. 

Puntos de acceso 

Los puntos de acceso son aquellas áreas dentro de la entidad donde puede acceder personal no 
autorizado como pueden ser las áreas de carga y descarga o bien las áreas de recepción. El control de 
dichos puntos permite maximizar la seguridad respecto a los accesos no autorizados y, así, evitar riesgos 
directos a la información tratada por la entidad. 

Para los puntos de acceso que están expuestos a personal no autorizado (recepción, áreas de carga y 
descarga, etc.) LA FRAGUA PROJECTS deberá diseñar mecanismos de aislamiento para el acceso 
exclusivo a personal autorizado. 

Además, se deberá diseñar un procedimiento para la revisión del material entrante a la organización para 
verificar la no manipulación de los mismos durante su traslado y que pudieran derivar amenazas 
potenciales como productos químicos, explosivos u otros materiales de riesgo. En caso de descubrir tal 
manipulación, LA FRAGUA PROJECTS procederá de inmediato a la comunicación al personal de 
seguridad. 

Ubicación y protección de los equipos 

La colocación de las estaciones de trabajo o cualquier dispositivo cuya finalidad sea la del tratamiento de 
datos de carácter personal deberá situarse y protegerse de manera que minimice los riesgos ante las 
amenazas ambientales, así como, evitar los accesos a personal no autorizado. 

Así LA FRAGUA PROJECTS deberá minimizar los accesos innecesarios en las áreas de trabajo: 

 En los tratamientos de datos de carácter especial evitar exponer dicha información a personas no 
autorizadas. 

 Establecer mecanismos contra accesos no autorizados en los sistemas de almacenamiento. 

Para la pérdida, daño, robo o cualquier tipo de compromiso de los activos y la futura interrupción de las 
operaciones, LA FRAGUA PROJECTS deberá diseñar un plan para la protección y reducir, así, los 
riesgos de las amenazas que pudieran conllevar tanto físicas como ambientales. 

Suministros en los equipos 



 

 

Los sistemas de tratamiento de información deberán contar con alternativas para estar protegidos ante 
fallos eléctricos u otras alteraciones causadas por fallos en las instalaciones de suministros. 

Todo suministro redundante para prevenir la indisponibilidad de los sistemas de tratamiento debería 
contar principalmente con inspecciones regulares para asegurar su correcto funcionamiento y disponer de 
alarmas ante fallos de funcionamiento. 

Se puede maximizar la disponibilidad eléctrica y de comunicaciones mediante redundancia de los 
servicios. En referencia al suministro eléctrico se podría considerar la instalación de sistemas de 
alimentación ininterrumpida (SAI) y, para la disponibilidad de comunicación, la contratación de un 
proveedor de servicios adicional. 

Para los equipos directamente relacionados con los procesos clave de la organización, es importante que 
LA FRAGUA PROJECTS proteja los mismos contra fallos de alimentación y otras alteraciones cuando 
existan fallos en las instalaciones de suministro. 

Protección en el cableado 

El cableado eléctrico y el de telecomunicación no quedan exentos de amenazas de interceptación de 
información, interferencias en las comunicaciones o bien daños físicos que afecten a la disponibilidad o 
integridad de la información. 

Se aconseja que la instalación del cableado eléctrico y el de telecomunicación no queden expuestos a la 
vista para evitar manipulaciones no autorizadas. 

LA FRAGUA PROJECTS deberá proteger el cableado, tanto eléctrico como el de telecomunicaciones 
frente a intercepciones, interferencias o daños. Para ello, se deberá tener en cuenta que: 

 El cableado eléctrico y de telecomunicación se ha soterrado en todos los lugares donde ha sido 
físicamente posible, o bien, se han adoptado medidas alternativas. 

 El cableado eléctrico y el de telecomunicaciones están físicamente separados para evitar 
interferencias además de proveer apantallamiento el cableado de telecomunicaciones. 

 En las salas donde están ubicados los cuadros de electricidad, o bien, en la ubicación de los 
elementos de red (switches, routers, etc.) para el cableado de telecomunicaciones se han 
provisto de control de acceso solamente para personal autorizado. 

Gestión de cambios 

Los cambios generados dentro de la entidad deben ser registrados para tener un control actualizado y 
que afecte a la seguridad de la información. Dichos cambios pueden ser a nivel organizativo, operaciones 
de tratamiento y procesos asociados, instalaciones de tratamiento de información y los propios sistemas 
que traten datos personales. 

Un control inadecuado de los cambios que existen en la entidad puede provocar un aumento de los 
riesgos en materia de seguridad de la información. Los cambios incontrolados en el entorno operativo 
pueden impactar en la fiabilidad de las aplicaciones o bien de los sistemas de tratamiento de información. 

Los cambios dentro de la organización, de igual manera que ocurre en los procesos de negocio, las 
instalaciones de tratamiento de la información y/o los sistemas que afectan a la seguridad de la 
información, deberán ser controlados por LA FRAGUA PROJECTS mediante los siguientes procesos: 

 Identificación y registro de cambios significativos. 



 

 

 Evaluación de los impactos potenciales, incluyendo los impactos en la seguridad de la 
información. 

 Verificación de los requisitos en materia de seguridad de la información se cumplen. 

 Comunicación de los cambios a todas las personas correspondientes. 

3.2.1. Seguridad de los recursos, despachos y oficinas 

La seguridad física debe contemplar las diversas estancias de la entidad como oficinas, despachos y los 
recursos para el tratamiento de información que estén ubicados en las diversas estancias para evitar 
amenazas naturales o bien amenazas provocadas por la acción humana o accidentes. 

Además, una cuestión a tener en cuenta es la adopción de un puesto de trabajo libre de papeles que 
contengan datos de carácter personal o información sensible, medios de almacenamiento portátiles y una 
política de pantalla limpia para reducir los riesgos ante accesos no autorizados (Ej.: exposición de 
contraseñas de acceso a los sistemas de información), perdida o daño de la información tanto durante 
como fuera de la jornada laboral. 

Es importante aplicar seguridad física en las ubicaciones de la entidad donde se realizan tratamientos de 
datos de carácter personal especialmente con la finalidad de evitar la exposición de información que 
pudiera perjudicar a los afectados de los tratamientos. 

Para ello, además de utilizar mecanismos de control de acceso a los mismos, es recomendable señalar 
dichas ubicaciones con distintivos no obvios donde se indique qué funciones se desarrollan en cada una 
de las ubicaciones. Además, mantener cada uno de los puestos de trabajo despejados de papeles sin 
medios de almacenamiento extraíbles a la vista de personas no autorizadas y, mantener unos criterios de 
pantallas limpias de información garantiza que solamente el personal autorizado podrá acceder a la 
información sensible. 

Dichas políticas deberán tener en cuenta la clasificación de la información, los requisitos legales y 
contractuales y los correspondientes riesgos y aspectos culturales de la organización. 

La información sensible o crítica, como el papel o bien los medios de almacenamientos extraíbles del 
propio negocio, se deberá mantener almacenada en ubicaciones con un sistema de control de acceso y, 
solamente el personal autorizado puede tener acceso. 

Los equipos informáticos como ordenadores, terminales o equipos portátiles deberán disponer de 
mecanismo de bloqueo de pantalla mediante contraseña cuando están desatendidos o no están en uso. 

LA FRAGUA PROJECTS limitará el uso de impresoras, escáneres, fotocopiadoras o cualquier dispositivo 
de reproducción a personal no autorizado. Para los casos en que el personal autorizado haga uso de 
dispositivos como impresoras o escáneres y, exista información sensible, se retirará de manera inmediata. 

3.2.2. Control de acceso físico 

El control de acceso dentro de la entidad es una parte fundamental para el tratamiento de datos de 
personal no autorizado. Cabe destacar que, controlar el acceso no solo se trata de controlar físicamente 
los accesos sino que además, se debe controlar los accesos a los activos de información. 

Para ello, se requiere la realización de una política para el control de acceso para el personal autorizado a 
acceder físicamente y a tratar la información de la entidad. 

Control de acceso físico a los activos de información 



 

 

Se deberá tener en consideración en el diseño de la política de control de acceso físico, los criterios para 
la autorización basados en el „Principio de la necesidad de conocer‟ y también en la „Necesidad de usar‟. 
Además, se deberá tener en cuenta la clasificación de la información, la legislación aplicable, con especial 
atención al Reglamento General de Protección de Datos de carácter personal y la Ley Orgánica 3/2018, 
de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, los requisitos 
para la autorización formal de las peticiones de acceso y, por último, se deberá establecer un registro ya 
sea en formato electrónico o manual de las entradas y salidas del personal. 

LA FRAGUA PROJECTS deberá diseñar una política de control de acceso basada en los requisitos de 
negocio y de seguridad de la información para limitar el acceso a los recursos de tratamiento de 
información y a la propia información. 

Para ello, el Responsable de Privacidad o bien, el responsable de cada activo ha determinado las reglas 
apropiadas para el control de acceso, los derechos y las restricciones de acceso a sus activos para los 
diferentes roles de usuario. 

Los presentes controles de acceso físicos, se han considerado conjuntamente con los controles de 
acceso lógicos (véase apartado 3.3.3. Acceso a datos a través de redes de comunicación) y tienen en 
cuenta, principalmente, lo siguiente: 

 Criterios para la autorización de la información basados en el „principio de la necesidad de 
conocer‟ y la „necesidad de usar‟, aparte también de los niveles de seguridad y la propia 
clasificación de la información. 

 Legislación aplicable, principalmente el Reglamento General de Protección de Datos de carácter 
personal conjuntamente con cualquier obligación contractual. 

 Requisitos para la autorización formal de las peticiones de acceso, la revisión periódica de los 
derechos de acceso y la retirada de los mismos. (véase apartado 3.3.7. Gestión de usuarios). 

 Requisitos para la asignación de roles con derechos de acceso privilegiado. 

 Registro de eventos y revisión periódica de los mismos de las actividades de los usuarios, 
excepciones, fallos y eventos en materia de seguridad de la información. 

Además de la política de control de acceso se deberá considerar la gestión de los derechos de cada 
usuario autorizado, procedimientos seguros de inicio de sesión, restricciones a las herramientas de 
configuración de los sistemas y, por último, establecer un registro de eventos para obtener evidencias 
ante anomalías, incidentes o detección de accesos no autorizados. 

Control de acceso físico a las instalaciones 

LA FRAGUA PROJECTS deberá definir un conjunto de mecanismos para el control de acceso del 
personal autorizado en las áreas dónde contienen datos de carácter personal y los recursos que los 
tratan. 

Para el acceso al centro de procesamiento de datos donde se tratan datos de carácter personal de 
categorías especiales se deberán implementar mecanismos de control de accesos y estar restringido 
únicamente a personal autorizado mediante código personal. 

Cuando se requieran servicios de mantenimiento de terceros dentro de las instalaciones, el personal 
externo se les proporcionará el acceso a las áreas seguras solamente cuando sea requerido y, con la 
supervisión y control de la misma manera que el personal interno. 

El Responsable de Privacidad o el personal al cual le haya sido delegada esta labor, se encargará de 
mantener una relación del personal externo, cuyo acceso haya sido previamente autorizado (Véase la 
tabla de control de acceso físico del documento Seguridad en la relación con terceros). 



 

 

3.2.3. Procedimientos de tratamientos no automatizados 

Se entiende como tratamiento no automatizado todo conjunto de datos de carácter personal organizado 
de forma no automatizada y estructurado, conforme criterios específicos relativos a personas físicas, que 
permitan acceder sin esfuerzos desproporcionados a sus datos personales ya sea aquél centralizado, 
descentralizado, repartido de forma funcional o geográfica. De modo genérico se considerará tratamiento 
no automatizado a todo documento en el que se encuentren datos de carácter personal en formato no 
informático (facturas, presupuestos, albaranes, contratos, currículums vitae, etc.). 

Etiquetado y manipulación de la información 

Por un lado, el etiquetado de la información (ya sea información impresa como automatizada) se 
establecerán unos criterios para determinar el grado de sensibilidad de cada conjunto de información. 
Para ello, no solamente se etiquetará la información, sino que también se deberá etiquetar el propio 
soporte con distintivos no obvios, fácilmente reconocibles y que estén con acorde con el esquema de 
clasificación adoptado por la organización. 

Clasificar y etiquetar la información que trata la entidad es un requisito clave para obtener un control 
exhaustivo de cuál es la información más susceptible ante una amenaza de seguridad. En el etiquetado 
de la clasificación para la información en papel se utilizarán distintivos físicos no obvios (Ej.: adhesivos de 
colores) y para la información contenida en dispositivos electrónicos se utilizarán los metadatos. 

Cabe señalar que el uso de etiquetas obvias puede ser contraproducente para la seguridad de la 
información, ya que puede ser identificada fácilmente por personal no autorizado y, por tanto, más 
susceptible de ser robada. 

Por otro lado, la manipulación de la información. Disponer de procedimientos para dicha finalidad reduce 
la exposición de información de mayor sensibilidad a personal no autorizado. En caso de que la 
información pueda ser tratada por terceros, establecer criterios para la identificación de la información y 
facilitar la clasificación de la información para una mejor interpretación de las terceras partes. 

Con todo ello, se deberá desarrollar un conjunto de procedimientos para el etiquetado de la información, 
acorde con esquema de clasificación adoptado por LA FRAGUA PROJECTS contemplando la propia 
información y los activos relacionados tanto en soporte físico como electrónico. 

Además, LA FRAGUA PROJECTS deberá desarrollar un conjunto de procedimientos adecuados para la 
manipulación de la información de acuerdo con el esquema de clasificación adoptado. Dichos 
procedimientos contemplan tanto el manejo de la información como el tratamiento, almacenado y la 
comunicación de la misma. 

Para ello, se tendrá en cuenta principalmente: 

 Mantenimiento de un registro formalizado de los receptores autorizados de los activos. 

 Almacenamiento de activos de información en conformidad a las especificaciones de sus 
fabricantes. 

Soportes físicos en tránsito 

Cuando la información pueda tratarse fuera de las dependencias de la entidad se deberán aplicar 
medidas para evitar accesos no autorizados, usos indebidos o deterioros. 

Tanto si la información es en formato automatizado o no automatizado se deberán usar medidas para 
proteger los soportes que contengan dicha información. Cuando la información sea de carácter especial 
(información sensible) se recomienda usar medidas adicionales para asegurar el soporte ya sea mediante 
cifrado y mecanismos para el acceso solamente a personal autorizado. 



 

 

Se deberán diseñar un seguido de directrices de cara a proteger cualquier tipo de soporte que contenga 
información, especialmente las que incluyan datos de carácter personal, para evitar accesos no 
autorizados, usos indebidos o, simplemente, deterioro. 

Las directrices propuestas tienen en cuenta: 

 Contratación de un servicio fiable de mensajería o transporte. 

 Creación de un listado de mensajeros autorizados. 

 Embalaje resistente a cualquier daño físico que pudiera derivarse durante el transporte, conforme 
con las especificaciones del fabricante y protección de factores ambientales como el calor, polvo 
o campos electromagnéticos. 

 Creación de un registro de todos los soportes en tránsito identificando el contenido, la protección 
aplicada, la fecha de salida y la fecha de recepción en el destino. 

Consultar el documento Seguridad en la relación con terceros donde se definen los acuerdos para la 
protección del intercambio de información y de los medios físicos en tránsito así como, el apartado 
3.3.9.1. Procedimiento de gestión de soportes del presente documento. 

3.2.3.1. Política de operaciones de tratamiento no automatizadas 

1. Criterio de archivo 

El archivo de los soportes o documentos se realiza de acuerdo con los criterios previstos en su respectiva 
legislación. Estos criterios garantizan la correcta conservación de los documentos, la localización y 
consulta de la información y posibilitan el ejercicio de los derechos de los interesados. 

En aquellos casos en los que no exista norma aplicable, LA FRAGUA PROJECTS deberá establecer los 
criterios y procedimientos de actuación que se seguirán para el archivo de la documentación en soporte 
papel. Así, los contratos, albaranes, presupuestos, facturas, currículum vitae o cualesquiera otros 
documentos que contengan datos de carácter personal se archivarán en compartimentos cerrados con 
llave a los que sólo tenga acceso personal autorizado y que permitan a su vez, su fácil y pronta 
recuperación para el caso en que se requiera. 

La entidad ha establecido criterios para el archivo de documentos en papel en base al esquema de 
clasificación de la propia entidad. 

LA FRAGUA PROJECTS archiva los datos de carácter personal en: 

  Carpetas. 

El modo de ordenación de los documentos en papel que ha considerado la entidad es: 

  Documentación no inventariada y sin llave. 

Estos se ubican en: 

  ......................................................................... 

  

 
2. Dispositivos de almacenamiento 



 

 

Los dispositivos de almacenamiento de los documentos que contengan datos de carácter personal 
deberán disponer de mecanismos que obstaculicen su apertura. Cuando las características físicas de 
aquéllos no permitan adoptar esta medida, el responsable del tratamiento adoptará medidas que impidan 
el acceso de personas no autorizadas. 

Para aquellas operaciones de tratamiento que conlleven el tratamiento de categorías especiales de datos, 
LA FRAGUA PROJECTS dispone de armarios, archivadores u otros elementos en los que se almacenan 
los documentos con esta tipología de datos, que se encuentran en áreas en las que el acceso está 
protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo 
equivalente. Dichas áreas permanecerán cerradas cuando no sea preciso el acceso a este tipo de 
documentos. 

En el caso de que LA FRAGUA PROJECTS no disponga de locales habilitados para cumplir con la 
medida establecida con anterioridad, adoptará medidas alternativas debidamente motivadas. 

3. Copia y reproducción 

La generación de copias o la reproducción de los documentos que contengan categorías especiales de 
datos, únicamente podrán ser realizadas bajo el control del personal autorizado por el responsable. 

Deberá procederse a la destrucción de las copias o reproducciones desechadas de forma que se evite el 
acceso a la información contenida en las mismas o su recuperación posterior. 

4. Traslado de la documentación 

Cuando en LA FRAGUA PROJECTS se proceda al traslado físico de la documentación, siempre se 
adoptarán las medidas necesarias para impedir el acceso o manipulación de la información por parte de 
personal no autorizado o terceros no vinculados con LA FRAGUA PROJECTS. 

Durante el traslado físico de la documentación fuera de las instalaciones de LA FRAGUA PROJECTS 
deberán adoptarse medidas necesarias para que la documentación que contenga datos de carácter 
personal este protegida de accesos no autorizados, usos indebidos o deterioros. En caso de que los datos 
de carácter personal contenidos en la documentación sean confidenciales o contengan datos 
considerados de categorías especiales deberán aplicarse medidas de protección de datos físicas 
adicionales. 

5. Acceso a la documentación 

El acceso a la documentación que contenga categorías especiales de datos se limita exclusivamente al 
personal autorizado. 

Se establece el siguiente mecanismo para identificar los accesos realizados: en el caso de los 
documentos relacionados se deberá indicar los documentos o tipos de documentos que puedan ser 
utilizados por múltiples usuarios, así como el mecanismo establecido para controlar estos accesos, 
igualmente se definirá en este punto un registro de accesos general. 

6. Personal autorizado a acceder a categorías especiales de datos 

Gestión de proyectos sociales 

Datos accedidos 

Origen étnico y racial 
Datos de salud 
Creencias religiosas o filosóficas 
Datos de vida sexual 
  

Usuario Autorizado a 



 

 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 

  

Gestión asociados y/o miembros  

Datos accedidos 
 
Creencias religiosas o filosóficas 
  

Usuario Autorizado a 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 



 

 

  

Ver 

Importar/Exportar 

Editar 

Eliminar 

  

Ver 

Importar/Exportar 
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3.3. SEGURIDAD INFORMÁTICA 

3.3.1. Seguridad en los equipos informáticos 

{{LA FRAGUA PROJECTS realiza tratamientos de datos de carácter personal de manera automatizada y, 
por tanto, debe aplicar medidas de seguridad relacionada con los equipos informáticos. 

Procedimientos de operación 

Cuando hablamos de procedimientos de operación nos referimos a un conjunto de procedimientos 
documentados para desarrollar las actividades asociadas a los sistemas de tratamiento de información 
tales como procedimiento de encendido y apagado de sistemas, copias de seguridad, mantenimiento de 
los equipos, gestión de soportes, gestión de centro de procesamientos de datos, gestión del correo y la 
seguridad de los activos de información. 

Se recomienda detallar las instrucciones de cada tarea teniendo en cuenta, principalmente: 

 Instalación y configuración de los sistemas de tratamiento de datos. 

 La gestión de la información ya sea de carácter automatizado o no. 

 Copias de seguridad. 

 Contactos de soporte y escalado para el manejo de errores o violaciones de seguridad en los 
sistemas de tratamiento de información. 

 Sincronización de los relojes de todos los sistemas mediante una única fuente precisa de tiempo 
para garantizar la fiabilidad de los registros generados ante una auditoría, pericial o cualquier 
otra actividad que precise obtener el tiempo exacto de un suceso. 

 Gestión de pistas de auditoría y de la información del registro de eventos del sistema. 

 Procedimientos de monitorización de los recursos de la entidad. 

Mantenimiento de los equipos propiedad de la organización 

El mantenimiento de los sistemas garantiza una buena seguridad, sobre todo en referencia a la 
disponibilidad e integridad de la información.  

Para la realización de los procedimientos, se deberá tener en consideración, principalmente: 

 El mantenimiento de los equipos informáticos será realizado por el personal debidamente 
autorizado. 

 Mantener registros de los fallos ocurridos en los sistemas informáticos, así como también, 
registros de los mantenimientos realizados ya sean de carácter preventivo o correctivo. 

 Cuando se deba realizar el mantenimiento de un equipo informático a través de algún prestador 
de servicio se deberá borrar la información previamente si contiene datos de categoría especial. 

Una vez finalizado el mantenimiento, ya sea de forma interna o externa a través de un prestador de 
servicio, se deberá inspeccionar el equipo para verificar que no se ha manipulado malintencionadamente 
y que funciona de manera correcta. 



 

 

Retirada de activos fuera de los emplazamientos 

En aquellos casos que los activos de información puedan salir fuera de las dependencias de la entidad se 
deben realizar determinados procedimientos para que se pueda garantizar la integridad y confidencialidad 
de la información de la misma manera que cuando se encuentran dentro de las propias instalaciones. 

Es por ello, que se deberán realizar autorizaciones formales que permita al personal sacar los activos de 
información. Además, se puede llevar a cabo un registro del personal autorizado y otro registro para tener 
evidencias de los activos de información que se encuentran fuera de las instalaciones y cuál es la fecha 
límite para que el activo se encuentre fuera de las instalaciones. 

Para mantener un mayor control respecto a los activos que deban sacarse de la entidad, se deberá tener 
en cuenta: 

 Autorización formal para conceder permisos al personal para sacar los activos. 

 Registrar fecha y hora de la salida y retorno del activo. 

 Establecer limitaciones del tiempo que el activo puede estar fuera de las dependencias. 

Además, se puede considerar la realización de inspecciones aleatorias al fin de detectar salidas de 
activos no autorizadas o bien prevenir la introducción de activos no autorizados. 

Se recomienda que, cuando existan introducciones de activos dentro de la entidad, se verifique la 
procedencia, la propiedad del mismo y, en cualquier caso, inspeccionar el activo en un entorno controlado 
fuera del área de producción al final de evitar programas potencialmente peligrosos que alteren el 
funcionamiento normal de la actividad de la entidad. 

Consultar apartado 3.3.9.1. Procedimiento de gestión de soportes del presente documento. 

Eliminación o reutilización segura de los equipos 

Antes de reutilizar o eliminar equipos o medios de almacenamiento, se debería cerciorar que no existe 
información sensible en los mismos. Para ello, es recomendable llevar a cabo procedimientos de 
reutilización o eliminación de los medios de almacenamiento para que no se puedan correr riesgos de 
fugas de información, principalmente. 

Se debería hacer una inspección de los medios de almacenamiento y equipos informáticos para evaluar si 
se debe reutilizar o bien destruir cuando se detecten anomalías. En caso de reutilización se aconseja 
realizar técnicas de sobre escritura segura. Si se decide no reutilizar el dispositivo se utilizarán técnicas de 
destrucción física segura. 

Una eliminación o reutilización no cuidadosa puede afectar a la confidencialidad de la información. 

Es por ello que, antes de deshacerse de cualquier soporte de almacenamiento, LA FRAGUA PROJECTS 
deberá realizar comprobación para confirmar que todos los datos de carácter especial, o bien software 
bajo licencia, se ha eliminado de manera segura. 

Para ello se realizan técnicas de destrucción, borrado o sobreescritura para hacer imposible la 
recuperación de la información original en lugar de hacer un formateado normal. 

Para más información, consultar apartado 3.1.6. Destrucción y supresión de la información. 

Equipos de usuario desatendidos 



 

 

Los usuarios deberían asegurarse que se aplican las medidas de seguridad adecuadas cuando los 
equipos se encuentran desatendidos para evitar, principalmente, riesgos de accesos no autorizados. 
Algunas de las medidas son: terminar o bloquear sesiones activas de los equipos personales y, también, 
terminar las sesiones de las aplicaciones o servicios de red cuando ya no sean necesarias. 

Algunas de las cuestiones a tener en cuenta para el cumplimiento del presente procedimiento serán: 

 Bloquear el equipo en el momento que se desee desatender el mismo y, utilizar mecanismos de 
seguridad para la verificación de usuarios (uso de contraseñas) para poder continuar trabajando 
con el equipo. 

 Cierre de sesiones de manera automática después de un periodo de inactividad. 

 Cerrar las sesiones de usuario, de manera voluntaria, cuando ya no se necesite realizar ninguna 
tarea durante un periodo largo (Ej.: más de 10min). 

Relojes de los sistemas 

En LA FRAGUA PROJECTS deberá tener en consideración la sincronización de todos los relojes de la 
organización para garantizar la precisión ante registros de auditoría en caso de ser necesario. Además, la 
organización es consciente que la propia sincronización de los relojes puede ser requisito legal, 
reglamentario, contractual o de cumplimiento de normas. 

Aplicaciones en uso 

Los sistemas operativos, y software en general, deberían estar controlados en todo momento para 
garantizar la integridad de los mismos. 

Para llevar a cabo dichos controles es recomendable que las actualizaciones se realicen por personal 
debidamente autorizado. Además, cuando se trate de sistemas operativos o software de nueva 
adquisición deberán superar pruebas exhaustivas de usabilidad y seguridad en un entorno controlado. 

Una buena práctica es la realización de pruebas de software y sistemas operativos antes de 
implementarlo en la parte de producción, es decir, antes de usarlo para la actividad normal de la entidad. 

Por último, es conveniente tener un registro de auditoría de todas las actualizaciones llevadas a cabo y 
conservar versiones anteriores como medida de contingencia. 

Se deberá asegurar que cualquier aplicación o sistema operativo pueda regresar a una versión anterior 
siempre que exista un funcionamiento anormal de la misma. Para ello, se deberá archivar toda la 
información oportuna como: detalles de configuración, procedimientos específicos e, incluso, aplicaciones 
de apoyo. 

Llevar a cabo un registro de las actualizaciones permitirá obtener un mayor control de las aplicaciones y 
sistemas operativos e incluso permitirá detectar equipos afectados ante anomalías de funcionamiento. 

Además de las medidas contempladas, LA FRAGUA PROJECTS podrá contar con la asistencia técnica 
del proveedor de las aplicaciones ante cualquier anomalía. 

Para los casos en que se requiera asistencia técnica de los proveedores de aplicaciones se registrarán las 
actividades de acceso físico y lógico. 

Restricciones de aplicaciones 

Toda entidad que realice tratamientos de información a través de medios automatizados, deberá disponer 
de una estricta política de qué tipo de aplicaciones están permitidas utilizar. 



 

 

Además, es conveniente conceder permisos a los usuarios para que dispongan del mínimo privilegio en 
los propios sistemas. Prohibir la instalación de software y, solamente conceder permisos para las 
actualizaciones de las aplicaciones permitidas reduce el riesgo de fugas de información, pérdidas de 
integridad o bien otros incidentes que afecten a la seguridad de la información como accesos no 
autorizados o la introducción de programas maliciosos (Ej.: virus, troyanos, keyloggers, rootkits,…). 

La gestión de las aplicaciones del software y de los sistemas operativos deberá estar autorizada bajo la 
Dirección de la entidad y, principalmente recaerá dicha autorización al administrador (o administradores) 
de sistemas. En caso de no disponer de ésta figura dentro de la entidad, se pueden establecer permisos a 
los propios usuarios aplicando el principio de menor privilegio. Aplicando el principio de menor privilegio, 
los usuarios podrán instalar única y exclusivamente las aplicaciones y librerías autorizadas por la 
dirección y serán prohibidas aquellas para uso personal o software de procedencia desconocida. 

Gestión de la seguridad en las redes de comunicación 

Las redes de comunicación de la entidad son un punto débil donde se puede producir fugas de 
información. Para ello, es recomendable establecer una política (o conjunto de procedimientos) donde se 
detallen, entre otras cuestiones, las autorizaciones de personal o aplicaciones para el uso de las redes, 
los mecanismos de autenticación a la red y, además, si se requiere cifrado para las transmisiones de 
información. 

Otra cuestión a tener en cuenta es la segregación de las redes (si se requiere) para separar de manera 
lógica determinados servicios, información, departamentos, entre otros. 

Algunas de las recomendaciones para maximizar la seguridad en las redes de comunicación son: 

 Establecer responsabilidades para la gestión de las redes de comunicación. 

 Aplicar mecanismos para hacer frente accesos no autorizados. 

 Establecer controles especiales para salvaguardar la confidencialidad e integridad de los datos 
que transitan a través de las redes, sobretodo, cuando se tratan datos de categoría especial. 

 Monitorización de las comunicaciones y registro de eventos para obtener evidencias en caso de 
violaciones de seguridad. 

 Conexiones restringidas a los sistemas de información. 

 Separar las redes en función de los servicios de información, grupos de usuarios y sistemas de 
información. Además, para las redes inalámbricas, se deberá tener un trato especial para las 
configuraciones de seguridad. 

 Cuando existan proveedores de servicios con acceso a la información de la entidad, se deberá 
especificar en los acuerdos o contratos de prestación de servicios las medidas de seguridad que 
deberá seguir el prestador. 

Además, LA FRAGUA PROJECTS ha establecido controles para proteger el intercambio de información 
mediante el uso de todo tipo de recursos de comunicación (véase apartado 3.3.3. Acceso a datos a través 
de redes de comunicación). 

Reseñas en la página web 

Toda entidad que facilite el acceso a reseñas sobre productos y/o servicios deberá informar si garantiza o 
no que dichas reseñas han sido realizadas por consumidores o usuarios que hayan adquirido el producto 
o hayan percibido el servicio. Asimismo, en su caso, deberán dar información de cómo ser procesan las 



 

 

reseñas. Por ende, la entidad deberá tomar medidas razonables y proporcionadas para garantizar que las 
reseñas de consumidores o usuarios pertenecen a estos.  

Por otro lado, la entidad no deberá añadir ni encargar a terceros la inclusión de reseñas o aprobaciones 
de consumidores que sean falsas o estén distorsionadas. 

Mensajería electrónica 

La información intercambiada mediante mensajería electrónica debe estar debidamente protegida. Para 
ello, es necesario determinar un conjunto de acciones para garantizar la integridad y confidencialidad de 
la misma. Las consideraciones relativas a la seguridad de la información para la mensajería electrónica 
incluye: 

 Protección de los mensajes frente accesos no autorizados, modificación o denegación del 
servicio. 

 Consideraciones legales, por ejemplo, los requisitos para las firmas electrónicas. 

 Fiabilidad y disponibilidad del servicio. 

 Mayores niveles de autenticación para el control de acceso cuando se haga desde redes 
públicas. 

Se deberá asegurar, principalmente, el correcto direccionamiento y transporte del mensaje, además de la 
disponibilidad y fiabilidad del servicio. 

Cuando se traten datos de categoría especial, se deberá utilizar mecanismos para ocultar el contenido del 
mensaje mediante cifrado como por ejemplo, haciendo uso de certificados digitales. 

Además, para el tratamiento de datos de categoría especial, se evitará en la medida de lo posible, hacer 
uso de herramientas de mensajería electrónica en redes públicas. Cuando no se pueda utilizar una 
alternativa, los mensajes deberán estar encriptados para evitar fugas de información. 

Adicionalmente, LA FRAGUA PROJECTS deberá incorporar un texto legal, que aparezca por defecto en 
los correos electrónicos, con la finalidad de informar sobre la confidencialidad y el correcto uso del 
contenido del mismo: 



 

 

ADVERTENCIA PARA INTRODUCIR EN LOS CORREOS ELECTRÓNICOS 

“La información contenida en este mensaje y/o archivo(s) adjunto(s), enviada desde LA FRAGUA 
PROJECTS, es confidencial/privilegiada y está destinada a ser leída sólo por la(s) persona(s) a la(s) que 
va dirigida. Le recordamos que sus datos han sido incorporados en el sistema de tratamiento de LA 
FRAGUA PROJECTS y que siempre y cuando se cumplan los requisitos exigidos por la normativa, usted 
podrá ejercer sus derechos de acceso, rectificación, limitación de tratamiento, supresión (“derecho al 
olvido”), portabilidad, oposición y revocación, en los términos que establece la normativa vigente y 
aplicable en materia de protección de datos, dirigiendo su petición a la dirección postal PASEO DEL 
PRADO,40.6ºD.ESC EXT.,28014 MADRID(MADRID) o bien a través de correo electrónico 
fragua@lafraguaprojects.org 

Si usted lee este mensaje y no es el destinatario señalado, la persona trabajadora o el agente 
responsable de entregar el mensaje al destinatario, o ha recibido esta comunicación por error, le 
informamos que está totalmente prohibida, y puede ser ilegal, cualquier divulgación, distribución o 
reproducción de esta comunicación, y le rogamos que nos lo notifique inmediatamente y nos devuelva el 
mensaje original a la dirección arriba mencionada.Gracias”. 

  
  



 

 

Uso de aplicaciones de mensajería instantánea 

El auge de las aplicaciones de mensajería instantánea ha conllevado que los usuarios utilicen estas 
aplicaciones en el ámbito profesional como medio de comunicación, bien sea de manera interna o con 
terceros, aumentando con ello el riesgo sobre los datos de carácter personal. 

En caso que la entidad pretenda utilizar aplicaciones de mensajería instantánea en el ámbito profesional 
se deberán implementar las medidas de seguridad oportunas para garantizar el cumplimiento de la 
normativa en materia de protección de datos, así como la normativa de Servicios de la sociedad de la 
Información y Comercio electrónico. A continuación, se procede a enumerar algunas obligaciones y 
recomendaciones a tener en cuenta: 

1. Se deberá trasladar la información oportuna sobre el tratamiento de los datos a personas 
trabajadoras y/o terceros con la finalidad de cumplir con el deber de información establecido en 
el artículo 13 del RGPD; 

2. Se deberá obtener el consentimiento expreso, previo y legítimo de la persona trabajadora y/o de 
los terceros conforme aceptan el tratamiento de datos a través del aplicativo; 

3. Cuando se pretendan realizar comunicaciones comerciales por medio de la aplicación a terceros, 
se deberá atender a lo establecido en el artículo 21 de la LSSI-CE: 

a. Prohibición del envío de comunicaciones publicitarias o promocionales por correo 
electrónico u otro medio de comunicación equivalente, como es una aplicación de 
mensajería instantánea, que previamente no hayan sido solicitadas o autorizadas 
expresamente (excepción del cuando exista una relación contractual previa artículo 21.2 
LSSI-CE). 

b. Se deberá ofrecer la posibilidad de oponerse al tratamiento de los datos para fines 
comerciales en cualquier momento y a través de un proceso sencillo y gratuito. 

4. No se deberán difundir imágenes, audios ni videos de una tercera persona sin su consentimiento. 

5. Se recomienda utilizar la aplicación como canal de comunicación a nivel informativo no como 
medio para compartir datos personales o información confidencial; 

6. No se deberán enviar capturas de pantalla de conversaciones de otra persona sin su 
consentimiento; 

7. En caso de añadir a una persona a un grupo es necesaria su autorización solicitando el 
consentimiento previo. 

8. En caso de creación de un grupo de contactos dentro de la aplicación, los mismos no podrán 
tratar (visualizar, acceder, usar) los datos de otros miembros del grupo a no ser que se autorice 
por parte de dichos miembros. En estos casos, recomendamos crear una lista de distribución. 

9. Utilización de la aplicación para comunicaciones que no requieran realizarse por otros medios 
formales; 

10. En caso que la persona trabajadora o tercero ejerza un derecho se deberá trasladar el mismo al 
propietario de la herramienta informando sobre el derecho que se desea ejercer; 

11. En el entorno laboral, cumplir con el derecho a la desconexión digital establecido en el artículo 88 
de la LOPDGDD; 



 

 

12. En el entorno laboral, se deberá formar a las personas trabajadoras sobre el correcto tratamiento 
de los datos personales de los clientes, así como, el uso adecuado de los grupos internos de la 
organización;  

13. Se deberá llevar a cabo un análisis de riesgos respecto al uso de aplicaciones de mensajería 
instantánea previamente a implementar su uso para cualquier tratamiento. 

14. Se deberá utilizar las aplicaciones de mensajería instantánea teniendo en cuenta los principios 
de privacidad desde el diseño y por defecto; 

15. Se recomienda descargar las aplicaciones en las tiendas oficiales y que sean aplicaciones 
oficiales. Con ello nos aseguraremos que el software haya podido ser modificado de forma 
maliciosa; 

16. Otras medidas de seguridad son: 

a. Utilización de cifrado de extremo a extremo; 

b. Mantenimiento del software actualizado; 

c. Creación de contraseñas robustas, en su caso; 

d. Activación de la verificación en dos pasos, en su caso; 



 

 

CLÁUSULA PARA USO DE APLICACIONES DE MENSAJERÍA INSTANTÁNEA (PARA PUBLICIDAD)  

De conformidad con la normativa vigente y aplicable en protección de datos de carácter personal, le 
informamos que sus datos serán incorporados al sistema de tratamiento titularidad de LA FRAGUA 
PROJECTS con NIF G10602092 y domicilio social sito en PASEO DEL PRADO,40.6ºD.ESC EXT.,28014 
MADRID(MADRID), y que a continuación se facilita la información de los tratamientos realizados: 

 Finalidad: realizar comunicaciones de carácter informativo y/o publicitario a través del aplicativo. 

 Plazo de conservación: Mientras se mantenga el consentimiento prestado. 

 Base legítima: El consentimiento del interesado.  

 Cesiones: sus datos serán comunicados solo al responsable de la aplicación de mensajería 
instantánea, salvo obligación legal. 

LA FRAGUA PROJECTS hace uso de aplicaciones de mensajería instantánea para comunicaciones 
informativas y/o publicitarias, que no precisen de realizarse por medios formales, evitando en cualquier 
caso el envío de información que contenga datos de carácter personal (especialmente datos sensibles). 

A continuación, solicitamos la autorización para el envío/recibo de información y/o publicidad a través de 
este medio, así como, la autorización para la inclusión en grupos teniendo en cuenta que el resto de 
miembros del mismo podrían visualizar su número de teléfono: 

SI AUTORIZO recibir comunicaciones de carácter informativo y/o comercial a través de mensajería 
instantánea. 

NO AUTORIZO recibir comunicaciones de carácter informativo y/o comercial a través de mensajería 
instantánea. 

SI AUTORIZO la inclusión en grupos para comunicaciones de carácter informativo y/o comercial a 
través de mensajería instantánea. 

NO AUTORIZO la inclusión en grupos para comunicaciones de carácter informativo y/o comercial a 
través de mensajería instantánea. 

A su vez, le informamos que puede contactar con el Delegado de Protección de Datos, dirigiéndose por 
escrito a la dirección de correo fuelle@lafraguaprojects.org o al teléfono .  

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en protección de datos 
podrá ejercer los derechos de acceso, rectificación, limitación de tratamiento, supresión (“derecho al 
olvido”), portabilidad y oposición al tratamiento de sus datos de carácter personal así como la revocación 
del consentimiento prestado para el tratamiento de los mismos, dirigiendo su petición a la dirección postal 
PASEO DEL PRADO,40.6ºD.ESC EXT.,28014 MADRID(MADRID) o al correo electrónico 
fragua@lafraguaprojects.org. Podrá dirigirse a la Autoridad de Control competente para presentar la 
reclamación que considere oportuna. 

LA FRAGUA PROJECTS informa que con la firma del presente documento otorga el consentimiento 
explícito para el tratamiento de los datos de las finalidades mencionadas anteriormente. 

Nombre y apellidos: 

DNI: 



 

 

Firma: 



 

 

  

  
CLÁUSULA PARA USO DE APLICACIONES DE MENSAJERIA INSTANTÁNEA 

De conformidad con la normativa vigente y aplicable en protección de datos de carácter personal, le 
informamos que sus datos serán incorporados al sistema de tratamiento titularidad de LA FRAGUA 
PROJECTS con NIF G10602092 y domicilio social sito en PASEO DEL PRADO,40.6ºD.ESC EXT.,28014 
MADRID(MADRID) y que a continuación se relacionan sus respectivas finalidades, plazos de 
conservación y bases legitimadoras: 

 Finalidad: realizar comunicaciones de carácter informativo a través del aplicativo. 

 Plazo de conservación: Mientras se mantenga el consentimiento prestado. 

 Base legítima: El consentimiento del interesado. 

 Cesiones: sus datos serán comunicados en caso de ser necesario solo al responsable de la 
aplicación de mensajería instantánea, salvo obligación legal. 

LA FRAGUA PROJECTS hace uso de aplicaciones de mensajería instantánea para comunicaciones 
informativas, que no precisen de realizarse por medios formales, evitando en cualquier caso el envío de 
información que contenga datos de carácter personal (especialmente datos sensibles).  

A continuación, solicitamos la autorización para el envío/recibo de información a través de este medio, así 
como, la autorización para la inclusión en grupos teniendo en cuenta que el resto de miembros del mismo 
podrían visualizar su número de teléfono: 

SI AUTORIZO recibir comunicaciones de carácter informativo a través de mensajería instantánea. 

NO AUTORIZO recibir comunicaciones de carácter informativo a través de mensajería instantánea. 

SI AUTORIZO la inclusión en grupos para comunicaciones de carácter informativo a través de 
mensajería instantánea. 

NO AUTORIZO la inclusión en grupos para comunicaciones de carácter informativo a través de 
mensajería instantánea. 

A su vez, le informamos que puede contactar con el Delegado de Protección de Datos, dirigiéndose por 
escrito a la dirección de correo fuelle@lafraguaprojects.org o al teléfono .  

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en protección de datos 
podrá ejercer los derechos de acceso, rectificación, limitación de tratamiento, supresión (“derecho al 
olvido”), portabilidad y oposición al tratamiento de sus datos de carácter personal así como la revocación 
del consentimiento prestado para el tratamiento de los mismos, dirigiendo su petición a la dirección postal 
PASEO DEL PRADO,40.6ºD.ESC EXT.,28014 MADRID(MADRID) o al correo electrónico 
fragua@lafraguaprojects.org. Podrá dirigirse a la Autoridad de Control competente para presentar la 
reclamación que considere oportuna. 

LA FRAGUA PROJECTS informa que con la firma del presente documento otorga el consentimiento 
explícito para el tratamiento de los datos de las finalidades mencionadas anteriormente. 

Nombre y apellidos: 



 

 

DNI: 

Firma: 

  



 

 

3.3.2. Políticas de seguridad en entornos de desarrollo 

Tal y como se establece en el apartado 2. Identificación de la entidad, la actividad profesional llevada a 
cabo por LA FRAGUA PROJECTS no está relacionada con el desarrollo de software informático, 
fabricación de hardware, diseño de redes informáticas o cualquier otra actividad relacionada con las 
Tecnologías de la Información. Por tanto, no es requerido ninguna política ni procedimiento relacionada 
con los entornos de desarrollo. 

3.3.3. Acceso a datos a través de redes de comunicación 

LA FRAGUA PROJECTS ha diseñado una política de control de acceso basada en los requisitos de 
negocio y de seguridad de la información para limitar el acceso a los recursos de tratamiento de 
información y a la propia información. 

El Responsable de Privacidad, o bien, el responsable de cada activo de información determinará las 
aplicaciones que son accesibles para cada usuario. 

Los presentes controles de acceso a datos a través de redes de comunicación, se han considerado 
conjuntamente con los controles de acceso (véase apartado 3.2.2. Control de acceso físico) y tienen en 
cuenta, principalmente, lo siguiente 

 Criterios para la autorización de la información basados en el „principio de la necesidad de 
conocer‟ y la „necesidad de usar‟, a parte también de los niveles de seguridad y la propia 
clasificación de la información. 

 Legislación aplicable, principalmente el Reglamento General de Protección de Datos de carácter 
personal conjuntamente con cualquier obligación contractual. 

 Requisitos para la autorización formal de las peticiones de acceso, la revisión periódica de los 
derechos de acceso y la retirada de los mismos (véase apartado 3.3.7. Gestión de usuarios). 

 Requisitos para la asignación de roles con derechos de acceso privilegiado. 

 Registro de eventos y revisión periódica de las actividades de los usuarios, excepciones, fallos y 
eventos en materia de seguridad de la información cuando se dependa de ello el acceso físico 
en las dependencias de la organización como, por ejemplo, controles de acceso, sistemas de 
control de presencia, etc. 

Además, LA FRAGUA PROJECTS tiene en cuenta para el acceso a redes y a los servicios de red, lo 
siguiente: 

 Redes o los servicios de red que están permitidos los accesos. 

 Un conjunto de procedimientos para determinar la autorización (quién tiene acceso a redes y a 
qué servicios de red). 

 Medios usados para el acceso a redes como, por ejemplo, redes inalámbricas (WiFi) o redes 
privadas virtuales (VPN) y qué requisitos de autenticación tienen. 

 Monitorización de los servicios de red. 

En el documento Seguridad en la Relación con Terceros se relacionan los Encargados de Tratamiento 
que disponen de un acceso remoto autorizado a los sistemas de información de LA FRAGUA PROJECTS. 



 

 

Cuando para la prestación de algún servicio a LA FRAGUA PROJECTS por parte de personal de terceras 
organizaciones tenga acceso a los recursos de LA FRAGUA PROJECTS, éstos están sometidos a las 
mismas condiciones y obligaciones de seguridad que el personal propio de la organización. 

Seguridad en los inicios de sesión 

Las contraseñas son un mecanismo común que ayuda a proveer autenticación e identificación basadas 
en un secreto que solamente conoce el usuario. Aparte, existen otros mecanismos que pueden ser igual 
de válidos basados en medios criptográficos. La técnica de autenticación irá en función de la sensibilidad 
de los datos y sistemas en la cual se quiera proveer de acceso. 

Para los casos donde se requiera autenticación robusta, LA FRAGUA PROJECTS utilizará mecanismos 
de autenticación e identificación más complejas como, por ejemplo, mediante medios criptográficos, doble 
factor de autenticación (2FA), tarjetas inteligentes o medios biométricos. 

Para realizar los inicios de sesión de forma segura y no exponer información confidencial a terceros, se 
han definido, además, un listado de requisitos: 

 No se proporcionará información que pudiera ayudar a usuarios no autorizados a deducir 
contraseñas. 

 Validación de información de inicio de sesión cuando se hayan introducido todos los carácteres 
de entrada. 

 Protección ante ataques de fuerza bruta de inicio de sesión. 

 Se registrarán todos los intentos fallidos y de éxito de inicio de sesión. 

 Se generarán eventos de seguridad cuando existan potenciales intentos de acceso. 

 No se mostrarán los caracteres de las contraseñas en el momento de introducirlos. 

 No se transmitirán las contraseñas por la red sin cifrar. 

 Además, se terminarán las sesiones activas después de un periodo de inactividad, 
especialmente si los sistemas están en sitios públicos. 

Restricción de utilidades con privilegios de Administrador y código fuente 

LA FRAGUA PROJECTS restringe cualquier utilidad de los sistemas de información que permita modificar 
la configuración de los mismos, a excepción de los usuarios administradores y, que hayan sido 
previamente autorizados por la Dirección (véase apartado 3.3.7. Gestión de usuarios). 

A su vez, LA FRAGUA PROJECTS restringirá el acceso al código fuente de todo el software, salvo 
autorización expresa por la Dirección, para evitar modificaciones o introducción de nuevas funcionalidades 
no autorizadas, así como para mantener la confidencialidad de la propiedad intelectual. 

Registro de eventos de seguridad de la información 

El registro de eventos de seguridad de la información establece las bases para los sistemas de 
supervisión, capaces de generar informes con las alertas sobre la seguridad de los sistemas. Por tanto, 
LA FRAGUA PROJECTS dispone de registros de eventos, revisados de manera periódica, donde se 
registran las actividades de los usuarios de la organización, las excepciones, los fallos y los eventos de 
seguridad de la información. 



 

 

Pare ello, se tiene en cuenta: 

 Identificadores (ID) de los usuarios, identificadores de los dispositivos y las actividades llevadas a 
cabo. Juntamente, se registra la fecha y hora de conexión y desconexión. 

 Registros de intentos (exitosos y fallidos) de accesos a los sistemas, recursos y datos. 

 Modificaciones en las configuraciones de los sistemas. 

 Ficheros a los cuales se ha accedido, el tipo de acceso y los privilegios de usuario. 

 Activación y desactivación de los sistemas de protección como antivirus o de detección de 
intrusos. 

Todos los dispositivos de registro y su propia información están protegidos contra manipulaciones 
indebidas y accesos no autorizados Además, donde sea posible, los propios administradores del sistema 
no tendrán permisos para eliminar o desactivar los registros de sus propias actividades. 

Acuerdos de confidencialidad o no revelación 

Los acuerdos de confidencialidad o no revelación protegen la información de LA FRAGUA PROJECTS y, 
a su vez, se informa a las partes de sus responsabilidades en la protección, utilización y revelación de la 
información. 

Además, se tienen en consideración  las leyes y reglamentos aplicables,  especialmente los relacionados 
con la   protección de datos personales. 

Los acuerdos de confidencialidad o no revelación son aplicables tanto a entidades externas como a 
personas trabajadoras de la propia organización. 

Para definir los acuerdos de confidencialidad, LA FRAGUA PROJECTS tendrá en cuenta: 

 Definición de la información a proteger y duración prevista del acuerdo. 

 Acciones a realizar al finalizar el acuerdo. 

 Responsabilidades y acciones de las partes firmantes para evitar la revelación no autorizada de 
la información. 

 La propiedad de la información, los secretos comerciales y propiedad intelectual de la 
información. 

 Los usos permitidos de la información confidencial y los derechos de las partes firmantes para el 
uso de la información. 

 El derecho a auditar y supervisar las actividades que involucren a la información. 

 Procesos específicos para la notificación o aviso de la revelación no autorizada de la información 
confidencial (véase documento Medidas para el Cumplimiento normativo). 

 Los términos en los cuales la información deberá ser devuelta o bien destruida. 

 Las acciones a llevar a cabo en caso de incumplimiento del acuerdo. 



 

 

 Revisión periódica de los requisitos y de los propios acuerdos de confidencialidad. 

3.3.4. Política de uso de dispositivos corporativos 

LA FRAGUA PROJECTS dispone de equipos informáticos para que las personas trabajadoras puedan 
desarrollar su actividad, facilitando el trabajo dentro y fuera de las instalaciones de la organización. 

El usuario dispondrá en estos equipos de una cuenta y una contraseña de usuario, sin que esté permitida 
en ningún caso la instalación de aplicaciones por parte de los usuarios. 

Todos los equipos dispondrán de las herramientas mínimas necesarias para el desempeño de las 
funciones del usuario. En concreto, y de cara a una posible verificación de los programas instalados, el 
usuario dispondrá de: 

 Sistema Operativo. 

 Suite ofimática. 

 Navegador de Internet. 

 Servicios para impresión remota. 

 Lector para ficheros en formato pdf. 

 Agente de antivirus y antimalware. 

El usuario no deberá vulnerar de ninguna forma los permisos de su cuenta, especialmente para instalar 
aplicaciones no relacionadas con el trabajo. En el caso de que la persona trabajadora precise la 
instalación de una aplicación específica para llevar a cabo su labor, deberá solicitarlo a su responsable 
directo, si éste no tuviera potestad para autorizar la instalación de aplicaciones, escalará la petición hasta 
que alcance al Departamento de tecnología. 

Queda terminantemente prohibida cualquier alteración del arranque o la secuencia habitual para acceder 
a una cuenta sin disponer de contraseña y la instalación, en especial, de cualquier programa de 
ordenador de intercambio de archivos, acceso remoto o computación en nube, que facilite el acceso y 
transmisión de archivos y datos desde el exterior del lugar de trabajo. 

Sólo se podrán utilizar los soportes externos autorizados por LA FRAGUA PROJECTS, debiendo cumplir 
éstos las normas que se aplican a la información almacenada en equipos portátiles. 

En caso de tener que viajar con el equipo, nunca se facturará con el equipaje. La pérdida del dispositivo 
informático portátil debe ser notificada inmediatamente al responsable de departamento quien procederá 
a notificar la incidencia de acuerdo con el procedimiento establecido en el documento Medidas para el 
cumplimiento de la normativa de protección de datos apartado 3.6.2. Procedimiento de comunicación 
interna ante una violación de seguridad de los datos. 

Cuando la persona trabajadora no haya obrado con la debida diligencia en la salvaguarda del dispositivo 
informático portátil, o incumpla repetidas veces las políticas aquí establecidas, podrá estar sujeta a 
acciones disciplinarias o compensatorias. A modo de ejemplo, serán responsabilidad del usuario: 

 Los desperfectos ocasionados como consecuencia de su traslado en dispositivos no adecuados 
(bolsas, maletas, etc.). 

 Los desperfectos ocasionados como consecuencia de un uso inadecuado. 



 

 

 La pérdida por olvido en lugares públicos. 

Para verificar el cumplimiento de estas obligaciones, así como el correcto funcionamiento del equipo y el 
buen uso del mismo, podrán realizarse auditorías periódicas de los equipos de los usuarios con el objeto 
de examinar los siguientes aspectos: 

 Aplicaciones instaladas y registro del sistema operativo. 

 Información y archivos contenidos en el disco duro del equipo. 

 Estado del antivirus. 

Estas revisiones podrán ser aleatorias entre el personal de LA FRAGUA PROJECTS y efectuadas según 
su criterio cuantas veces se estime oportuno. Iguales consideraciones se aplican respecto de los equipos 
de sobremesa. Una vez examinado el equipo del usuario, el contenido no autorizado será eliminado, así 
como el usuario informado de sus obligaciones respecto del equipo, y de las consecuencias del no 
respeto de estas directrices. 

Los equipos serán entregados al usuario en perfecto estado y funcionamiento. Si el usuario detectase 
algún desperfecto, mal funcionamiento o contenido indebido al recibir el equipo, deberá ponerlo 
inmediatamente en conocimiento de su responsable directo con el fin de que se pueda solucionar el 
incidente y que el usuario pueda exonerarse de toda responsabilidad. 

Todos los usuarios autorizados tienen la prohibición de almacenar, en las unidades de almacenamiento 
de los propios dispositivos, cualquier información de datos de carácter personal, salvo excepciones 
autorizadas previamente y la obligación de trabajar con dichos datos únicamente sobre las unidades 
lógicas definidas en el servidor local. 

Respecto a la seguridad de los equipos que se saquen fuera de los emplazamientos de la organización se 
tendrá en cuenta, principalmente: 

 Los equipos o soportes sacados de las instalaciones no se dejarán desatendidos. 

 Se respetarán las instrucciones del fabricante relativas a la protección física de los equipos, 
como por ejemplo, protección frente a exposiciones a campos electromagnéticos. 

 Se determinarán las medidas adecuadas según el lugar donde se realicen las actividades de 
tratamiento fuera de las instalaciones  y basándose en un análisis de riesgo. 

 En caso de transferirse equipos o soportes entre diferentes intervinientes, se mantendrá un 
registro que defina la cadena de custodia. 

Asimismo, en LA FRAGUA PROJECTS al entregar un dispositivo portátil se expide un documento de 
entrega de instrumentos para el desempeño de las funciones encomendadas. 

Teletrabajo 

En este sentido, LA FRAGUA PROJECTS pondrá a disposición del usuario, dispositivos o equipos para 
poder trabajar desde fuera de los emplazamientos de la organización junto a las medidas para asegurar el 
acceso remoto. Para ello, se ha definido una política y unas medidas de seguridad adecuadas para 
proteger la información accedida, tratada o almacenada en los emplazamientos de la organización. 

Además, se definirá las actividades autorizadas a realizar por el usuario, las horas de trabajo, la 
clasificación de la información que está autorizado a tratar y los sistemas y servicios autorizados a 
acceder. 



 

 

3.3.5. Política de uso de dispositivos personales (Bring Your Own Device, en adelante 
BYOD) 

LA FRAGUA PROJECTS no permite el uso de dispositivos propios para que las personas trabajadoras 
puedan desarrollar su actividad fuera de las oficinas de la propia organización. 

En el supuesto de que se permita el uso de dispostivos propios para que las presonas trabajadores 
puedan desarrollar su actividad, LA FRAGUA PROJECTS procederá a implantar una política de uso de 
dispositivos personales, conteniendo como mínimo los siguientes protocolos relativos al uso de 
dispositivos personales: 

 Normativa de seguridad. 

 Aplicaciones instaladas. 

 Almacenamiento en la nube. 

 Copias de seguridad. 

 Cifrado de dispositivos. 

 Configuración de los dispositivos. 

 Medidas técnicas de configuración. 

 Sistema de Geolocalización. 

 Protección de conexiones a redes externas. 

 Redes Wifi. 

 Redes Privadas Virtuales o VPN. 

3.3.6. Régimen de trabajo fuera de los locales de ubicación de los Sistemas de 
Información 

Sacar dispositivos fuera de los emplazamientos de la organización puede conllevar riesgos para la 
información de la propia organización y, por tanto, es de conveniencia protegerlos tanto de manera lógica 
como física. 

LA FRAGUA PROJECTS ha implementado una política para los dispositivos móviles para evitar que se 
comprometa la información de negocio en entornos desprotegidos. Para ello, se tiene en cuenta: 

 Registro de los dispositivos móviles propiedad de la organización y aquellos de carácter privado 
con la debida autorización al acceso a información de la organización (BYOD). 

 Requisitos de protección física de los dispositivos. 

 Listado de aplicaciones permitidas y listado de aplicaciones prohibidas en los dispositivos. 

 Requisitos para las versiones de los sistemas operativos de los dispositivos, además de la 
aplicación de parches y actualizaciones de software. 



 

 

 Restricciones en las conexiones en los servicios de información y los controles de acceso. 

 Protección contra software malicioso (malware). 

 Inhabilitación para los usuarios de borrado o bloqueo remoto. 

 Copias de seguridad de los dispositivos. 

Para los dispositivos móviles privados o personales se: 

 Registra el software que permita la separación del dispositivo para fines personales y fines de 
negocio. 

 Proporciona, solamente, el acceso a la información de la organización después de firmar un 
acuerdo de confidencialidad que incluye el reconocimiento de sus obligaciones con renuncia a la 
propiedad de los datos de negocio. 

 Tiene en cuenta la legislación aplicable. 

Teletrabajo 

El teletrabajo hace referencia a cualquier forma de trabajo fuera de la oficina de la organización. 

En LA FRAGUA PROJECTS se autoriza el uso de dispositivos personales o privados para actividades de 
teletrabajo. Para ello, se ha definido una política y unas medidas de seguridad adecuadas para proteger la 
información accedida, tratada o almacenada en los emplazamientos de la organización. 

La presente política tiene en cuenta: 

 La existencia de seguridad física en el lugar de teletrabajo teniendo en cuenta la seguridad física 
del edificio y del entorno de teletrabajo propuesto. 

 Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de un 
acceso remoto a los sistemas internos de la organización, la sensibilidad de la información y del 
sistema al cual se accederá. 

 Amenazas de intentos de accesos no autorizados a la información, incluso, por personas del 
mismo emplazamiento de teletrabajo como pudiera ser amigos o familiares. 

 Configuraciones de red inalámbricas cuando se usen redes domésticas. 

 Requisitos de protección frente a software malicioso (malware) y de cortafuegos. 

 La provisión de seguros para los dispositivos. 

 Procedimientos de copias de seguridad para la continuidad del negocio. 

 Auditoría y monitorización de la seguridad. 

 Revocación de la autorización y de los derechos de acceso, además de la devolución del equipo 
o dispositivo cuando finalicen las actividades de teletrabajo. 



 

 

En caso de no contemplarse el uso de dispositivos privados o personales, LA FRAGUA PROJECTS 
pondrá a disposición del usuario, dispositivos o equipos para poder trabajar desde fuera de los 
emplazamientos de la organización junto a las medidas para asegurar el acceso remoto. 

Además, se definirá las actividades autorizadas a realizar por el usuario, las horas de trabajo, la 
clasificación de la información que está autorizado a tratar y los sistemas y servicios autorizados a 
acceder. 

Respecto a la seguridad de los equipos que se saquen fuera de los emplazamientos de la organización se 
tendrá en cuenta, principalmente: 

 Los equipos o soportes sacados de las instalaciones no se dejarán desatendidos. 

 Se respetarán las instrucciones del fabricante relativas a la protección física de los equipos, 
como por ejemplo, protección frente a exposiciones a campos electromagnéticos. 

 Se determinarán las medidas adecuadas según el lugar donde se realicen las actividades de 
tratamiento fuera de las instalaciones y en base a un análisis de riesgo. 

 En caso de transferirse equipos o soportes entre diferentes intervinientes, se mantendrá un 
registro que defina la cadena de custodia. 

En el apartado 3.3.6.2. Control de dispositivos fuera de las dependencias de la entidad se establece una 
relación de todos los dispositivos autorizados para acceder de manera remota a los sistemas de 
información de LA FRAGUA PROJECTS. 

Todos los usuarios autorizados tienen la prohibición de almacenar, en las unidades de almacenamiento 
de los propios dispositivos, cualquier información de datos de carácter personal, salvo excepciones 
autorizadas previamente y la obligación de trabajar con dichos datos únicamente sobre las unidades 
lógicas definidas en el servidor local. 

3.3.6.1. Recomendaciones para el trabajo a distancia 

A continuación, se enumeran un conjunto de directrices y recomendaciones que LA FRAGUA PROJECTS 
deberá implementar para que las personas trabajadoras puedan disponer de un entorno de teletrabajo 
seguro y así, garantizar la seguridad en el tratamiento de los datos personales: 



 

 

RECOMENDACIONES DE PROTECCIÓN DE DATOS Y SEGURIDAD DE LA INFORMACIÓN PARA LA 
ENTIDAD 

1. Definir una política de protección de la información que contenga datos de carácter personal para 
situaciones de teletrabajo: 

o LA FRAGUA PROJECTS, dispone de una política relativa al régimen de trabajo fuera de 
los locales de ubicación de los sistemas (véase apartado 3.3.6. Régimen de trabajo 
fuera de los locales de ubicación de los sistemas) donde se contemplan las 
necesidades concretas y los riesgos particulares derivados del acceso a los sistemas de 
información que contienen datos personales desde espacios que están fuera de los 
emplazamientos de la organización. 

o LA FRAGUA PROJECTS deberá poner a disposición de las personas trabajadoras a 
distancia las instrucciones que estas deberán seguir para garantizar la seguridad de la 
información y la protección de los datos de carácter personal. 

o LA FRAGUA PROJECTS proporcionará herramientas que permitan mantener 
concienciadas y formadas a las personas trabajadoras y así evitar las principales 
amenazas por las que pueden verse afectas (accesos no autorizados, malware, etc.) al 
trabajar desde fuera de la organización, así como evitar las posibles consecuencias que 
pueden materializarse si no cumplen con las directrices establecidas. 

2. Recomendaciones vinculadas al acuerdo de trabajo a distancia: 

o LA FRAGUA PROJECTS deberá contratar los servicios de una asesoría laboral o 
especialista similar, para el diseño y elaboración de un Acuerdo de trabajo a distancia 
acorde a la normativa vigente y aplicable en materia de trabajo a distancia. 

o Adicionalmente, LA FRAGUA PROJECTS deberá incluir en el acuerdo de trabajo a 
distancia lo siguiente de conformidad con la normativa en materia de Protección de 
datos personales y seguridad de la información: 

 Las instrucciones dictadas por la organización a las personas trabajadoras, en 
materia de Protección de datos y Seguridad de la Información. 

 Cláusula legal en materia de Protección de datos personales para el Acuerdo 
de trabajo a distancia (véase documento: Organización interna y 
documentación para el personal). 

 Cláusula de confidencialidad por la cual la persona trabajadora a distancia se 
compromete a respetar el deber de confidencialidad y secreto. 

3. Elegir soluciones y prestadores de servicio confiables y con garantías: 

o LA FRAGUA PROJECTS deberá evitar la utilización de aplicaciones y/o soluciones de 
teletrabajo que no ofrezcan garantías y puedan llegar a dejar expuestos los datos 
personales tratados. 

o LA FRAGUA PROJECTS recurrirá a la contratación de prestadores de servicios con 
acceso a datos personales (encargados del tratamiento) que nos garanticen la 
seguridad de la información personal. 

o En este sentido, como estos acceden a datos de carácter personal, tendrán la 
consideración de encargados de tratamiento y la relación se regirá por un contrato que 
vincule al encargado con el responsable del tratamiento. Este contrato debe cumplir con 
los términos establecidos en el artículo 28 del RGPD y artículo 33 de la LOPDGDD. 



 

 

o Específicamente, LA FRAGUA PROJECTS deberá disponer de un contrato de acceso a 
datos personales con el asesor Laboral o especialista similar que se encargue de 
elaborar el Acuerdo de trabajo a distancia. 

4. Restringir el acceso a la información: 

o LA FRAGUA PROJECTS deberá establecer niveles de acceso a los recursos en función 
de los roles de la persona trabajadora, asimismo deberían aplicarse restricciones de 
acceso adicionales en función del tipo de dispositivo desde el que se acceda a los datos 
personales y sobre todo desde la ubicación de donde se accede. 

o LA FRAGUA PROJECTS deberá detallar las aplicaciones permitidas, así como sus 
condiciones de uso evitando utilizar programas no controlados por la entidad. Asimismo, 
en el caso de que la persona trabajadora necesitase la instalación y uso de una nueva 
aplicación, esta tendrá que ser previamente aprobada por la dirección de la entidad. 

o LA FRAGUA PROJECTS dispone de una relación de todos los usuarios existentes que 
tratan datos de carácter personal en cada uno de los distintos equipos informáticos, así 
como los derechos que tienen concedidos los sistemas de información (véase apartado 
3.3.7.1. Identificación y autenticación). 

o LA FRAGUA PROJECTS utilizará credenciales de acceso a los sistemas de información 
robustas. 

5. Configurar periódicamente los equipos y dispositivos utilizados en situaciones de teletrabajo: 

o LA FRAGUA PROJECTS deberá disponer de una configuración por defecto de 
privilegios que no pueda ser desactivada ni modificada por el miembro profesional. 

o LA FRAGUA PROJECTS deberá disponer los dispositivos actualizados con respecto a 
las aplicaciones y los sistemas operativos. 

o LA FRAGUA PROJECTS deberá contar con un cortafuegos y un antivirus efectivos. 

o LA FRAGUA PROJECTS deberá incorporar mecanismos de cifrado de la información. 

o LA FRAGUA PROJECTS deberá disponer deshabilitados los servicios que no sean 
necesarios. 

o LA FRAGUA PROJECTS deberá tener activadas las herramientas, comunicaciones 
(bluetooth, Wifi, etc.) y puertos (USB, etc.) necesarios para llevar a cabo las funciones 
designadas a las personas trabajadoras. 

6. Monitorizar los accesos realizados a la red corporativa desde el exterior: 

o LA FRAGUA PROJECTS deberá establecer sistemas de monitorización y trazabilidad 
que permitan identificar patrones anormales de comportamiento en el tráfico de red 
cursado en el marco de la solución de acceso remoto con el objetivo de prevenir el 
acceso no autorizado (malware, no autorizados, etc.). 

o En el supuesto caso que, LA FRAGUA PROJECTS establezca un sistema de 
monitorización o control y se utilice para verificar el cumplimiento de las obligaciones 
laborales del personal, deberá informar, con carácter previo y de forma clara, expresa y 
concisa, a la persona trabajadora a distancia. 

7. Gestionar racionalmente la protección de datos y la seguridad de la información: 



 

 

o LA FRAGUA PROJECTS dispone de un análisis de riesgos donde, entre otros riesgos, 
se evalúan posibles accesos remotos por parte de las personas trabajadoras, así como 
los riesgos que pueden comportar dichos accesos en la seguridad de los datos 
personales. 

o En este sentido, según los resultados previstos en el análisis de riesgos previo, LA 
FRAGUA PROJECTS dispondrá de las Directrices dictadas en este mismo documento y 
del procedimiento ubicado en el apartado 3.3.6. Régimen de trabajo fuera de los locales 
de ubicación de los sistemas para adoptar las medidas pertinentes en materia de 
Protección de datos y seguridad de la información. 

8. Gestionar las brechas y violaciones en la seguridad de los datos personales: 

o LA FRAGUA PROJECTS deberá notificar las brechas de seguridad que afecten a datos 
personales a la Autoridad de Control y/o a los interesados, en caso de que resulte 
oportuno, con el propósito de crear un entorno de teletrabajo resiliente. 

o LA FRAGUA PROJECTS deberá documentar las brechas o violaciones en la seguridad 
de los datos personales. En este sentido, la entidad dispone del documento Medidas 
para el cumplimiento normativo, para una correcta gestión de posibles brechas de 
seguridad de la información personal. 

9. Relación de usuarios y dispositivos que disponen de la opción de trabajar en remoto: 

o LA FRAGUA PROJECTS dispone de la relación existente de usuarios que tratan datos 
personales, ubicada en el apartado 3.3.7.1. Identificación y Autenticación. Asimismo, se 
debería mantener una relación de los usuarios que dispongan de la opción a 
teletrabajar. 

o Asimismo, además de la tabla de control de dispositivos fuera de las dependencias de 
la entidad, ubicada en el procedimiento o protocolo de trabajo fuera de los locales de 
ubicación de los sistemas de información, LA FRAGUA PROJECTS deberá disponer de 
un registro de dispositivos, terminales y/o teléfonos utilizados para el trabajo a distancia, 
así como informar de la vida útil y/o renovación de los mismos. 

10. Actualizar el Registro de actividades del tratamiento: 

o LA FRAGUA PROJECTS deberá actualizar el Registro de actividades del tratamiento en 
caso de que no estuviera previsto anteriormente. Si el teletrabajo no está previsto en el 
funcionamiento normal de la organización, el tratamiento de datos personales vinculado 
al mismo, no estará incluido en el Registro de Actividades del Tratamiento (véase el 
Registro de actividades del tratamiento ubicado en el documento Medidas para el 
cumplimiento normativo), por lo que el propio registro deber ser actualizado incluyendo 
este nuevo tratamiento de datos personales. 

11. Actualización del procedimiento de copias de seguridad y recuperación: 

o LA FRAGUA PROJECTS dispone de un procedimiento específico de Copias de 
seguridad y recuperación para los datos personales tratados en el seno de la 
organización (véase apartado 3.3.10. Procedimiento de copias de seguridad y 
recuperación). 

o Asimismo, debido a la posibilidad de realizar trabajo a distancia la arquitectura del 
procedimiento de copias de seguridad y recuperación deberá adaptarse a la propia 
situación. En ese sentido, las copias de seguridad y recuperación de los datos 
personales debe ser una medida de seguridad periódica y que, en cualquier caso, es 
muy recomendable comprobar la eficacia de las mismas. 



 

 

12. Formaciones vinculadas al trabajo a distancia: 

o LA FRAGUA PROJECTS deberá garantizar la formación de las personas que 
desempeñen sus funciones mediante el teletrabajo, que se ajuste a los dispositivos y 
características de dicha forma de realización del trabajo. 

13. Procedimiento y/o canal para la atención de dificultades técnicas/informáticas: 

o Se recomienda a LA FRAGUA PROJECTS habilitar un canal para la atención de 
dificultades técnicas y/o informáticas, se deberá elaborar la cláusula legal pertinente en 
materia de Protección de datos personales, para cumplir con el deber de informar de un 
nuevo tratamiento de datos personales. 

14. Políticas para dispositivos personales en el ámbito laboral: 

o LA FRAGUA PROJECTS dispone de una Política sobre uso de dispositivos personales 
en el ámbito laboral así como la correspondiente autorización de uso. 

o No obstante, LA FRAGUA PROJECTS deberá priorizar el uso de dispositivos 
corporativos siempre que sea posible. Esto es así ya que, en estos dispositivos se le 
aplica la normativa de seguridad que la entidad considera necesaria y disponen 
instaladas las aplicaciones precisas para realizar el trabajo a distancia de forma segura. 

15. Actualización del inventario de aplicaciones: 

o LA FRAGUA PROJECTS debería mantener una relación de las aplicaciones que se 
usen en la modalidad de trabajo distancia y traten datos de carácter personal. 
Actualmente, LA FRAGUA PROJECTS dispone de una relación de aplicaciones que 
tratan datos de carácter personal (véase apartado 3.3.8.1. Registro de aplicaciones 
informáticas). 



 

 

3.3.6.2. Control de dispositivos fuera de las dependencias de la entidad 

En LA FRAGUA PROJECTS existe/n dispositivo/s portátil/es autorizado/s para acceder y tratar datos de 
carácter personal. Además, dichos dispositivos tienen acceso remoto a los sistemas de información 
propiedad de LA FRAGUA PROJECTS. 

En la siguiente tabla se describen qué dispositivos tienen acceso, además del usuario propietario del 
equipo, las aplicaciones autorizadas, las categorías de datos que se tratarán, la ubicación del mismo y la 
fecha en que se autorizó la salida fuera de las dependencias de la entidad: 

  



 

 

CONTROL DE DISPOSITIVOS FUERA DE LAS DEPENDENCIAS DE LA ENTIDAD 

Usuario Dispositivo Ubicación 
Aplicaciones 
permitidas 

Categorías de 
datos 

Fecha de salida de 
soporte 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

          …/…/… 

  

  



 

 

3.3.7. Gestión de usuarios 

Alta, cancelación o baja de usuarios 

En LA FRAGUA PROJECTS se hace especial hincapié en la gestión de los usuarios que acceden y tratan 
datos de la organización y, en especial, en los derechos de acceso que se les asigna a cada uno de ellos. 

Únicamente el Delegado de Protección de datos, Responsable de Privacidad o aquél que se le hayan 
delegado las funciones, tiene competencia para dar de alta los identificadores de usuarios y asociarlos a 
los perfiles definidos para los diferentes niveles de acceso a las aplicaciones o sistemas de información. 

Los responsables directos de los usuarios que se tengan que dar de alta al sistema o a las aplicaciones, 
lo tendrán que notificar al Delegado de Protección de Datos o bien al Responsable de Privacidad, 
utilizando el modelo establecido a tal efecto, indicando en la solicitud los derechos de acceso deseados. 

La dirección de la entidad será quién aprueba los derechos de acceso de los usuarios. 

Una vez realizada el alta, el Delegado de Protección de Datos o, en su defecto, el Responsable de 
Privacidad, notificará al nuevo usuario y al responsable del activo o activos que autorizó la solicitud, 
indicando los datos de este así como el identificador de usuario asignado. 

Cada usuario con acceso a datos se le concede derechos de acceso siguiendo la política de mínimo 
privilegio y, además un código de identificación (ID usuario) que le sirve para autenticarse ante el sistema 
y, el proceso de gestión de identificadores incluye: 

 Los identificadores son únicos para cada usuario y les hace responsables de las acciones 
realizadas ante el sistema. 

 En caso de necesitar un ID compartido por razones de negocio o de operación, entre dos o más 
usuarios, se deberá aprobar previamente por la dirección y quedará documentado. 

 Se inhabilitarán o eliminarán todos los ID‟s de usuarios que dejen la organización 
(temporalmente o indefinidamente). 

 Revisión para la eliminación o inhabilitación de identificadores redundantes. 

Al mismo tiempo, para cada identificador (ID) se asignan unos derechos de acceso en función del rol que 
desempeña el usuario. Para ello, en LA FRAGUA PROJECTS existe un procedimiento formal para 
asignar o revocar dichos derechos e incluye: 

 Deber de obtener la autorización del propietario del activo de información o del servicio y, en 
casos extraordinarios, la autorización por parte de la propia Dirección. 

 Verificar que el nivel de acceso concedido es el apropiado de acuerdo con las políticas de 
acceso de la organización (véase apartado 3.2.2. Control de acceso físico y 3.3.3. Acceso a 
datos a través de redes de comunicación) y coherente con los requisitos. 

 Garantizar que los derechos de cada identificador no son activados de forma previa a la 
autorización. 

 Mantener un registro general de todos los derechos de acceso a sistemas de información y 
servicios concedidos a los identificadores. 



 

 

 Adaptar los derechos de acceso de los usuarios que hayan cambiado de rol, o bien, la 
eliminación o bloqueo inmediato de los mismos que hayan dejado la organización de manera 
temporal o haya finalizado la relación contractual. 

 Revisar de manera periódica los derechos de acceso concedidos juntamente con los propietarios 
de los sistemas de información o bien de los servicios. 

LA FRAGUA PROJECTS mantendrá actualizada la documentación en lo referente a: 

 Perfiles de acceso e identificadores asociados por el usuario. 

 Alta, baja, revocación o modificación de usuarios por fechas. 

 Datos respecto a usuarios. 

 Nombre y apellidos completos. 

 Nombre de la organización para el caso que se trate de personal externo a LA FRAGUA 
PROJECTS. 

 Área, departamento y servicio donde se especificará el departamento y/o unidad en qué trabaja 
el usuario. 

En el apartado 3.3.7.1. Identificación y Autenticación se indica la relación de usuarios con acceso 
autorizado a la red y a las aplicaciones, así como los derechos que tienen concedidos a cada sistema de 
información. 

Derechos de acceso con privilegios 

LA FRAGUA PROJECTS es consciente que el uso de cuentas de usuario con privilegios de administrador 
puede entrañar riegos para los sistemas de información ya puede anular controles de los mismos. 

Por este motivo, LA FRAGUA PROJECTS controla y restringe todas las cuentas de usuario con privilegios 
de administrador mediante un proceso formal de autorización en acorde a las políticas de acceso (véase 
apartado 3.2.2. Control de acceso físico y 3.3.3. Acceso a datos a través de redes de comunicación) y 
considera los siguientes puntos clave para la gestión de los derechos con acceso privilegiados: 

 Se identifica los derechos de acceso con privilegios y se asignan sobre la base de la "necesidad 
de uso", es decir, con los requisitos mínimos para realizar las funciones necesarias. 

 Se mantiene un registro de todas las cuentas de usuario con derechos de acceso privilegiados y, 
no se activan hasta terminar con el proceso formal de autorización. 

 Las actividades normales de negocio nunca se realizarán mediante un identificador de usuario 
con derechos de acceso con privilegios. 

 Se revisan periódicamente los identificadores con privilegios verificando que corresponden con 
sus tareas de administración y se revocarán cuando el propio usuario cambie sus funciones 
dentro de la organización o bien, si deja de formar parte de la misma. 

Gestión de contraseñas y otros mecanismos de autenticación 

Las contraseñas, igual que otros mecanismos de autenticación son un tipo de información secreta que 
permite a  los usuarios autenticarse ante el sistema y, así, poder verificarse la identidad de los usuarios. 



 

 

En LA FRAGUA PROJECTS hemos diseñado un proceso de asignación de contraseñas u otro 
mecanismo de autenticación que incluye, principalmente: 

 Requerimiento de la aceptación, mediante firma, por parte del usuario de un compromiso de 
confidencialidad de la información secreta para la autenticación del personal. 

 Verificación de la identidad del usuario antes de proporcionar información secreta de 
autenticación. 

 LA FRAGUA PROJECTS proporciona, de manera segura, una autenticación temporal que debe 
cambiar el usuario al primer uso y se requiere también, por parte del mismo, la confirmación de la 
recepción. 

Además toda información secreta de autenticación, de dispositivos o sistemas de información, que estén 
configuradas por defecto por parte del fabricante, se cambiarán antes del primer uso. 

Revisión, retirada o reasignación de contraseñas y otros mecanismos de autenticación 

Los derechos de acceso de todos las personas trabajadoras y terceras partes a los sistemas y recursos 
de información de la organización se revisan, retiran o reasignan periódicamente y, especialmente, 
cuando existe un cambio (promoción o degradación) o bien, a la finalización de la relación contractual o 
acuerdo. 

Para la revisión, LA FRAGUA PROJECTS considera: 

 Revisión y/o reasignación de todos los derechos de acceso de usuario a intervalos regulares, ya 
sea por un cambio de rol por parte del usuario o bien para verificar que no se hayan obtenido 
privilegios no autorizados. 

Para la reasignación o retirada de los derechos de acceso, de todos las personas trabajadoras o terceras 
partes, a los sistemas o recursos de tratamiento de la información se tendrá en cuenta tanto el acceso 
físico (véase apartado 3.2.2. Control de acceso físico) como el acceso a través de redes de comunicación 
(véase apartado 3.3.3. Acceso a datos a través de redes de comunicación). 

La eliminación o ajuste se hará eliminando, revocando o reemplazando claves, tarjetas de identificación y 
cualquier otro mecanismo de autenticación a los recursos de tratamiento de la información. 

En caso en que se establezca una finalización contractual o acuerdo con una persona trabajadora o 
tercera parte, LA FRAGUA PROJECTS cambiará los derechos de acceso antes que la persona 
trabajadora finalice o bien cambie de puesto de trabajo. 

Responsabilidades y usos por parte del usuario 

Los usuarios deben seguir las prácticas de LA FRAGUA PROJECTS en lo que refiere al uso de la 
información secreta de autenticación para evitar impactos no deseados para los recursos, sistemas e 
información de la propia organización. 

Para ello, los usuarios deben: 

 Mantener la confidencialidad de la información de autenticación, asegurando que no se divulgue 
a cualquier otra parte. 

 Evitar guardar en papel, archivo de software o dispositivo portátil la información de autenticación 
salvo que sea almacenada de forma segura con medidas de protección físicas (véase también 
apartado 3.2.1. Seguridad de los recursos, despachos y oficinas). 



 

 

 Cambiar la información de autenticación siempre en el primer uso y, además, cuando se 
sospeche que ha podido ser comprometida. 

 Seleccionar contraseñas que sean de calidad con una longitud mínima y, además, deben de ser 
fáciles de recordar, pero no de adivinar para no verse afectadas ante un posible ataque de 
diccionario. 

 No se debe usar la misma información secreta para propósitos laborales y no laborales. 

3.3.7.1. Identificación y autenticación 

En este documento se recoge una relación exhaustiva de los usuarios existentes en LA FRAGUA 
PROJECTS que tratan datos de carácter personal en cada uno de los distintos sistemas de información. 

Usuario Funciones Equipo/Aplicación Permisos Categoría datos Fecha de alta Fecha de baja 

              

              

              

              

              

              

              

              

              

              

  



 

 

3.3.8. Inventario de aplicaciones informáticas 

LA FRAGUA PROJECTS es consciente que la instalación incontrolada de aplicaciones en los equipos 
informáticos puede conllevar a maximizar vulnerabilidades en los mismos y, en consiguiente, fugas de 
información, pérdida de integridad u otros incidentes respecto a la seguridad de la información. 

Por todo ello, LA FRAGUA PROJECTS ha realizado un inventario de las aplicaciones que tienen derecho 
a utilizar o instalar los propios usuarios. Dentro de las instalaciones que puede realizar el propio personal 
se incluyen actualizaciones y parches de seguridad. 

En el apartado 3.3.8.1. Registro de aplicaciones informáticas se encuentra la relación de las aplicaciones 
informáticas utilizadas por LA FRAGUA PROJECTS. Este inventario se actualizará por el Responsable de 
Privacidad o por el personal en la cual se le haya asignado esa labor en la medida en que se remplacen, 
suprimen o agreguen aplicaciones informáticas dentro de los sistemas informáticos de gestión de las 
categorías de datos. 

3.3.8.1. Registro de aplicaciones informáticas 

En este documento se recoge una relación exhaustiva de las aplicaciones existentes en LA FRAGUA 
PROJECTS que tratan datos de carácter personal en cada uno de los distintos equipos informáticos. 

Nombre 
aplicación 

Versión Finalidad Equipo/Dispositivo 

A360 
 

GestióN 
 

Control del 
Registro 
horario  

Herramienta que garantiza el registro diario de la jornada 
laboral  

Mensajería 
instantánea  

Comunicación en tiempo real entre dos o más personas 
basada en texto y que, adicionalmente, dispone de forma 

nativa la compartición de archivos entre ellos de tipo texto, 
audio o video 

 

       

  

3.3.9. Gestión de soportes 

LA FRAGUA PROJECTS ha diseñado e implantado un conjunto adecuado de procedimientos para el 
etiquetado, de la información y los activos relacionados, en acorde con el esquema de clasificación 
adoptado por la propia organización. 

Éstos procedimientos de etiquetado contemplan la información y los activos relacionados tanto en soporte 
físico (véase apartado 3.2.3. Procedimientos de tratamientos no automatizados) como electrónico y 
proporcionan directrices sobre dónde y cómo se vinculan las etiquetas considerando como se accede a la 
información o, bien, como se tratan los activos de información dependiendo del tipo de soporte. 



 

 

Para el etiquetado de la información se consideran, principalmente, dos formas: Etiquetas físicas y 
metadatos. 

Los procedimientos de etiquetado de la información sirve para todo el conjunto de la organización que 
acceda o trate la información de LA FRAGUA PROJECTS. 

Para más información consultar el apartado 3.3.9.1. Procedimiento de gestión de soportes. 

3.3.9.1. Procedimiento de gestión de soportes 

Con el fin de garantizar la integridad, disponibilidad y confidencialidad de todos los soportes y, de acuerdo 
con la legislación vigente en materia de protección de datos de carácter personal, LA FRAGUA 
PROJECTS describe en el presente documento el procedimiento para la identificación, inventario y 
custodia de todos los soportes, tanto físicos como en formato electrónico que contengan datos de carácter 
personal. 

LA FRAGUA PROJECTS entiende como soporte cualquier objeto físico susceptible de ser tratado desde 
un sistema de información y, sobre el cual se pueden grabar, tratar o recuperar información. 

Recepción de soportes 

Cualquier soporte físico que sea remitido a LA FRAGUA PROJECTS por terceros, será dirigido a la 
atención del Responsable de Privacidad. 

El Responsable de Privacidad procederá a comprobar la fiabilidad del soporte, principalmente, mediante 
la corroboración del proveedor origen. 

Si la información proviene de una fuente fiable, procederá a incluir la información contenida en caso de 
ser necesario y, aplicará las medidas de seguridad adecuadas al soporte conforme la clasificación de la 
información definida por LA FRAGUA PROJECTS, además de inventariar el soporte. 

Identificación de soportes 

Cualquier soporte, tanto de entrada como de salida, incluirá una etiqueta de fácil identificación conforme a 
la clasificación de la información. 

Cada soporte incluirá una etiqueta con la siguiente información: Tipología y categoría de los datos de 
carácter personal, colectivos afectados, fecha y hora de grabación de los datos (metadatos) y, de ser 
necesario, orden de trabajo que ha originado el tratamiento. 

Inventariado de soportes 

Todo soporte que almacene información de datos de carácter personal quedará registrado a través de un 
inventario de soportes. Los datos que incluyen en el registro de inventario son: 

 Tipo de soporte informático 

 Número de soportes 

 Nombre/s del fichero/s que incluyen datos de carácter personal 

 Tipología de datos contenidos 

 Categoría de datos 



 

 

 Colectivos de afectados 

 Fecha y hora de grabación de los datos 

 Fecha y hora de entrada o salida del soporte 

 Orden de trabajo (de ser necesario) 

  



 

 

INVENTARIO DE SOPORTES 

Código
  

Tipo 
de 

soport
e 

Número 
de 

soporte
s 

Fichero
s 

Tipologí
a de 

datos 

Categorí
a de 

datos 

Colectivo
s 

afectados 

Fech
a alta 

Fecha 
baja 

Orden 
de 

trabaj
o 

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /   
  /  / 

  
  

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     

                /  /     /  /     



 

 

  

Mensajeros autorizados para la distribución de los soportes 

LA FRAGUA PROJECTS mantiene un registro de los mensajeros autorizados para la entrega de todo 
soporte que contenga datos de carácter personal a través de la siguiente tabla: 

Personal autorizado de la entidad Servicio de Mensajería autorizada Teléfono Correo Electrónico 

        

        

        

        

        

        

        

        

        

        

        

        

        

        

        
  

Soportes físicos en tránsito 

Todos los soportes que contienen datos de carácter personal, permanecen custodiados por LA FRAGUA 
PROJECTS con las medidas de seguridad pertinentes. Además, para aquellos soportes que requieran su 
traslado, LA FRAGUA PROJECTS ha elaborado un registro para custodiar, en todo momento, el propio 
soporte e incluye: 

 Código del soporte (el mismo que el del nº de inventario) 

 Fecha y hora de salida del soporte 

 Personal autorizado para la salida del soporte 

 Destinatario del soporte 

 Forma de envío 

 Fecha de recepción del soporte 

 Protección física aplicada al soporte (embalaje) 



 

 

  



 

 

  

Código 
Fecha 
salida 

Hora 
salida 

Fecha 
entrega 

Protección 
aplicada 

Forma 
envío 

Personal 
Autorizado 

Destinatario 

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           

    /  /      :      /  /           



 

 

ENTRADA Y SALIDA DE SOPORTES 

NÚMERO REF.: FECHA Y HORA OPERACIÓN: 

ENTRADA:   SALIDA:   DEVOLUCIÓN:   

CÓDIGO SOPORTE: TIPO DE SOPORTE: 

CONTENIDO: 

FINALIDAD: 

ENTIDAD DESTINATARIA 

NOMBRE DE LA ENTIDAD: 

PERSONA DESTINATARIA: 

DIRECCIÓN: 

TELÉFONO DE CONTACTO: 

INFORMACIÓN DEL RESPONSABLE DE ENTREGA 

NOMBRE Y APELLIDO: 

CARGO / PUESTO: 

FECHA DE ENTRADA:       /          / 

FECHA DE SALIDA:       /          / 

FECHA DE DEVOLUCIÓN:        /          / 

PROTECCIÓN FÍSICA DEL SOPORTE: 

OBSERVACIONES 

  

Firma: 



 

 

Supresión y destrucción de los soportes 

Cuando un soporte físico vaya a ser reutilizado LA FRAGUA PROJECTS adoptará las medidas, respecto 
a la supresión de la información, expuestas en el apartado 3.1.6. Destrucción y supresión de la 
información. 

Para los casos en que el soporte o soportes no vayan a ser reutilizados, se adoptarán las medidas de 
destrucción del soporte. Para ello, será necesaria la previa autorización del Responsable de Privacidad y 
se seguirá el siguiente procedimiento: 

 Destrucción física del soporte 

 Inscripción de la baja del soporte en el inventario de soportes añadiendo la fecha de baja y el 
personal autorizado para su destrucción 

 Reciclado de los desechos siempre que sea posible 

3.3.10. Procedimientos de copias de seguridad y recuperación 

LA FRAGUA PROJECTS ha establecido un procedimiento para la realización de copias de respaldo de la 
información, del software y del sistema con periodicidad mínima semanal, salvo que en dicho período no 
se hubiera producido ninguna actualización. 

El mencionado procedimiento para la recuperación de los datos debe garantizar en todo momento su 
reconstrucción en el estado en que se encontraban al tiempo de producirse la pérdida o destrucción. 

Únicamente, en el caso de que la pérdida o destrucción afectase a categorías de datos o tratamientos 
parcialmente automatizados y, siempre que la existencia de documentación permita alcanzar el objetivo al 
que se refiere el párrafo anterior, se procederá a grabar manualmente los datos. 

Para la información considerada sensible LA FRAGUA PROJECTS almacena las copias de respaldo en 
un emplazamiento alejado cuya distancia es suficiente para resguardarse ante cualquier daño providente 
de un desastre en el emplazamiento principal y, además, dicha información se protege mediante cifrado. 

El procedimiento establece una verificación periódica para asegurar la correcta definición, funcionamiento 
y aplicación de los procedimientos de realización de copias de respaldo y de recuperación de los datos. 

A continuación, se detalla la arquitectura del procedimiento de copias de seguridad: 



 

 

PROCEDIMIENTO DE COPIAS DE SEGURIDAD Y RECUPERACIÓN 

LA FRAGUA PROJECTS ha establecido todos aquellos procedimientos necesarios a fin de: 

 Disponer de una copia de respaldo como mínimo semanal, salvo que en dicho período no se 
hubiera producido ninguna actualización de los datos, así como de disponer de procedimientos 
para la recuperación de los datos que garanticen en todo momento su reconstrucción en el 
estado en que se encontraban al tiempo de producirse la pérdida o destrucción. 

 Disponer de un proceso de verificación cada seis meses para la correcta definición, 
funcionamiento y aplicación de los procedimientos de realización de copias de respaldo y de 
recuperación de los datos. 

............................................................. se encarga de realizar copias de seguridad de los datos de 
carácter personal en:  

 Disco duro externo o bien dispositivo USB 

La ejecución de estos procesos se realiza con una frecuencia:  

  Semanal 

............................................................. se encarga de custodiar las copias de seguridad que se han 
realizado y de almacenarlas inventariadas en: 

  Una ubicación diferente de las dependencias principales 

De las categorías especiales de datos se conserva una copia de respaldo en un lugar distinto al de los 
sistemas informáticos que los tratan además de su encriptación de ser necesario, cumpliendo así con las 
medidas de seguridad exigidas a tenor del tipo de datos que son tratados y que se describen en las 
presentes medidas y procedimientos. En el caso de que no sea posible aplicar estas medidas, se 
utilizarán elementos que garanticen la integridad de la información de forma que permita la recuperación 
de los datos. 

Procedimientos de recuperación 

En aquellas situaciones que no supongan un riesgo para la disponibilidad de las aplicaciones, se tendrá 
que seguir, inexcusablemente, los siguientes pasos: 

 Cumplimentación de una solicitud por parte del peticionario que deberá contar con el beneplácito 
del Delegado de Protección de Datos o en su defecto del Responsable de Privacidad. En la 
solicitud debe constar: 

o Nombre del solicitante 

o Indicación de la incidencia que ha generado la petición de recuperación 

o Objetivo que se pretende alcanzar 

o Fichero/s del que se solicita la recuperación 

o Firma del solicitante 

 Se procederá a trasladar la orden de recuperación al personal autorizado, enviando copia al 
solicitante, indicando la aprobación o denegación. 



 

 

 El Delegado de Protección de Datos o en su defecto el Responsable de Privacidad anotará el 
hecho en el registro de recuperación de datos en el que consta la siguiente información: 

 Nombre de el/los fichero/s recuperado/s o datos restaurados 

 Identificación del soporte donde se almacena la copia de seguridad 

 Fecha y hora de la recuperación 

 Solicitante 

 Objetivo que se pretende alcanzar 

 Nombre y firma del técnico que ha realizado la recuperación de los datos 

 Datos recuperados 

Toda la documentación original será archivada por el Delegado de Protección de Datos o en su defecto 
por el Responsable de Privacidad. 

  



 

 

  

SOLICITUD PARA LA RECUPERACIÓN DE DATOS 

NÚMERO DE REF: 

FECHA Y HORA DE LA SOLICITUD: 

CÓDIGO SOLICITUD: 

NOMBRE SOLICITANTE: 

INFORMACIÓN 

1. ARCHIVO/S DEL QUE SE SOLICITA LA RECUPERACIÓN: 

  
  
  
  

2. OBJETIVO DE LA RECUPERACIÓN: 

  
  
  
  
  
  

3. OBSERVACIONES:  

  
  
  
  
  
  
  
  
  
  

Firma:  

  



 

 

REGISTRO PARA LA RECUPERACIÓN DE DATOS 

Nombre de 
los datos 

recuperados 

Soporte de 
la copia de 
seguridad 

Fecha y hora 
de 

recuperación 
Solicitante Objetivo 

Nombre 
y firma 

del 
técnico 

Datos 
restaurados 

de forma 
manual 

              

              

              

              

              

              

              

              

              

              

              

              

              

              

              

              

              

              

              

              

  



 

 

3.3.11. Política de controles criptográficos 

En base al analisis de riesgos anterior (véase documento de Informe de análisis y gestión de riesgos), LA 
FRAGUA PROJECTS ha implantado una política de controles criptográficos para reducir los riesgos a los 
tratamientos de información sensible o datos personales de carácter especial. 

La política criptográfica resulta necesaria para maximizar los beneficios y reducir los riesgos, así como 
evitar un uso inadecuado o incorrecto. 

Por tanto, la presente política tiene en cuenta: 

 Enfoque de la Dirección para el uso de controles criptográficos. 

 Nivel de protección necesario, en base al análisis de riesgos, teniendo en cuenta el tipo, la 
fortaleza y la calidad del algoritmo de cifrado. 

 Uso de cifrado para la información sensible transitada desde dispositivos móviles o extraíbles, 
sobretodo, si se usan líneas de comunicación públicas. 

 Gestión de claves incluyendo los métodos para ocuparse de la protección de las claves 
criptográficas y la recuperación de la información cifrada en caso de pérdida, vulneración o daño 

 Definición de las funciones y responsabilidades del responsable de implantar la política y cómo 
gestionar las claves, inclusive la generación de las mismas. 

 Legislación aplicable al uso de técnicas criptográficas, así como las cuestiones relativas al flujo 
transfronterizo de la información cifrada. 

Política sobre el uso, protección y duración de las claves de cifrado 

La gestión de claves criptográficas incluye los requisitos para todo el ciclo de vida de las mismas y, 
además, procesos seguros de generación, almacenamiento, archivo, recuperación, distribución, retirada y 
destrucción. 

Todas las claves criptográficas estan protegidas contra la modificación, pérdida y destrucción, inclusive 
contra la revelación no autorizada. 

Todos los equipos usados por LA FRAGUA PROJECTS para la generación, almacenamiento y archivo 
estan provistos de protección física. 

El sistema de generación de claves está basado en un conjunto de normas, procedimientos y métodos 
seguros para: 

 Generar claves para distintos sistemas criptográficos y diferentes aplicaciones 

 Generar y obtener certificados de clave pública 

 Distribuir las claves a los usuarios previstos 

 Almacenar claves 

 Actuar ante claves comprometidas como la revocación, retirada o desactivación de las mismas o, 
bien, ante una finalización contractual con una persona trabajadora o una tercera persona 



 

 

 Realizar copias de respaldo y recuperar claves perdidas o corruptas 

 Registrar y auditar las actividades relacionadas con la gestión de claves 

Además, se ha definido, para las claves criptográficas, una activación temporal estableciendo la fecha de 
activación y desactivación. 

En caso que LA FRAGUA PROJECTS utilice claves públicas, expedidas por una autoridad de 
certificación, cubrirá cuestiones relativas a la responsabilidad, la fiabilidad de los servicios y el tiempo de 
respuesta para la prestación de servicios (véase documento Seguridad en la relación con terceros). 

Para más información, consultar el apartado 3.3.11.1. Política de control criptográfico. 

3.3.11.1 Política de control criptográfico 

1. Antecedentes 

Toda la información que contenga datos personales de carácter especial, o bien confidencial, que se 
maneja en LA FRAGUA PROJECTS como pueden ser bases de datos, registros de usuarios, correos 
electrónicos confidenciales, información sujeta a protección confidencial, copias de seguridad, información 
sensible en dispositivos extraíbles o móviles, credenciales de acceso para pagos online, etc. por su alto 
riesgo ante una amenaza de seguridad debe estar especialmente protegida cuando está almacenada y 
cuando se encuentra en tránsito. 

Para ello, además de controlar el acceso a la información y proteger los sistemas, LA FRAGUA 
PROJECTS utiliza herramientas criptográficas para hacer ilegible la información frente a personas no 
autorizadas. De este modo se garantiza la confidencialidad e integridad de la información sensible cuando 
se encuentra almacenada. 

Además, las técnicas criptográficas permiten firmar digitalmente documentos y correos electrónicos lo que 
garantiza la autenticidad y el no repudio de los mismos. 

Tanto el cifrado de la información como el uso de la firma digital se pondrán en operación tras el análisis 
de riesgos que determine qué datos de carácter personal son susceptibles del uso del cifrado 
referenciados en la clasificación de la información, en que situaciones y que usuarios requieren de firma 
digital. 

Es de suma importancia utilizar protocolos seguros en las comunicaciones para cualquier usuario, 
indistintamente si se trata de nuestros propios miembros profesionales como para terceras partes que 
tengan acceso a la información de la organización. 

2. Objetivo 

El objetivo de la presente política es garantizar que se hace un uso adecuado y eficaz de las técnicas 
criptográficas para asegurar la confidencialidad, integridad, autenticidad y el no repudio de la información 
sensible que sea almacenada, transmitida y recibida. 

3. Ámbito de aplicación 

Esta política es aplicada por el Responsable de Privacidad y afecta a toda la organización, incluyendo a 
personal interno y externo con acceso a los sistemas de información de LA FRAGUA PROJECTS. 

4. Directrices de la política 

Esta política de control criptográfico se desarrolla después de realizar el inventario de activos de 
información y de la clasificación y etiquetado de la información. 



 

 

5. Casos para la utilización de controles criptográficos 

LA FRAGUA PROJECTS utiliza controles criptográficos para los siguientes casos: 

 Información susceptible de ser cifrada. En base a la clasificación de la información de la 
organización, detectamos qué tipo de información debe ser cifrada para garantizar su integridad 
y confidencialidad. Entre aquella información susceptible se encuentra: 

o Información que contengan datos personales de carácter especial o confidencial 

o Información almacenada en dispositivos personales o de terceros como puede ser un 
servicio en la nube (cloud computing) 

o Listados de credenciales de autenticación 

o Toda información que sea transferida a través de redes de comunicación no confiables 
o bien aquella información almacenada en soportes con escasas (o ninguna) medida de 
seguridad física 

Además, se definirá para cada caso y, en base al análisis de riesgo, el nivel requerido de protección 
escogiendo el algoritmo de cifrado adecuado además de tener en cuenta el tamaño de la clave (longitud 
de la clave). 

 Firma electrónica. En aquellas situaciones en la cual se deba garantizar la autenticidad y el no 
repudio, LA FRAGUA PROJECTS hará uso de la firma electrónica. Dependiendo del trámite, se 
escogerá un tipo u otro de certificado a implantar: 

o Certificado de persona jurídica 

o Certificado de pertenencia a la organización 

o Certificado de representante 

o Certificado de factura electrónica 

Al seleccionar el prestador de servicios para la generación y expedición de certificados, LA FRAGUA 
PROJECTS controla: 

o Periodo de validez del certificado 

o Posibilidad de revocación 

o Cumplimiento de la legislación (prestadores cualificados) 

o Gestión del almacenamiento de los certificados 

 Certificados web. Para el sitio web, LA FRAGUA PROJECTS ha adquirido un certificado web 
(SSL/TLS) para garantizar la integridad y confidencialidad de cualquier comunicación de datos de 
carácter personal: 

o Certificados de validación de nombre de dominio (Domain Validated Certificate). 
Certificados básicos que permiten la verificación del sitio web. Adecuados para ingresar 
en zonas segura de la página web y realizar comunicaciones de datos de carácter 
personal o pagos online 



 

 

o Certificados de validación de compañías (Company Validated Certificate). Estos 
certificados cumplen con las características del certificado anterior y, además, es 
necesario validar datos de la propia compañía (no solamente el dominio) 

o Certificado de validación extendido (Extended Validation Certificate – EV). Estos 
certificados tienen un proceso de verificación más complejo respecto a los dos 
certificados anteriores ya que no solamente verifican el dominio y los datos de la 
compañía. En la página web, se mostrará que la compañía está validada e información 
de la autoridad de certificación que ha emitido el certificado. Más seguridad contra 
técnicas phishing 

o Certificados Wildcard (Wildcard Certificate). Un único certificado para implementar 
en múltiples subdominios 

o Certificados multi-dominio (Multi-Domain Certificate). Similares a los certificados 
Wildcard pero para múltiples dominios 

Para el uso de pasarelas de pago, no se almacena ningún dato referente a las transacciones y se contrata 
el servicio con un proveedor que cumple con el estándar PCI-DSS (Payment Card Industry Data Security 
Standard). 

 Acceso a datos de carácter especial desde fuera de la empresa. Para la prestación de servicios 
externos o bien aquellas personas trabajadoras que estén fuera de la organización y que 
transfieran datos de carácter especial o confidencial, LA FRAGUA PROJECTS verificará que las 
transferencias de datos sean seguras. Para ello, se utilizarán dos métodos: cifrado de datos 
antes de transferirlos o bien utilizando canales de comunicación seguros para garantizar la 
confidencialidad e integridad de las comunicaciones. 

Algunos ejemplos de los canales de comunicación seguros son: 

o SSH (Secure Shell): Para el acceso seguro a la administración de equipos (no usar 
Telnet) 

o SFTP/FTPs (FTP Secure): Para la transferencia segura de ficheros en base al 
protocolo TLS/SSL 

o HTTPs (Hyper Text Transport Protocol Secure): Para la transferencia segura de 
datos en servicios web (pagos online, datos personales de carácter especial, etc.) 

o VPN (Virtual Private Network): Para el acceso seguro a servidores de la organización 
garantizando la confidencialidad e integridad de las comunicaciones siguiendo la 
Política de acceso a datos a través de redes de comunicación (véase apartado 3.3.3. 
del presente documento). 

En caso de hacer copias de seguridad en la nube, dichos datos personales de carácter especial deberán 
ser cifrados. 

 Cifrado WiFi de la empresa. Cuando se habilite una conexión WiFi se utilizará el estándar de 
cifrado más seguro, actualmente WPA2-PSK (AES) y, además, se cambiará la clave por defecto 
de acceso al router. 

 Privacidad desde el diseño y por defecto. LA FRAGUA PROJECTS garantizará, en caso de 
desarrollo del sitio web o bien cualquier aplicativo donde se manejen credenciales o datos de 
carácter especial o confidencial, la seguridad desde el diseño (desde que se concibe el proyecto 
hasta que se pone en operación) y la seguridad por defecto (ajustes de seguridad de la 
configuración del aplicativo). 



 

 

 Algoritmos de cifrado autorizados. Para evitar el uso de algoritmos de cifrado obsoletos, LA 
FRAGUA PROJECTS verificará antes de usarlo que cierto algoritmo no sea vulnerable ante una 
amenaza de seguridad como, por ejemplo, fuerza bruta. Además, se usará de forma prioritaria, 
algoritmos y sistemas de cifrado de carácter abierto y de especificación pública. Siempre que sea 
posible, se usará cifrado asimétrico en vez del cifrado simétrico. 

 Aplicaciones autorizadas para usos criptográficos. LA FRAGUA PROJECTS mantiene una 
lista de aquellas aplicaciones que se han autorizado para fines criptográficos. Además, se 
detallan el uso que se da en concreto de cada una de ellas, como por ejemplo: 

o Cifrado del disco de arranque 

o Cifrado de discos internos o dispositivos extraíbles 

o Cifrado del correo electrónico 

o Cifrado de copias de seguridad 

o Cifrado de ficheros y directorios 

o Cifrado de dispositivos móviles 

o Etc. 

  

  

Aplicación criptográfica Algoritmo de cifrado Datos asociados a proteger Período de protección 

        

        

        

        

        

        

        

        

        

        
  

6. Protección de la información criptográfica 

A continuación se determinan qué métodos son aceptables por LA FRAGUA PROJECTS para garantizar 
la integridad y confidencialidad, tanto cuando la información criptográfica se encuentra en su lugar de 
operación como cuando es comunicada. 

 Información criptográfica en tránsito. Se refiere a información criptográfica en tránsito toda 
aquella información que está sujeta a procesos de distribución de claves o de copia de 



 

 

seguridad. Además, también aquellas que son trasladadas en lugares diferentes de operación o 
las claves que han llegado al fin de su vida útil y que deben ser archivadas de manera 
permanente. 

La protección de la confidencialidad de la información criptográfica en tránsito se consigue con un algún 
algoritmo aprobado en la presente política y, además, para los casos de distribución manual, se aplicarán 
medidas de seguridad física. 

 En caso de detectar alguna anomalía, fallo o vulnerabilidad en la seguridad de la información 
criptográfica en tránsito, LA FRAGUA PROJECTS: 

o No empleará la información criptográfica recibida 

o Generará una incidencia con la entidad expedidora de la certificación 

 Información criptográfica en el lugar de operación. Se refiere a información criptográfica en el 
lugar de operación toda aquella almacenada en dispositivos y hardware en los lugares de 
tratamiento, así como la información custodiada en espacios de archivo o copia de seguridad. 

La protección de la integridad de la información criptográfica en lugares de operación se consigue 
mediante: 

o Mecanismos físicos, incluyendo el hardware criptográfico validado por LA FRAGUA 
PROJECTS, ordenadores no conectados a otros sistemas o bien depósitos físicos para 
la protección de dispositivos y/o soportes (Ej.: caja fuerte) 

o Mecanismos criptográficos como la utilización de mecanismos MAC (Control de Acceso 
al Medio), de firma digital o bien la comprobación de formato de la información 
criptográfica a emplear 

 La protección de la confidencialidad de la información criptográfica en el lugar de operación se 
consigue mediante: 

o El cifrado de la información utilizando algún algoritmo aprobado en esta política 

o El uso de hardware criptográfico validado 

o Un sistema de almacenamiento físico seguro garantizando el control de acceso 
solamente a personas autorizadas 

7. Segregación del uso de claves criptográficas 

De forma general, LA FRAGUA PROJECTS utiliza una sola clave criptográfica para una única finalidad ya 
que el uso de una misma clave para dos o más usos debilitaría la seguridad de algún o algunos procesos. 
Además, la limitación del uso de claves permite tener bajo control los daños que podrían ocasionar si 
alguna clave es comprometida. 

8. Periodo de validez de las claves criptográficas 

Todas las claves criptográficas usadas por LA FRAGUA PROJECTS disponen de un tiempo limitado 
(periodo criptográfico) por los motivos siguientes: 

 Se limita la exposición de información en caso de que una clave criptográfica sea comprometida 

 Se limita el uso de un algoritmo de cifrado en concreto ya que puede ser vulnerado el propio 
algoritmo 



 

 

 Se limita el tiempo disponible para intentar penetrar a los mecanismos de acceso lógico, físico y 
de procedimiento que protegen una clave de su divulgación no autorizada 

Para ello, a continuación LA FRAGUA PROJECTS ha diseñado una relación de las claves criptográficas y 
sus periodos de validez recomendados: 

Tipo de clave criptográfica Periodo de uso del emisor Periodo de uso del receptor 

      

      

      

      

      

      
  

Para la toma de decisiones de los períodos de validez de las claves criptográficas se hace mediante un 
análisis de riesgos considerando, entre otros factores, los siguientes: 

 La fortaleza de los mecanismos criptográficos 

 La protección de los mecanismos empleando equipamiento criptográfico seguro 

 El entorno de operación (instalaciones con acceso controlado, equipamiento de oficinas o bien 
terminales de acceso público) 

 Volumen de información afectada por la clave criptográfica 

 La clasificación de los datos. 

 El método de regeneración de claves 

 El número de nodos de red que pueden compartir una clave, aunque sea eventualmente 

 El número de copias de una clave y de distribución de copias 

 Las amenazas de seguridad que se pueden ocasionar en las claves 

LA FRAGUA PROJECTS considera, antes de realizar el análisis de riesgos para la toma de decisión del 
período de validez y, de forma particular, las restricciones derivadas de las normas y políticas de las 
entidades de certificación externas ya que dichas entidades fijan los periodos criptográficos. Para estos 
casos, LA FRAGUA PROJECTS autoriza la aceptación de periodos criptográficos superiores a los 
recomendados siempre que sean certificados reconocidos cumpliendo con la legislación de firma 
electrónica. 

9. Administración de claves 

Desde el momento en que se lleve a cabo la presente política, el Responsable de Privacidad desarrollará 
procedimientos respecto a: 



 

 

 Generación de claves para los diferentes sistemas criptográficos y aplicaciones estableciendo, 
además, el tiempo de validez de cada una de las claves. 

 Generación y obtención de certificados de clave pública. 

 Administración de claves. 

 Distribución de claves a los usuarios y almacenamiento de las mismas. 

 Cambio o actualización de claves (incluyendo normas sobre cuándo deben 
cambiarse/actualizarse y cuál es el procedimiento. 

 Gestión de claves comprometidas. Recuperación de la información cifrada en caso de pérdida, 
compromiso o daño en las claves. 

 Revocación de las claves criptográficas (incluyendo la retirada o desactivación). 

 Destrucción de claves. 

 

 

 

 

  



 


